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فصلنامه تخصصی حقوق دادگران کیفری، سال دوم، شماره دوم، بهار 1401

تحلیل فقهی -حقوقی و جرم شناسی فرزند کشی

 علی زلقی*1

شماره صفحه : 24-4تاریخ پذیرش : 1401/1/23تاریخ دریافت : 1401/1/19نوع مقاله : پژوهشی

با شروع بزه دیده شناسی علمی، به نقش بزه دیده در وقوع جرم نیز توجه گردید و اینکه بر خلاف 
تصورات حمایتی از بزه دیده، وی همیشه معصوم و قابل ترحم نیست بلکه در مواقعی مقصر و 
قابل سرزنش می باشد. به این ترتیب بود که بزه دیدگان نیز در عرصه جرم شناسی جای پایی 
یافته و مورد توجه قرار گرفتند. با بررسی نقش بزه دیدگان در وقوع جرایم روشن گردید که یکی 
از عوامل بزه دیدگی، کودکی یا صغر سن می باشد. کودکان با توجه به وضعیت خاص جسمی و 
روحی خود، آماجهایی مستعد برای بزهکاران بالقوه به شمار می روند و در صورتیکه مورد حمایت 
ویژه قرار نگیرند، خطر بزه دیدگی ایشان به نحو قابل ملاحظه ای افزایش خواهد یافت. آنچه که در 
این نگاشته در پی توضیح آن هستیم یکی از انواع بزه دیدگی کودکان و در موقعیت خاصی است 
و آن عبارتست از قتل کودکان در منزل و توسط والدین. آنچه که یافته های جدید جرم شناسی 
آن را مورد تاکید قرار می دهد، حمایت ویژه از کودکان به عنوان یکی از اقشار آسیب پذیر و در 
معرض خطر جامعه است. از سوی دیگر قانون مجازات اسلامی، ما که از فقه جعفری سرچشمه 
می گیرد در زمینه مورد بحث )قتل فرزندان توسط والدین( موضع موجه علمی اتخاذ ننموده است. 
این امر مساوی است با کوبیدن پتک حقوق کودک بر فرق ما به عنوان ناقضان حقوق کودک. این 

امر خود به تنهایی می تواند ضرورت تحقیقی در این زمینه را توجیه کند.

واژگان کلیدی : فرزند کشی، تحلیل فقهی، تحلیل حقوقی، تحلیل جرم شناسی 

* گروه حقوق جزا و جرم شناسی، واحد تهران مرکزی، دانشگاه آزاد اسلامی، تهران، ایران

Email : juristic.1986@gmail.com



5 یش کدی فرزنسجرم شنا وقهی -حقوقی فتحلیل 

مقدمه
حدود یک قرن پس از انتشار کتاب جرایم و مجازاتها به دست سزار بكاريا وآغاز انقلاب کیفری، 
رفته رفته توجه صاحبنظران حقوق کیفری به آن سوی دیگر معمای بزه جلب شد. آن سوی دیگر، 
بزه دیده و توجه به بزه دیده بود که به صورت عکس العملی در حقوق کیفری خود را ظاهر کرد 
و به عنوان شاخه ای از جرم شناسی واکنش اجتماعی در عرصه جرم شناسی تجلی نمود. بدون 
تردید توجه حمایتی به بزه دیده به عنوان فردی مظلوم در جامعه همواره مورد توجه بوده است. 
از این دیدگاه بزه دیده انسانی مظلوم، معصوم و قابل ترحم می باشد، بدون اینکه حتی به میزان 

ناچیزی به نقش خواسته یا ناخواسته و در وقوع جرم توجه گردد.

یکی از اندیشه های فقهی که بعد از انقلاب اسلامی راه خود را به قوانین جزایی باز نمود، 
حکم کشتن فرزند توسط پدر و جد پدری است. از دیدگاه اکثریت فقهای اسلامی حکم مردی که 
فرزند خود را به قتل برساند، با یک درجه تخفیف از قصاص نفس که حکم کلی در قتل عمدی 
است و در قرآن کریم نیز بر آن تأکید شده است، به پرداخت دیه و تعزير تقلیل یافته است. برای 
این حکم در فقه اسلامی دلایل متعددی ذکر شده است و روایات چندی نیز به عنوان مسلمه 
استمبنای این حکم مورد استناد قرار گرفته اند که البته از اعتبار زیادی از نظر اصولی برخوردارند. 
تا قبل از انقلاب اسلامی از آنجایی که این حکم سابقه ای در قوانین جزایی ما نداشت، مسلما 
بحث های زیادی نیز در مورد آن صورت نگرفت، چرا که جولانگاه حکم تنها در میان فقها بود که 

به صورت نظرات موافق یا مخالف مطرح می شد.)شریفی،1392،صفحه211(

نظرات متفاوتی بین فقهای اسلامی مطرح و بررسی شده است که عده ای با حکم معافیت 
اند. کرده  دکر  معصومین  احادیث  همچنین  و  احکام  از  را  خویش  موافقت  بنای  و  موافق  پدر 

در مقابل عده ای هم با دیدگاه کلی بودن حکم قصاص اعتقاد بر قصاص پدر دارند.دیدگاه های 
متفاوتی که هرکدام ناشی از برداشتهای متعدد و مختلف از منابع معتبر و تحلیل و تفسیر هایی 

است که مدافعان و مخالفان به بحث و بررسی آنها میپردازند.

چیزی که در این میان بسیار مورد بحث قرار گرفته و در کتب فقهی نیز بیشتر به صورت 
کلیشه ای و کلاسیک، فقهای ما را وادار به نظریه پردازی کرده است، تسری حکم به مادر، جد 
پدری و جد مادری می باشد. در این موارد نیز به هر دو صورت موافق و مخالف ارائه نظر شده 
است. موافقین، مادر را مصداق لفظ »والد« دانسته و وی را مشمول حكم معافیت می دانند و 



/ سال 2 ، شماره 62 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مخالفین مجددا موضع خود را، حکم کلی قصاص دانسته و در استثنائات به قدر متیقن اكتفا 
می کنند. از سوی دیگر موافقين تسری حکم به جد پدری معتقدند که لفظ »ابن«، فرزند فرزند 
را نیز در بر می گیرد و از این رو جد پدری در صورت قتل نوه خود از قصاص معاف است. پس 
از انقلاب اسلامی در ایران با قابلیت اجرایی یافتن فقه در قالب قوانین، حکم مورد بحث نیز وارد 
قوانین گردیده و لازم الاجرا گردید و اگر چه مبنایی غیر از مبانی و نظرات فقهی برای آن وجود 
ندارد، لزوم بررسی آن به عنوان یک ماده قانونی و در قالب الفاظ و توجیحات حقوقی احساس 

می شود.)شریفی،1392،صفحه211(

1- بررسی فقهی فرزند کشی
با توجه به اینکه قوانین جزایی ما برگرفته از مبانی و موازین اسلامی است و در اصل چهارم قانون 
اساسی نیز به این موضوع اشاره شده است و از طرفی لزوم بررسی فقهی دیدگاه های مختلف در 
خصوص موضوع مطروحه به شرح دلایل مخالفین و موافقین در مورد الحاق یا عدم الحاق مادر و 

جد پدری میپردازیم :

1-1-  مبنای مانعیت ابوت از قصاص

با توجه به اینکه در حکم مذكور ادعای شرعی بودن می رود، باید تلاش نمود که ریشه و مبنای 
آن را در کتب فقهی یافت. با نگاهی به کتب فقهی به دو رویکرد متفاوت دست می یابیم که هر 
کدام از ایشان مبنایی را برای نظر خود ذکر می کنند. این مبانی عبارتند از روایاتی که آن را از قول 
معصومین نقل می کنند. به طور کلی قائلين به حکم عدم قصاص پدر در برابر فرزند، دو حديث را 
به عنوان دلیل در دست دارند و مخالفین حکم فوق، تنها حكم و قاعده کلی قصاص در برابر قتل 
عمد را جهت پاسخگویی مورد استناد قرار می دهند. در ادامه به ترتیب به بررسی نظرات موافق و 

مخالف و مبانی ذکر شده توسط ایشان خواهیم پرداخت.)شریفی،1392،صفحه211(

1-1-1-  رویکرد موافق

عامه  و  امامیه  از  اعم  اسلامی  فقهای  از  زیادی  بسیار  تعداد  ابوت شامل  مانعیت  موافقین حکم 
می گردند. از میان نظرات فقهای عامه می توان به این موارد اشاره نمود: محمد بن ادریس شافعی 
امام و پیشوای شافعیه می گوید: »از گروهی از اهل علم که ملاقاتشان کردم، به یاد دارم که والد 
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به فرزند کشته نمی شود و من هم آن را می گویم.« ) الشافعی، ۱۳۹۳ صفحه ۳۴.(

از نظر این گروه از فقهای اسلامی شرط چهارم از شرایط قصاص این است که مقتول از 
فرزندان قاتل نباشد. به عقیده حنابله »چهارمین شرط از شرایط وجوب قصاص آن است که قاتل 
پدر مقتول نباشد. بنابراین والد به فرزندش کشته نمی شود هر چه پایین رود.« این خبر مستفیض 
و مشهور أسست که عمر بن الخطاب در حضور صحابه به آن حکم کرد و هیچ یک از آنان با او 
مخالفت نکرد)ابن قدامه، ۱۴۱۰ ه، صفحه ۲۵۵.(. براین اساس، خبر مذکور همانند خبر متواتر 

است.)شریفی،1392،صفحه114(

اکثریت  نتیجه می رسیم که  این  به  امامیه  فقهای  ارائه شده توسط  بر نظرات  با مروری 
ایشان نظر به مانعیت ابوت دارند و حتی بر آن ادعای اجماع نیز شده است. صاحب جواهر در این 
زمینه می گوید: »شرط سوم از شرایط قصاص آن است که قاتل پدر مقتول نباشد. بنابراین اگر 
پدر فرزندش را به قتل رساند قصاص نمی شود. این مطلب بدون خلاف بوده و اجماع بر هر دو 
قسمش بر آن قائم است. مضافا اینکه نصوص از طرف امامیه و عامه موجود است. در تحرير الوسیله 
این گونه آمده است: »شرط سوم )از شرایط قصاص( در میان نبودن رابطه پدر و فرزندی است. 

بنابراین، هیچ پدری به جرم کشتن فرزندش کشته نمی شود، )النجفی، ۱۳۶۳، ۴۲ (

در میان فقهای عامه دو حديث به عنوان مبنای این حکم مورد استناد قرار گرفته است. 
اول: حديث لا يقتل الوالد بولده«، و دوم: حديث »انت و مالک لابیک.« در فقه امامیه، به عنوان 
مبنای این حکم به چند دلیل از ادله شرعيه استناد شده است. اول: روایات و نصوص. این احادیث 
در کتب روایی شیعه نقل شده است. در وسایل الشیعه تعداد ۱۰ حدیث از روایات موثق و قابل 
اعتمادی همچون حمران، حلبیروایت، فضیل بن يسار، علاء الفضيل، أبو بصير، اسحاق بن عمار، 
جابر، ظریف حمار بن عمر، انس بن محمد نقل شده است. همچنین در کتاب مستدرک الوسائل 6 
حدیث به ترتیب از دعائم الاسلام، فقه الرضا، بحار، صدوق، مقنع، کتاب ظریف بن ناصح، و غوالى 
اللالی نقل شده است. " دوم: أجماع. در مورد این حکم ادعای اجماع از سوی فقها شده است. 
این اجماع اعم است از اجماع محصل و منقول سوم: شهرت. فقهای امامیه معتقدند که شهرت 

عظیمه ای درباره حکم مذکور موجود می باشد.، )اسحاقی، ۱۳۸۰، صفحه ۵۹(.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

1-1-2-  رویکرد مخالف

در میان فقهای اسلامی، ماليكان از موضع مخالف صحبت کرده اند و قتل فرزند توسط پدر را 
مستوجب قصاص نفس دانسته اند. با این توضیح که ایشان در مورد حكم به واقع قائل به تفصیل 
گردیده اند. به این ترتیب اگر پدر کاری انجام دهد که موید اراده او در انجام قتل عمد باشد، وی 

نیز همچون بقیه قصاص می شود و در غیر این صورت خیر.)شریفی،1392،صفحه220(

از ابواب قصاص نفس از جمله این روایات است: ۱، روایت صحیحه حمران عن احدهما 
)عليهما السلام( قال: »لا يقاد الوالد بولده ۲، روایت صحیحه الحلبي عن أبي عبدا... ع( قال: سالته 
عن الرجل يقتل ابنه، ایقتل به؟ قال: لا. ۳، روایت معتبره اسحاق بن عمار، عن جعفر عن أبيه 
)عليهما السلام(: أن علي )ع( كان يقول: لا يقتل والد بولده اذا قتله«. ۴، روایت صحیحه ظريف 
عن أمير المومنین )ع( قال: و قضي إنه لا قود الرجل أصابه والده في أمر يعيب عليه فيه فاصابه 
عيب من قطع و غیره و كيون له الديه و لايقاد«. ۵، روایت جابر عن ابی جعفرع( في الرجل قتل 
ابنه أو عبده. قال: الا يقتل به ولكن يضرب ضربة شديدة و ينفي عن مسقط واسه له، )موسوی 
خویی،1380 صفحه ۱۶۹.( اجماع منقول عبارتست از اینکه مجتهد محقق از طریق علمای دیگر 
که موثق و عادل باشند از وجود اجماع مطلع شود. اجماع محصل آنست که مجتهد محقق با 
بررسی آرا و فتاوی علمای دیگر اتفاق علما را در یک مساله در یابد هر چند به کمک قرائن باشد. 

)محمدی ۱۳۷۰، صفحه ۱۸۲(

بنابر بر مذهب مالک در صورتی که مردی دانسته و خواسته فرزندش را به قتل برساند، 
همانند این که او را سر ببرد یا حبس کرده و با طناب بسته و سپس به سوی او تیراندازی کند 
این صورت بدون  او پذیرفته نمی شود. در  از  از جمله مواردی است که عذری  تا کشته شود(، 
هیچگونه اختلافي، همگان پدر را به فرزند قصاص می کنند. ولی اگر به خاطر تأدیب مرتکب قتل 
شود، دو قول در مذهب است: گروهی قائل به قصاص و گروهی قائل به عدم قصاص و تغلیط دیه 
هستند. در واقع این نظر چیزی بیشتر از مبانی عام قتل نیست و تفاوتی میان پدر و سایر افراد 
در قتل فرزندان وجود ندارد. چرا که در صورتی که پدری عمدأ و با فعل کشنده فرزند خود را به 
قتل برساند، قتل عمدی مستوجب قصاص تلقی می گردد و در غیر این صورت قتل غیرعمدی 
بوده و به تبع مستوجب دیه می باشد. این همان نظریة کلی است که در مورد قتل بیان شده است 
و تفاوتی میان پدر یا غیر پدر بودن قاتل وجود ندارد. تنها مزیتی که در مذهب مالك در مورد 
پدر در نظر گرفته شده است، این است که مهر و محبت پدری را به عنوان یک اماره بر عدم قصد 
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قتل در نظر گرفته اند.)شریفی،1392،صفحه221( اگر والد فرزندش را با شمشیر به قتل برساند 
)لو حذفه بالسيف(، از آنجایی که در این حالت احتمال قصد قتل و عدم آن می رود و همچنین 
شفقت و مهربانی پدری شبهه ای است که در مقام موجود بوده و شاهد بر عدم قصد قتل است. 
در نتیجه قصاص ساقط می شود. ولی اگر او را شکنجه کند، پرده از روی قصدش برداشته شده و 

ملحق به اصلش می شود.«) ابن العربي، بی تا، صفحه ۶۱۲(

ولی به هر حال در این مورد نه مستند و آیه قرآنی وجود دارد و نه یک مستندی که 
غیرقابل تردید باشد و مسأله قابل بررسی مجدد به نظر می رسد با توجه نظر فوق انتفاء قصاص نه 
به دلیل تأثیر رابطه ابوت که به دلیل تغییر نوع قتل می باشد. با این توضیح که عمد تلقی نشدن 
چنین مواردی به دلیل فقد عنصر روانی قتل عمد است ونه تاثیر رابطه ابوت به عنوان یک عامل 
تخفیف دهنده. فقهای اهل سنت نیز در مورد این روایت گفته اند که: »مستند آن موردی است 
که عمر - که خداوند از او راضی باد - در مورد شخصی که فرزندش را به قتل رسانده بود حکم به 
دیه مغلظه کرد و هیچ یک از اصحاب او را در آن حکم تکذیب نکردند و در نتیجه فقهای دیگر - 
که خداوند از آنان خشنود باد - آنرا به صورت مطلق و بدون قید و شرط اخذ کرده و گفتند والد 

به فرزندش کشته نمی شود.« )حبیب آبادی، 77، صفحه ۷۶(

در مورد روایت دوم باید گفت  که از جمله ایرادات این روایت این است که اولا در این 
صورت بایستی در تمامی موارد و از جمله سایر حدود )غیر از سرقت و قذف( نیز حدیث مذكور 
اعمال گردد. به عنوان مثال در تعزیرات یا جرایم مشابه از حدود بایستی مجازاتها تخفیف یافته 
و یا حتی با اعطای عنوان مالکیت حذف گردد. از طرف دیگر این حدیث صراحت و دلیل بارزی 
از منع قصاص نیست و شبهه آور است و با توجه به صراحت حكم در خصوص قصاص و معنای 
واضح »النفس بالنفس« عدم صراحت روایت مورد بحث، در مقابل وضوح آیه مذکور تاب مقابله 
را نداشته و اصل قصاص در قتل معمای حاکم خواهد بود. مگر اینکه دلیل صریح و واضحی در 

معافیت از قصاص اقامه گردد. 

2- تحلیل  حقوقی فرزندکشی
در فصل قبل در مورد مبانی فقهی حکم قتل فرزندان، نظرات فقها، روایات وارد شده و آیات مربوط 
به آن بحث کردیم. نتیجه کلی که می توان از فصل قبل برداشت کرد این است که هر چند نتوان با 
قاطعیت در مورد حکم مذکور اظهار نظر کرد، ولی لااقل می توان در مورد آن به نحو جدی تردید 
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

کرد. نقش چنین نظراتی تنها محدود به فقه و نظرات علمای فقهی نمی شود. پس از انقلاب اسلامی، 
که سیل نظرات فقهی به قوانین ما وارد شد، ما شاهد ورود حکم قتل فرزندان - به همان صورتی که 
نظر غالب در فقه اسلامی است - به قوانین جزایی بودیم. گر چه در قانون مجازات عمومی قرابت 
از عوامل تخفیف دهنده مجازات در قتل عمدی محسوب می شد، ولی حکمی به شکل و سیاق 
حکم کنونی قتل فرزندان در قوانین کیفری ما بی سابقه بود. این حکم در ابتدا تحت داعیه شرعی 
بودن وارد قانون شد، اما پس از گذشت حدود ۲۰ سال از عمر خود به عنوان یک ماده قانونی، کم 
کم اثرات خود را نشان داد، تا جایی که امروز پدیده ای به نام قتل فرزندان یا فرزند کشی به یک 
معضل اجتماعی در جامعه ما تبدیل شده است و راه فرار از مجازات نیز توسل به حکم »معافیت 
پدر از قصاص« در قتل عمدی فرزند می باشد. با توجه به اینکه این حکم قانونی که در ماده 301 
از قانون مجازات اسلامی92 بیان شده است در حال حاضر به یکی از مباحث انتقادی محافل علمی 
و قضایی و حقوق بشری تبدیل شده است و از سویی دیگر روز به روز ما شاهد یک مورد جدید از 
قتل فرزندان و متعاقب آن اعمال ماده 301 از قانون مجازات اسلامی 92می باشیم، بر آنیم که پس 
از ذکر مختصری از قرابت و تأثیر آن در قوانین کیفری، ماده مذکور را مورد بررسی قرار داده، مزایا 
و معایب آن را تا حد وسع روشن ساخته و در ادامه کفایت یا عدم کفایت آن را به عنوان یک نشانگر 

ارزشی، در جلوگیری از پدیده قتل فرزندان نظاره گر باشیم.) محمدی، 1394، ص75(

افراد در  برابری  تأکید قرار می گیرد،  از دیرباز در قلمرو حقوق مورد  از اصولی که  یکی 
برابر قانون است. به این معنی که رویکرد قانونی نسبت به تمامی افراد جامعه صرفنظر از مقام 
و موقعیت آنان می بایست رویکرد یکسانی باشد. ولی گهگاه در قوانین کیفری، ما شاهد تمرد از 
این اصل و برخوردهای چندگانه با موضوع می باشیم. این گونه رویکردهای متفاوت بیشتر ملهم 
فردی  بیشتر  تحقق هر چه  کار  این  با  نیز  قانونگذاران  و هدف  میباشد  اثباتیون  اندیشه های  از 
کردن مجازاتهاست. با استناد به همین فردی کردن، اثباتيون به دنبال اجرای عدالت، بودند. آنچه 
که در این قسمت مد نظر ما می باشد، تأثیر رابطه مادر و پدر- فرزندی در مجازات می باشد. به 
این صورت که موضع قانونگذار ما در مواردی که رابطه پدر و مادر - فرزندی میان طرفين جرم 
حکمفرماست، چگونه بوده است؟ آیا جهت حفظ شرافت و کرامت پدر و مادر مجازات را تخفیف 
داده و یا جهت حمایت بیشتر از کودکان مجازات را تشدید کرده است؟ در این مقال ما در پی 
تعریف قرابت و ذكر انواع آن نمی باشیم. چرا که آنچه از قرابت مد نظر ما می باشد، همان قدر 
متیقن مفهوم آن می باشد و آن هم بررسی نقش پدر و مادر می باشد. اگر چه در همه موارد جد 
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پدری نیز هم پایه و شأن پدر قلمداد گردیده و تأثیرگذار در قوانین کیفری ما میباشد که در جای 
خود به آن اشاره خواهد شد.

2-1-  تاثیر قرابت در قتل فرزندان

گفتیم که اصل بر تساوی افراد در برابر قانون است. از سوی دیگر آنچه از عمومات مربوط به قتل 
در مواد قانونی مربوط به قتل مشاهده می شود نیز گویای این امر می باشد. در ماده 357 از قانون 
مجازات اسلامی حکم قتل عمدی، قصاص نفس بیان گردیده که در مواد بعد از آن به تفصیل 
توضیح داده شده است. آنچه که در ادامه این مواد و در قسمت شرایط قصاص به صورت پیش 
مقدمه ای در اجرای حکم قصاص ماده 301 مشاهده می کنیم، انتفاء رابطة أبوت است. در واقع عدم 
رابطة أبوت میان قاتل و مقتول یکی از شرایط قصاص ذکر شده است. .) محمدی، 1394، ص62(.

ایران باستان سابقه ای شبیه به آنچه در میان اعراب حاکم بود وجود نداشته است اما رنگ 
و بویی از این موارد در میان ایرانیان باستان دیده می شود. در این مورد گفته اند که »جنایاتی که 
در میان خانواده واقع می شد، متل قتل زن به دست شوهر یا پسر و دختر به دست پدر و یا خواهر 
به. دست برادر و یا جنایات ما بین پسران و برادران به عدلیه رجوع نمی شد و بایستی خود خانواده، 
قراری در مورد این گونه جنایات بدهد. این گونه جامعه باستانی هر گونه حق نسبت به فرزندان را 
برای پدر به رسمیت می شناخت تا جایی که پدران در خانواده فعال مايشاء بودند و حتی اختیار 
مرگ یا حیات فرزندان به دست ایشان بود. این امر را می توان به گونه ای اعمال ماليكت پدر بر 

فرزندان دانست. چیزی که در حال حاضر نیز شواهدی از آن در جامعه ما یافت می شود.

2-2-  مبانی ماده 301 قانون مجازات اسلامی

از  قوانین و مقررات، جریانی  با داعیه شرعی کردن  ایران  انقلاب اسلامی در  از  گفتیم که پس 
تغییرات در قوانین و به ويژه قوانین کیفری آغاز گردید. اگر چه در قانون مجازات عمومی سابق 
تأثیر قرابت در قتل عمد مورد توجه قرار گرفته و مرتکب را مستحق تخفیف می دانست ولی به 
قانون مجازات  با ماده 301  تفاوت فاحشی  این رو  از  بوده و  نظر می رسد که مبنای آن عرفی 

اسلامی از نظر مبنایی دارد.

عده ای در مورد مبنای ماده قانونی فوق الذکر گفته اند که براساس و مبنای قوانین اسلامی 
براساس مصالح و مفاسد واقعی پی ریزی شده و موجودات را مطابق مقتضيات ذاتی آنها مورد 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

توجه قرار داده و آنگاه جعل قانون می فرماید. علاوه بر این ممکن است حكمتها و مصالحی در کار 
باشد که بشر پس از گذشت اعصار و قرون متمادی بتواند آنها را بشناسد و یا اصلا از شناختن آن 
مصالح برای همیشه عاجز باشد و از همین باب است کیفیت قصاص پدر و فرزند و جدی پدری.« 
با این توصیف آنچه که مبنای این حکم می باشد، دلایل پنهان و مخفی است. گروهی دیگر با 
توجه به مسئولیت تخفیف یافته که حقوق انگلستان در مورد فلسفه جرم نوزاد کشی به آن استناد 
می کنند، حكم فرزند کشی را این گونه توجیه می کنند که »والدين هیچگاه نمی توانند در قتل 
فرزند خود تعمد داشته باشند. این گروه از والدین تحت شرایط خاصی روانی مرتکب چنین عملی 
میشوند که در این صورت امکان استفاده از مسئولیت مخففه برای آنان، بدون در نظر گرفتن سن 
فرزند وجود دارد.« گر چه قائلین به این حکم سعی کرده اند که دلایل چندی را به عنوان دلایل 
عقلی حکم بیان کنند، اما به نظر می رسد که آنچه به عنوان تنها منشأ حکم موجود می باشد دو 
روایت معروف» انت و مالک لابیک« و »لا يقاد الوالد بولده« می باشد که توضیح آن گذشت، علاوه 
بر این دو روایت که به عنوان دلایل روایی مورد استناد قرار می گیرند حکم، موافقین دلایل عقلی 
قابل قبولی ارائه ننموده اند. هرچند شاید بتوان یک دلیل اجتماعی را پشتوانه این حکم دانست و 

آن . فرهنگ خشک پدر سالارانه حاکم بر جامعه ما می باشد.) شکری، 1393، ص322(

2-3 - پیامدهای ماده 301 قانون مجازات اسلامی از منظر جرم زایی

عنوان  به  پذیر  آسیب  اقشار  به  بیشتر  توجه  دیده شناسی  بزه  آورده های جرم شناسی  از  یکی 
آماجهایی مستعد جهت بزهکاران بالقوه می باشد. یکی از این اقشار آسیب پذیر اطفال می باشند 
که سن و وضعیت جسمی، آنان را به عنوان یک قشر آسیب پذیر مطرح می سازد. این موضوع 

حمایت بیشتر از اطفال در قوانین و به ویژه قوانین کیفری را اقتضا می نماید.

بدون شک خانواده به عنوان آخرین ملجأ و پناهگاه کودکان به شمار آمده و کودک وامانده 
از جامعه به عنوان مأمنی به آن پناه می برد. این امر لزوم توجه بیشتر نسبت به نهاد خانواده را 
طلب می کند. در مورد قتل کودکان در خانواده و توسط پدر، قانونگذار از اصل کلی قصاص در 
برابر قتل عمد عدول کرده و نه تنها حمایت بیشتر خود را متوجه کودک در خانواده نساخته، بلکه 

از حمایت مساوی خود نیز دریغ کرده است.

قوانین  استثنا در مورد یک حکم در  قانونی و ذكر  از اصول کلی  اصولا در مورد عدول 
کیفری دو دلیل عمده وجود دارد. دلیل اول را می توان تشدید مجازات دانست، با این توضیح که 
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قانونگذار در مواردی حکم کلی را بیان کرده و سپس در مقام تشدید مجازات در موارد خاصی 
به ذكر ماده دیگری به عنوان استثنا می پردازد. مثلا در ماده یک قانون تشدید مجازات مرتکبین 
اختلاس، ارتشا و کلاهبرداری، مجازات کلاهبرداری یک تا ۷ سال ذکر شده و در ادامه مجازات 
مستخدمین دولتی را به سه تا ۱۰ سال افزایش می دهد. یا ماده 4-۲۱۱ از قانون جزای فرانسه 
حکم کلی قتل عمد را که تا ۳۰ سال حبس جنایی است، در موارد خاصی که ذکر کرده است، به 
حبس ابد افزایش می دهد. دلیل دوم تخفیف مجازات می باشد. به این توضیح که قانونگذار حکم 
کلی را بیان کرده و در یک ماده دیگر به تخفیف مجازات کلی در مورد یا موارد خاصی می پردازد. 
در مورد قتل عمدی حکم کلی قانون قصاص میباشد عمده ترین ایرادی که از منظر جرم شناختی 
بر این ماده وارد می دانند، جرم زا بودن ماده است. حال باید دید که آیا این ماده قانون می تواند 
به عنوان ماده ای جرم زا تلقی گردد یا خیر؟ جرم زایی قوانین کیفری را می توان به دو صورت 
تصور نمود: اول اینکه قانونگذار در مواردی با وضع قوانین کشدار و وسيع محدوده خط قرمزهای 
کیفری را گسترش داده و افعال و مصادیق بسیاری را در آن می گنجاند و دوم مواردی است که با 

برخوردی ملایمتر با موضوع تعادل را به سود بزهکاران بالقوه بر هم می زند.

3- تحلیل جرم شناسانه ) علت شناسی ( بررسی علل و قتل فرزندان
در این قسمت برآنیم که علل بزه دیدگی فرزندان به طور کلی و قتل به صورت اختصاصی را بیان 
کنیم، همان گونه که در مقدمه گفته شد، هدف از این کار صرفأ بررسی پدیده فرزند کشی از 
منظر حقوق کودک می باشد. از این رو مراد ما از واژه ی »فرزند« در اکثر موارد فرزندانی را شامل 
می شود که در محدوده ی سنی شمول کودک قرار دارند. ملاک ما در این خصوص تعاریف بین 
المللی موجود در این زمینه می باشد آنچه که در این قسمت لازم به ذکر است در ادامه علل بزه 

دیدگی را به طور مفصل شرح خواهیم داد. )گسن، 13۷۰، صفحه ۱۱۲(

3-1-  علل زیستی فرزندکشی

مراد از علل زیستی به عنوان یکی از علل بزه دیدگی، مجموعه ویژگی هایی است که جنبه همزاد 
دارند. با این توضیح که علل زیستی همراه با فرد و به عنوان بخشي لايتغير از وجود وی خواهند 
بود. این علل به عنوان عواملی ثابت در بزه دیدگی نقش دارند، نظیر سن و جنس که ویژگی هایی 

همزاد فرد بوده و وی در انتخاب آن هیچ گونه دخالتی نداشته است.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

سن را می توان به عنوان یکی از علل بزه دیدگی در میان دو گروه از افراد نام برد. اولی 
سالخوردگان و پیران هستند که به دلیل ضعف فیزیکی و ذهنی در معرض بزه دیدگی می باشند 
و دیگری کودکان و نوجوانان هستند که می توان وضعیت آنان را به خاطر تلاش مستمر ایشان 
برای جستجو و کسب لذتها و هیجانات قوی و به دلیل وضعیت وابستگی شان در خانواده از عوامل 
خطرزای زیست شناختی و در نتیجه از عوامل پیش زمینهای تهاجم علیه آنان ذکر کرد.« در 
مورد این علت خاص باید گفت که کودکان از دو فاکتور مناسب برای بزهکاران بالقوه برخوردارند. 
اول اینکه به دلیل شرایط سنی از ضعف فیزیکی برخوردارند که این پیامد مستقیم طفوليست 
می باشد. از این رو کمترین مقاومت را در برابر بزهکاران منطقی که به دنبال سود خود می باشند، 
ایجاب می کنند. مسلم است که بزهکاری که به دنبال رسیدن به حداکثر سود است، چنین آماج 
مناسبی را جهت منظور خود انتخاب می کند، چرا که با کمترین ریسک، بیشترین سود را خواهد 
برد. کودک بی دفاع همانند برهای گرگها را به سوی خود جلب می کند و بدون اینکه قادر به 
مقاومتی باشد، ناخواسته بزهکار را در نیل به مقصود یاری می نماید.) کرد علیوند و محمدی،، 

۱۳۷۹، صفحه ۶۲ و ۶۳ (

تبدیل  بزهکاران  جهت  مناسبی  آماج های  به  را  کودکان  که  دومی  دلیل  این  بر  علاوه 
می کند، بالا بودن رقم سیاه جرایم علیه کودکان است. در حال حاضر کودکان بزده دیده در کشور 
فرانسه۵۰ هزار نفر و تعداد مرگ و میر آنان ۹۰۰ تا ۷۰۰ نفر می باشد که از بین آنها ۳۰ هزار 
مورد به مراکز امداد کودکان گزارش شده است. بالا بودن رقم سیاه بزهکاری علیه کودکان نیز به 
نوبه خود باعث افزایش جرایم علیه ایشان و در واقع مشوق بزهکاران در ارتکاب جرایم علیه ایشان 
می گردد. چرا که عدم كشف جرم، در واقع به معنی کاهش احتمال محکومیت می باشد و عدم 
محکومیت نیز چیزی است که مطلوب طبع تمامی بزهکاران می باشد. بزهکاری که با کمترین 
احتمال محکومیت  از کمترین  از سوی دیگر  و  را نصیب خود می گرداند  بیشترین سود  هزینه 
برخوردار است، لحظه به لحظه خود را جری تر و جسورتر در ارتکاب جرم کرده و کودکان را فدای 

بی توجهی جامعه می سازد. )کرد علیوند و محمدی،، ۱۳۷۹، صفحه ۶۲ و ۶۳ (

تشدید  شده  ذکر  عامل  دو  هر  خانواده  در  کودکان  علیه  ارتکابی  جرایم  زمینه  در  اما 
می گردند. از یک سو کودک تنها ملجأ و پناهگاه خود را خانه و خانواده می داند و در واقع از جامعه 
به خانواده پناه می آورد و این وابستگی احساسی و عاطفی به این بزه دیدگی کمک می نماید و از 
سوی دیگر اعتقاد به خصوصی بودن جرایم علیه کودکان در خانواده است که به ویژه در جامعه 
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ما به افزایش رقم سیاه بزهکاری کمک می نماید. بسیاری از کودکان بزه دیده به دلیل ترس از 
اقدامات تلافی جویانه، شرمساری و الزام به حفظ اسرار خانواده از گزارش خشونت های اعمال شده 

علیه خود خودداری می کنند. ") ابرند آبادی، 1380، ص75(

برای پی بردن به رقم سیاه بزهکاری دو روش پیشنهاد شده است. این دو روش عبارتد از: 
تحقيق بوسیله اعتراف بزهکاران و تحقیقات از کسانی که خود را بزه دیده تلقی می کنند.)گسن، 

1370، ص ۱۰۳.(

هر  می دارد:  مقرر  فرانسه  جدید  جزای  قانون   ۶۳۶-۳ ماده  موضوع  این  با  مقابله  جهت 
کس از بد رفتاری و تحمیل محرومیت ها نسبت به یک کودک زیر 15 سال آگاهی یابد و آن 
را به مقامات قضایی و اداری گزارش نکند به سه سال زندان و ۳۰۰ هزار فرانک جریمه محکوم 
و  بدرفتاری ها  به کسی که  نیز نسبت  اسرار شغلی(  به حفظ  می شود. ماده۲۲۹ - ۱۳ )مربوط 
خشونت های تحمیل شده به یک کودک زیر 15 سال را گزارش نماید، اعمال نمی گردد. در مورد 
میزان خشونت در خانواده برخی آمارها حاکی از آن است که در آلمان سالانه بیش از ۳۰ هزار 
کودک به دست والدین خود مضروب و مجروح می شوند که شمار قابل توجهی از آنان در حین 
نزاع پدر و مادر خود آسیب می بینند. در انگلستان نیز سالانه ۳ هزار کودک در اثر خشونت و بد 
رفتاری پدر و مادر جان می بازند. در ایران آمار رسمی در این زمینه مشاهده نشده اما از آنجا که 
طبق آمار غیررسمی از هر ده زن، هشت زن مورد خشونت واقع می شوند می توان تخمین زد که 
بین ۶۰ تا ۷۰ درصد کودکان ایرانی شاهد این خشونت باشند. این آمارها به خوبی اهمیت بحث 

را نمایان می سازند.)فلاح،1395(

3-2-  وضعیت روحی - روانی

علاوه بر آنچه که در مورد بزه دیدگی كودكان ذیل عنوان وضعیت فیزیکی به عنوان یکی از علل 
بزه دیدگی کودکان ذکر کردیم، عامل دیگری را که می توان در این موضوع موثر دانست، وضعیت 
روحی و روانی کودکان به عنوان یک عامل روان شناختی می باشد. اگر چه این عامل نیز به نوعی 
وابسته به عوامل دیگر اولین مورد را که می توان به عنوان مصداقی از این وضعیت دانست، ضعف 
قوای ذهنی است. ضعف قوای ذهنی و عقلی کودکان که آنها را در ارزیابی میزان خطرات، اعم 
از بالقوه و بالفعل تا حدودی ضعیف و شکننده می سازد، را می توان به عنوان یک عامل، جهت 
آسیب پذیری ایشان ذکر نمود. در واقع کودک را از این منظر نیز می توان یک آماج مناسب برای 



/ سال 2 ، شماره 162 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

بزهکاران دانست. آمارهایی که بدون توجه به خطرات و به بیان بهتر بدون شناخت و درک آنها 
حاضر به پذیرش هر گونه خطری به طور ناخواسته می باشند. از سوی دیگر این ضعف قوای روحی 
به گونه ای باعث وابستگی کودک می گردد. این وابستگی در نهاد خانواده و نسبت به افراد آن 
بیشتر است. کودک به امید آرامش در خانوده وابستگی خود را محکمتر می کند. کودک خود را 
متعلق به والدین و خانواده می داند و حتی بدون آنان در جامعه از پایگاهی برخوردار نمی باشد. 
مصداق این ادعا جوامع نظیر جامعه خود ماست که در آن کودکان از حداقل حمایت جامعوی 
برخوردارند. ) رسول زاده، 1381، ص65( تمامی تکالیف مربوط به حمایت از کودکان معطوف به 
خانواده بوده و کودکی که از حمایت خانواده برخوردار نباشد تحت عناوین نازیبایی شناخته شده و 
مورد نفرت جامعه، مردم و مسوولان واقع می گردد. اما خانواده ای که می تواند محل امن و آسایش 
ابراز احساسات ایشان باشد، می تواند جنبه دیگر خود را بروز دهد. در خشونت های  کودکان و 
خانوادگی علیه کودکان ضعف قوای روحی و روانی کودک و وابستگی روحی و عاطفی ناشی از آن 

را می توان بسیار مؤثر دانست

یکی دیگر از وضعیت های روحی، روانی که کودک را در معرض بزه دیدگی، به ویژه در 
خانواده قرار می دهد، ترس است که علاوه بر تسهیل بزه پذیری ایشان همان گونه که گفتیم 
باعث: گزارش ناپذیری بزهکاری های علیه کودکان نیز گردیده و در تخمین رقم واقعی این موارد 
مشکل ایجاد می کند. ذکر این نکته بدون فايده نمی باشد که وضعیت روحی و روانی کودکان در 
جایی دیگر و به گونه ای دیگر نیز باعث بزه دیدگی ایشان می گردد. آن گونه که بسیار نیز شاهد 
هستیم، کودکانی که جهت گدایی، فروش مواد مخدر و ... تربیت شده و مورد سوء استفاده قرار 
قربانی وضعیتهای  نوعی  به  نیز  اینان  را شامل می شوند.  تعداد چشمگیری  می گیرند، متأسفانه 
روحی و روانی خود از یک سو و بی توجهی جامعه از سوی دیگر می باشند. در همین راستاست که 
قانونگذار در ماده 712 در مورد تکدی گری از کودکان در معرض بزه حمایت کرده و آنان را تحت 
حمایت و توجه خاص قرار داده است. این حمایت ها گر چه لازم ولی کافی در منظور نمی باشند.

3-3-  علل اجتماعی

منظور از علل اجتماعی سلسله عواملی است که در محیط زندگی اجتماعی در قالب محرکهایی 
باعث بروز پدیده ی قتل فرزندان می گردد. به طور کلی قتل یک پدیده ی اجتماعی بوده و باید 
بیشترین تأثیرات در وقوع آن را نیز در سلسله علل اجتماعی جستجو کرد. در ادامه ی این مبحث 
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به بررسی این علل خواهیم پرداخت. دین از لحاظ فردی شبکه ای است از اعتقادات پیچیده به 
نیروهای ما فوق طبیعت و از لحاظ اجتماعی شبکه ای است از سازمان های اجتماعی که بر اساس 
آن، اعتقادات مختلف شامل مفاهیم و احکام و شعائر مخصوص فراهم آمده اند. آنگونه که تاریخ 
نشان می دهد تا به حال ادیان مختلف تعلیمات اخلاقی و انسانی ارزشمندی را ارائه و تبلیغ کرده 
اند. در قاموس اغلب آنها اعمال و رفتار زشت و ناپسندی که در اکثر جوامع از لحاظ قباحت مورد 
اتفاق نظر بوده است ممنوع و حرام گردیده و از این جهت همیشه برای انسانهای معتقد به اصول 
و مبانی دینی، راهنماها و بازدارنده های با ارزشی وجود داشته است و مسلم است که اصول و 
قواعد دینی حاکم بر جامعه و پیروی صحیح افراد از آن تأثیر عظیمی در جلوگیری از وقوع جرایم 
دارد. گرچه لازم به ذکر است که گروهی با این نظر مخالف بوده و مذهب را عاملی موثر در وقوع 
جرایم می دانند. به عنوان مثال فری در آرزوهای خود خواستار برتافتن از اعمال مذهبی شده و 

حتی این امر را برای مبارزه علیه جرم مفید خواند.) آریان پور، 1352، ص79(

صرفنظر از این مطالب آنچه که در زمینه مورد بحث ما قابل توجه به نظر می رسد اینکه 
ارزش های فرهنگی و مذهبی شاید استفاده از تنبیه بدنی نظیر شلاق زدن و کتک زدن با ترکه، 
محققین  از  برخی  مثلا  کنند.  تأیید  نامید،  رفتار خشن جسمانی  عنوان  به  را  آنها  می توان  که 
بدنی  تنبیه  از  متون  این  اغلب  نگریسته شود،  انجیل  متون  به  اگر  خارجی عنوان می کنند که 
کودکان طرفداری می کنند و این امر به خصوص در کلیساهای اصلی که یک شرح ادبی از انجیل 
دارند صادق است. از سوی دیگر گروهی از صاحب نظران معتقدند که باورهای دینی واقعی به 
طور قطع مانعی در راه اعمال خشونت نسبت به کودکان می باشند و آنچه که مشوق و زمینه ساز 
کودک آزاری شده است باورهای خرافی است که تحت عنوان مذهب مورد استناد قرار می گیرد. 
اما گروهی دیگر برای مذهب در وقوع کودک آزاری هیچ نقشی قائل نیستند. به این توضیح که 
مذهب نه مانع است و نه مشوق. گرچه به عقیده ی ایشان مذهب در بروز خشونت علیه زنان 
تأثیر بسیار زیادی دارد. بدون شک دیدگاه های دینی قدمتی به درازای تاریخ بشریت دارند و از 
آغاز حیات با انسان همراه بوده اند. تاثیر این دیدگاه ها در حمایت و یا در معرض خطر قرار دادن 
کودکان نیز از همان آغاز همراه جوامع بشری بوده است. یکی از موارد مقدسی که می توان در 
مورد تأثیر دیدگاه های مذهبی به عنوان شاهد مثال ذکر کرد، مورد عقیم قربانی کردن اسماعيل 
توسط پدر خود می باشد. جریانی که در طول تاریخ همواره از آن به عنوان آزمایش الهی برای 
یکی از پیامبران خدا ذکر شده است. »ابراهیم گفت: من طرف پروردگارم می روم و او مرا هدایت 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

خواهد نمود. پروردگارا مرا ببخش و از شایستگان قرار ده. ما هم او را بشارت دادیم به پسری 
بردبار، پس کوشش او سبب شد که موفق گردید و روزی گفت که ای پسر من در خواب دیده 
ام که تو را قربانی می کنم، تو چه نظری داری؟ پسر گفت: ای پدر؛ بکن آنچه که به تو امر شده، 
امیدوارم که خدا تو را شکیبایان قرار دهد. چون اسماعیل گردن گرفت تا پدر به خوابش عمل 
کند و او را قربانی نماید، خطاب کردیم، ای ابراهیم! خواب تو راست گردید و ما جزای نیکوکاران را 
می دهیم«. این جریان در آیات ۹۹ به بعد سوره ی مبارکه صافات آمده است. مفسرین در تفسیر 
این موضوع گفته اند، که پدر با صراحت مسأله ذبح را با فرزند ۱۳ ساله مطرح می کند و از او نظر 
خواهی می کند. برای او شخصیت مستقل و آزادی قائل می شود، او هرگز نمی خواهد فرزندش را 
بفریبد و کورکورانه به میدان بزرگ امتحان دعوت کند. او می خواهد فرزند نیز در این پیکار بزرگ 
با نفس شرکت جوید و لذت تسلیم و رضا را همچون پدر بچشد. از آن زمان تا کنون از این واقعه 
به عنوان یک جریان مقدس و یک امتحان دشوار الهی برای یکی از بندگان خاصش نام برده شده 
است و این که مردان بزرگ آنانی هستند که حاضرند از فرزند دلبند خود در راه معبود بگذرند. 
اما گرچه این مسأله در بدو امر یک امتحان الهی بود اما در ادامه و در گذر زمان و با اختلاط با 
تعصبات مذهبی، تبدیل به گونه ای حماقت و جهالت گردید که می تواند فتح بابی برای بسیاری 

از موارد فرزندکشی باشد.) معمار زاده، 1378، ص127(

در مورد تأثیر دیدگاه های فرهنگی در بروز خشونت علیه کودکان اگر چه نظر اکثریت 
بر این است که این دیدگاه ها به عنوان یک عامل مؤثر در وقوع خشونت علیه کودکان محسوب 
این  اما  می دانند  کودکان  را حامی  ما  ایرانی کشور  و  اسلامی  فرهنگ  نیز  عده ای  اما  می شوند 
اذعان داشت که به طور کلی وجود  باید  حمایت را در سایر فرهنگها کم رنگ می بیند. گرچه 
باورهای سنتی مبنی بر این که والدین صاحب اختیار کودکانند و همچنین اعتقاد به تنبیه، اجبار 
اطفال، که  تربیت  نگهداری و  ندانستن شیوه های  و  از فرزندان  اندازه  از  توقع بیش  و خشونت، 
تاثیرات آن در جامعه ما کم نمی باشد، آنان را در معرض خشونت و آزار دیدگی قرار می دهد. این 
موضوع که کودکان را به شدت در معرض بزه دیدگی قرار می دهد از قدیم الایام جزیی از فرهنگ 

جامعه مشرقی ما بوده و در تمامی خانواده ها نیز کمابیش دیده می شود.
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4- پیامد فرزند کشی 

4-1-  پیامد جسمانی

خسارت های جسمانی وارد بر بزه دیده در واقع عینی ترین نمود ارتکاب جرم علیه ایشان می باشد. 
نشانه ای که همگان قادر به رویت و تشخیص آن می باشند. کودکی که مورد خشونت جسمی قرار 
می گیرد را می توان از طریق آثار خشونت واقع شده علیه وی تشخیص داد. کبودی موجود در بدن 
و آثار ضرب و جرح نشانگر خوبی جهت معرفی بزه دیدگی وی می باشند. آنچه که به عنوان نتیجه 
این امر در آینده جهت بزه دیدگان امروز بروز می کند، اثرات ماندگار ناشی از این بزه دیدگی است 
که گاه تا مدتها و شاید تا همیشه در نزد بزه دیده باقی می مانند. به دلیل همین نمود عینی آن 
است که آزار فیزیکی و جسمی کودکان موضوع بیشترین پوشش رسانه ای در دهه ۱۹۸۰ و اوایل 
دهه ۱۹۹۰ بود. هر چند ادعا می شد که این جرایم در حال افزایش هستند، اما این افزایش شاید 
به این دلیل بود که اگر چه این اعمال همیشه اتفاق می افتاده اند اما تنها در حال حاضر مورد توجه 
قرار گرفته اند. نمود این اثرات جسمانی، ظاهری بوده و درمان آن نیز به صورت پزشکی میسر 
می باشد. علم پزشکی در اغلب موارد پاسخ و راه حلی متناسب و سازگار ارایه می دهد. آنچه که این 
افراد را به عنوان بزه دیده نزد پزشک می کشاند، توقعات اجتماعی است. ) محمدی،1389،ص67( 
دادگستری به گونه ای از پزشک می خواهد که یک پل ارتباطی میان بزهی که بزه دیده متحمل آن 
شده است، نشانه ها و علایم بزه در بدن بزه دیده )اغلب این نشانه ها در مرحله اثبات، عنصری قابل 
توجه می باشند( دادگستری و اجتماع ایجاد کند. می توان اقدام قانونگذار فرانسه در جهت تشدید 
پلکانی مجازات در خشونت های منجر به از کار افتادگی کمتر از هشت روز، بیشتر از هشت روز و از 
کار افتادگی دایم را اقدامی در راستای جبران خسارتهای بدنی وارد به بزه دیده دانست. بحث دیه 

در قانون مجازات اسلامی را نیز می توان اقدامی در همین راستا دانست. 

4-2 پیامدهای خانوادگی و  اجتماعی

قتل‌های ناموسی یا قتل‌هایی که توسط والدین صورت می‌‌گیرد، اذهان بسیاری از افراد جامعه را 
درگیر خود می‌کند، همان گونه که غالبا این پرسش بزرگ در افکار عمومی شکل گرفت که آیا 
پدر و مادر دیگر نماد مهربانی و عشق لایزال نسبت به فرزند خود شناخته نمی‌شوند؟ افزایش 
تعداد چنین قتل‌هایی در دهه اخیر، جای نگرانی زیادی دارد. در این میان علاوه بر پیچیدگی 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

معضلات اجتماعی در این حوزه، بحث ورود قانون و برخورد قانون با چنین مجرمانی جای تفکر 
دارد. جامعه با ذهنیتی از مفهوم قتل، طبیعتاً منتظر یک حکم قاطع است، اما حالا آنچه این 
روزها از زبان حقوقدانان شنیده می‌شود، موجب تعجب افکار عمومی شده است، این در حالی 
است که  در چنین مواردی قاتل خود را در جایگاه قاضی و اجراکننده حکم قرار داده و دست به 
عمل قتل می‌‌زند و سپس در توجیه عمل خود عناوینی همچون  ناموس پرستی و آبروداری را 
توجیه کننده عمل خود قرار می‌‌دهد. به علت تقصیری است که قاتلان برای قربانی قائل شده‌اند، 
مسأله اصلی که ذهن خانواده را درگیر خود می‌کند، این است که فرد دچار کجروی شده است و 
در نهایت هم  قضاوت و صدور حکم و حتی مجازات و اجرای حکم توسط خانواده انجام می‌شود. 
شاید اگر یک جامعه ابتدایی و سنتی داشتیم، این گونه قتل‌ها، قابل قبول بودند و ایجاد تعجب 
هم می‌شد، اما در دنیای مدرن این گونه نیست. راهکارهای بسیاری برای جلوگیری یا کاهش 
آمار فرزندکشی وجود دارد که باید مفصل در اینباره صحبت کرد. از آنجایی که خانواده به عنوان 
کانونی گرم در جامعه ما شناخته می‌‌شود، انتظار می‌رود که پدر و مادر، مظهر عطوفت و مهربانی 
باشند، اما شاهدیم که چنین قتل‌هایی توسط پدر یا مادر اتفاق می‌افتد و ذهن‌ها را معطوف به 

تناقضاتی می‌کند که هضم آن مشکل است.)قوی قلب،گراوند،1400(

نتیجه گیری
با  موارد  از  بسیاری  در  که  می گردد  قوانینی  تصویب  به  منجر  همواره  ایدئولوژیک  قانونگذاری 
واقعیتهای اجتماعی روز جامعه منطبق نمی باشد. با استقرار حکومت اسلامی در ایران این شیوه 
قانونگذاری ایرادات بسیاری را نسبت به قوانین کیفری برانگیخت. یکی از این ایرادات که نسبت به 
قانون مجازات اسلامی و از سوی سازمانهای حمایت از حقوق کودکان وارد گردید مربوط به ماده 
301 این قانون می باشد. از آنچه که در قالب دو بخش گفتیم تمام تلاش ما بر این بود که با دید 
منطقی، علمی و به دور از هر گونه تاثیر پذیری به بررسی حکم فقهی قتل فرزندان و نیز بررسی 
پیامدهای اجتماعی آن بپردازیم. در این قسمت و در پایان بحث می توان موارد زیر را به عنوان 
نتیجه گیری از آنچه که گفته شد ارائه نمود: از بررسی نظرات فقهای اسلامی چنین بر می آید که 
نظر مشهور ایشان در مورد کیفر قتل فرزند توسط پدر و جد پدری دیه است ونه قصاص. از سوی 
دیگر بررسی آیات قرآن در این زمینه نشان می دهد که در همه موارد، و بدون استثنا فرزندان 
منع شده است. به این صورت که با وجود آیات کلی که در آنها با لفظ »لا تقتلوا« قتل عمد را منع 
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کرده است در آیات چندی با استفاده از لفظ » ولا تقتلوا أولادكم« قتل فرزندان را دارای اهمیت 
ویژه ای دانسته و بدین وسیله توجه خاصی را بدان مبذول می دارد و تاکید می کند که هیچکس 
حتی پدر نمی تواند تحت هیچ عنوانی فرزند خود را بکشد. به عبارت دیگر عدم کیفر پدر برای 
قتل فرزند با اطلاق و عموم این آیات مغایر است. به علاوه با توجه به آنچه در مورد روایات مورد 
استناد در این زمینه گفته شد می توان مبنای این روایات را محدود به موارد خاصی دانست که در 
شرایط خاصی ابراز شده است، در حالیکه معصوم )ع( در مقام رفع نزاع به بیان روایت پرداخته و 
نه در مقام بیان حکم کلی. این موضوع باعث ایجاد این ظن در میان فقهای اسلامی گردیده است 
که قتل فرزندان دارای مجازات کمتری است، بدون آنکه دلیل قانع کننده ای در این خصوص از 
سوی آنها ارائه گردد. از سوی دیگر در مورد حقوق اولاد بر والدین توضیح مختصری داده شد. 
اینک می توان این موضوع را مطرح کرد که چگونه والدین در مسائل جزئی و ناچیز مسوول دانسته 
شده اند اما در این زمینه مسوولیت کمتری دارند؟ از این رو تنها چیزی را که می توان به عنوان 
مبنا و منشا این حکم ذکر کرد، فرهنگ مردسالارانه حاکم بر جامعه آن زمان است همانگونه که 
در سایر جوامع قدیمی نیز چنین تفکراتی وجود داشته است. قائل شدن مبنای شرعی برای این 
حکم شبهه ای است که برای فقهای اسلامی به وجود آمده و تا این زمان نیز ادامه یافته است. 
با توجه به این موضوع که جرم یک پدیده اجتماعی است، از این رو ریشه های آن را نیز باید 
در اجتماع جستجو کرد و این امر شامل قتل فرزند نیز می شود. از سوی دیگر با توجه به اینکه 
از این رو نمی توان علل این  پیامدهای اجتماعی همیشه از علل متعدد و متنوعی برخوردارند، 
پدیده را در چند مورد خاص محصور کرد. بنابراین آنچه که در مورد علل قتل فرزندان گفته شد 
تنها نمونه های محدودی از این موضوع می باشند. این امر در مورد پیامدهای قتل به طور کلی و 

فرزندان به طور خاص نیز صدق می کند.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

فهرست منابع
11 شریفی،محسن،مبانی فقهی قتل فرزند و ضمانت اجرای آن،فصلنامه فقه اهل بیت،شماره .

74،سال 1392

22 عزیزی حبیب آبادی،اردوان،جایگاه قرابت در حقوق کیفری ایران،پایان نامه کارشناسی .
ارشد دانشگاه شهید بهشتی،1376

33 محقق داماد، مصطفی، قواعد فقه )بخش جزایی(، تهران، مرکز نشر علوم اسلامی، چاپ .
سوم، 1381

44 پاینده، . ابوالقاسم  ترجمه  اموی،  انقراض  تا  آغاز  از  اسلام  تاریخ سیاسی  ابراهیم،  حسن 
انتشارات جاویدان، چاپ سوم تهران، انتشارات مجد، چاپ اول، 1389

55 جدید . برلایحه  بانگاهی  فرزندکشی  حقوقی  فقهی  مبانی  بررسی  صادق،  اسپیدکار، 
ق.م.ا،پایان نامه کارشناسی ارشد،جامعه المصطفی عالمیه،1392

66 ادیب،علیرضا، نقش قرابت در سیستم کیفری ایران،پایان نامه کارشناسی ارشد دانشگاه .
ازاد اسلامی علوم و تحقیقات،1384

77 کریمی، محمدحسن، بررسی موانع قصاص از دیدگاه مذاهب خمسه، پایان نامه کارشناسی .
ارشد دانشگاه ازاد اسلامی علوم و تحقیقات،1389

88 نامه . پایان  ایران،  و گناه در حقوق کیفری  رابطه جرم  بررسی  پور محمدعلی، نسرین، 
کارشناسی ارشد دانشگاه ازاد اسلامی نراق،1392

99 اصغری، سید شکرا...، سیستم کیفری اسلام و پاسخ به شبهات، تهران، سازمان انتشارات .
کیهان، چاپ دوم، ۱۳۷۲

اسحاقی، محمد، مجازات پدر و مادر در کشتن فرزند، تهران، انتشارات سفیر صبح، چاپ 1010
اول، بهار ۱۳۸۰

آریانپور، 1111 امیرحسین  اقتباس  و  ترجمه  شناسی،  جامعه  زمینه  کف،  نیم  و  برن  واگ 
تهران،انتشارات دهخدا، ۱۳۵۲ 

صادقی، 1212 محمد  میر  دکتر  ترجمه  انگلستان،  جزای  حقوق  بر  مروری  استیو،  براندون، 
تهران، نشر حقوقدان، چاپ اول اسفند ۷۵ فروردین ۷۹



23 یش کدی فرزنسجرم شنا وقهی -حقوقی فتحلیل 

بهرامی بطحایی، بزهکاری نوجوانان در ایران، تهران، چاپ اول، شهریور 1313۱۳۹۵
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/ سال 2 ، شماره 242 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 
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محقق داماد، مصطفی، قواعد فقه )بخش جزایی(، تهران، مرکز نشر علوم اسلامی، چاپ 2929
سوم، ۱۳۸۱

مرعشی، محمد حسن، شرح قانون حدود و قصاص، تهران، وزارت ارشاد اسلامی، چاپ 3030
اول 1395، ج اول

محمدی، ابوالحسن، اصول استنباط حقوق اسلامی، انتشارات دانشگاه تهران، چاپ هفتم 3131
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بیروت، چاپ چهارم، ۱۳۹۱، جلد ۱۹

الشافعی، محمد حسن ادريس، الأم، بیروت، لبنان، دار المعرفة للطباعة و النشر، ۱۳۹۳ 3737
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مقایسه مبانی ایفای تعهد در روش سنتی و روش الکترونیکی

خاطره عباسعلی1*

شماره صفحه : 35-25تاریخ پذیرش : 1401/1/31تاریخ دریافت : 1401/1/27نوع مقاله : پژوهشی

مفهوم ایفای تعهد در فقه به معنای الترام به آنچه به عهده متعهد است، می‌‌باشد. یعنی فردی 
که متعهد است، مافی‌‌الذمه خود را به نفع متعهدٌله به جای آورد. در حقوق نیز از همین مفهوم 
فقهی پیروی شده و به معنای انجام دادن آنچه که متعهد به عهده گرفته است، می‌‌باشد. صراحتاً 
باید گفت معنای ایفای تعهد، اجرای مافی‌‌الذمه است. ایفای تعهد چه به روش الکترونیک باشد و 
چه به روش سنتی، یک عمل حقوقی است و به همین مناسبت دارای آثار حقوقی نیز می‌‌باشد. 
بدیهی است که یک عمل حقوقی می‌‌بایست دارای مبنای حقوقی مشخصی نیز باشد. چه آنکه 
اگر یک عمل فاقد مبنای حقوقی باشد، اصلًا نمی‌‌توان آن را به عنوان یک عمل حقوقی در نظر 
گرفت. حال باید به این نکته توجه نمود که ایفای تعهدات به روش سنتی دارای مبانی مشخصی 
است، حال پرسش اینجاست که آیا ایفای تعهدات الکترونیکی نیز دارای همان مبانی است یا اینکه 
مبانی مجزایی دارد؟ هدف از پژوهش حاضر، مقایسه مبانی ایفای تعهد در روش سنتی و روش 
الکترونیکی است. یافته ها بیانگر آن است که ایفای تعهد به روش سنتی و به روش الکترونیک، 

تفاوت در مبنا ندارند بلکه تفاوت آن ها در روش ایفا است.

واژگان کلیدی: ایفای تعهد، عمل حقوقی، ایقاء، ایفای سنتی، ایفای الکترونیکی.
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مقدمه
مفهوم ایفای تعهد در فقه به معنای الترام به آنچه به عهده متعهد است، می‌‌باشد. یعنی فردی که 
متعهد است، مافی‌‌الذمه خود را به نفع متعهدٌله به جای آورد. در حقوق نیز از همین مفهوم فقهی 
پیروی شده و به معنای انجام دادن آنچه که متعهد به عهده گرفته است، می‌‌باشد. صراحتاً باید 
گفت معنای ایفای تعهد، اجرای مافی‌‌الذمه است. در ارتباط با ماهیت ایفای تعهد، نظرات مختلفی 
ابراز شده است؛ برخی آن را یک عمل حقوقی می‌‌دانند، برخی دیگر آن را عمل مادی می‌‌دانند و 
برخی دیگر اصولاً ماهیت عمل دوجانبه برای آن قائل نیستند، بلکه آن را ایقاع می‌‌دانند و قائلند 
که ایفای تعهد عمل حقوقی یک طرفه است. نفاوت در نظریات مختلف در ارتباط با ماهیت ایفای 
تعهد به تفاوت در مبانی و مفاهیم باز می‌‌گردد. به دیگر تعبیر مبنا و مفهوم عمل حقوقی با ایقاع 
به  را  ایفای تعهد  با ماهیت  ارتباط  تفاوت‌‌هاست که نظریات مختلف در  متفاوت است و همین 

دنبال داشته است.

الکترونیکی  ایفای تعهد در روش سنتی و روش  از پژوهش حاضر، مقایسه مبانی  هدف 
است. در این پژوهش نشان داده شده است که ایفای تعهد چه به روش الکترونیک باشد و چه 
می‌‌باشد.  نیز  آثار حقوقی  دارای  مناسبت  همین  به  و  است  عمل حقوقی  یک  روش سنتی،  به 
بدیهی است که یک عمل حقوقی می‌‌بایست دارای مبنای حقوقی مشخصی نیز باشد. چه آنکه 
اگر یک عمل فاقد مبنای حقوقی باشد، اصلًا نمی‌‌توان آن را به عنوان یک عمل حقوقی در نظر 
بلکه  ندارند  تفاوت در مبنا  الکترونیک،  به روش  ایفای تعهد به روش سنتی و  بنابراین،  گرفت. 
تفاوت آن ها در روش ایفا است. البته ممکن است در مصادیق نیز با یکدیگر متفاوت باشند. به 
تعبیر دیگر در مبنای قانونی ایفای تعهدات الکترونیک، باید به قانون مدنی رجوع نمود، حال آنکه 
در تعهدات الکترونیک، قانون تجارت الکترونیک، حاکم است. گرچه می‌‌توان به قانون مدنی نیز 
رجوع نمود، اما قانون مدنی در این خصوص قانونی عام است و همه تعهدات را شامل می‌‌شود، 
در حالی که قانون تجارت الکترونیکی اختصاص به تعهدات الکترونیک دارد و دیگر تعهدات را 
در بر نمی‌‌گیرد. در خصوص مبنای فقهی نیز هیچ تفاوتی وجود ندارد، حتی مصادیق نیز متفاوت 
نیستند. زیرا تعهدات الکترونیک در فقه مسبوق به سابقه نیست و چون پدیده‌‌ای نوظهور به شمار 
می‌‌رود، بنابراین ناگزیر می بایست با وحدت ملاک گرفتن، مبانی تعهدات سنتی را مبانی تعهدات 

الکترونیک نیز محسوب نمود.



27 لکترونیکیا و روش ی تعهد در روش سنتی ایفاینامقایسه مب

مبانی نظری پژوهش

ایفای تعهد

ایفاء تعهد از دو لفظ تشکیل شده است. لفظ ایفاء و لفظ تعهد.در این قسمت بنا بر آن است که 
معنا و مفهوم این دو لفظ در معیت یکدیگر مورد مطالعه قرار گیرد. 

ایفاء به معنای ادا کردن و به جا آوردن است و تعهد نیز به معنای به عهده گرفتن است. 
تعهد شامل اقسام مختلفی می‌‌شود. از یک منظر می‌‌توان این لفظ را به دو قسم ابتدایی و ضمنی 
تقسیم نمود. تعهد ابتدایی، تعهد مستقیمی است که از لحاظ صیغه و شرایط، در عقود معین از 
جمله بیع، اجاره، صلح و غیره جای می‌گیرد. در مقابل، تعهد ضمنی، تعهدی غیرمستقیم است 
که ضمن تعهدات ابتدایی واقع شده، و غالباً تحت عنوان شروط بررسی می‌شوند. قابل ذکر آن 
است که در هر دو نوع از این تعهدات مستقل و غیرمستقل، مصداق تعهد برای متعهد تکلیف، و 
برای متعهدله حقی را ایجاد می‌کند. در مقابل وفای به عهد و اجرای تعهد، باید دانست که عدم 
اجرای تعهد، بنا به قاعدۀ تسبیب متعهد را ملزم خواهد نمود که در صورت اضرار، جبران خسارت 
متعهدله را بنماید.)انصاری، 1415، ج1: 282(.در ارتباط با این تقسیم‌‌بندی، ایفای تعهد غالباً به 
تعهد ابتدایی متوجه می‌‌شود. به عبارت دیگر ملاحظه می‌‌شود که تعهد ضمنی تعهدی است که 
به صورت غیرمستقیم و در ضمن تعهدات ابتدایی عقد قرار می‌‌گیرد که در حقوق تحت عنوان 
شروط یا شروط ضمن قرارداد، شناخته می‌‌شود؛ بنابراین ایفای تعهد ابتدائی متضامناً ایفای تعهد 
ضمنی را نیز به دنبال خواهد داشت؛ مگر اینکه تعهدات ضمنی در عقد دیگری ایحاد شده باشند 

که در این صورت التزام به هر دو قسم تعهد و ایفای هر کدام به صورت مجزا خواهد بود.

در حقوق موضوعه مسائل و جوانب مختلفی در ارتباط با تعهد بیان می‌‌شود که به نوعی 
با  تعهد  سقوط  و  اجرا  اثبات،  همچون  موضوعاتی  هستند.  طرح  قابل  تعهد  ایفای  محور  حول 
بسیاری از فروع آن همچون تعلیق، تبدیل و تهاتر، از مباحثی هستند که در حقوق مدنی در باب 
تعهدات بدان‌ها پرداخته می‌شود)امیری قائم‌مقامی، 1385، ج۱: ۲۱(. نکته مرتبط با این موضوع 
این که اصل بر ایفای تعهد است، یعنی کسی که تعهدی را به عهده گرفته و بدان ملزم گشته 
است، می‌‌بایست آن را ایفا نماید، لیکن در مواردی اتفاق می‌‌افتد که ایفای تعهد، شکل دیگری به 
خود می‌‌گیرد. این اشکال به تناسب شرایط گاهی تعلیق نام می‌‌گیرد، گاهی تبدیل و تهاتر و سایر 
مواردی از این قبیل. بنابراین ایفای تعهد، بدان وجه که در قرارداد یا قانون ایجاد شده، توسط 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

متعهد، اکمل اشکال التزام به تعهد است و موارد مشابه مثل تعلیق، تهاتر و غیره، موارد جانشین 
ایفای کامل تعهد هستند که به تناسب شرایط پیش آمده متجلی می‌‌شوند.

در یک جمع‌‌بندی مختصر باید گفت مفهوم ایفای تعهد در فقه به معنای الترام به آنچه 
به عهده متعهد است، می‌‌باشد. یعنی فردی که متعهد است، مافی‌‌الذمه خود را به نفع متعهدٌله به 
جای آورد. در حقوق نیز از همین مفهوم فقهی پیروی شده و به معنای انجام دادن آنچه که متعهد 

به عهده گرفته است، می‌‌باشد.صراحتاً باید گفت معنای ایفای تعهد، اجرای مافی‌‌الذمه است.

انواع ایفای تعهد
ایفای تعهد به دو صورت حاصل می‌‌شود. این دو صورت شامل ایفای اختیاری و ایفای اجباری 

تعهد می‌‌شود.

ایفای اختیاری
ایفای اختیاری تعهد، بعد حقوقی چندان وسیعی ندارد. به واقع این امر بسیار ساده و سهل است. 
ایفای اختیاری به معنای این است که متعهد با اراده خویش مافی‌‌الذمه خود را ادا کند. این امر 
شامل تعهدات قراردادی و غیرقراردادی می‌‌باشد. البته باید توجه داشت که ایفای اختیاری قرارداد 

حتماً به صورت کامل و متناسب با مفاد قرارداد یا قانون باشد.

ایفای اجباری
ایفای اجباری تعهد شامل هر دو نوع تعهدات قرارداری و غیرقراردادی می‌‌شود. به واقع هر زمان 
قضایی  مقام  از  را  وی  اجبار  می‌‌تواند،  متعهدٌله  ورزد  استنکاف  خود  تعهد  ایفای  از  متعهد  که 

درخواست نماید. 

ماده 220 قانون مدنی در این خصوص می‌‌گوید: »عقود نه فقط متعاملين را به اجراي 
چيزي كه در آن تصريح شده است ملزم می نمايد بلكه متعاملين به كليه نتايجي هم كه به موجب 
از عقد حاصل مي‌‌شود، ملزم مي‌‌باشند«. همچنین به موجب  يا به موجب قانون  عرف و عادت 
ماده 225 قانون مدنی: »متعارف بودن امري در عرف و عادت به طوري كه عقد بدون تصريح 
هم منصرف آن باشد به منزله ذكر در عقد است«. حال در صورت عدم انجام تعهد، اگر تعهد از 
نوعی باشد که قائم به شخص متعهد نباشد و هر شخص دیگری بتواند آن را انجام دهد، متعهدٌله 
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می‌‌تواند با توجه به ماده 222 قانون مدنی پس از اجازه دادگاه خود تعهد را انجام داده و هزینه 
انجام تعهد را از متعهد مستنکف مطالبه نماید. ماده فوق چنین اشعار یافته است: »در صورت عدم 
ايفاء تعهد با رعايت ماده فوق حاكم مي‌‌تواند به كسي كه تعهد به نفع او شده است اجازه دهد 
كه خود او عمل را انجام دهد و متخلف را به تاديه مخارج آن محكوم نمايد«؛ ولی اگر موضوع 
تعهد قائم به شخص باشد و کسی غیر از متعهد قادر به انجام آن باشد، متعهدٌله در صورت الزام و 
استنکاف مجدد متعهد می‌‌تواند قرارداد را فسخ نماید. اگر انجام تعهد مقید به زمان خاصی بوده 
و انجام این تعهد بعد از زمان مقرر، دیگر منفعتی برای متعهدٌله نداشته باشد، متعهدٌله باید تنها 
خسارات ناشی از عدم اجرای تعهد را مطالبه نماید. قانون مدنی در ماده 264 می‌‌گوید: »تعهدات 
به كيي از طريق ذيل ساقط مي‌‌شود: 1- بوسيله وفاء به عهد.  2- بوسيله اقاله. 3- بوسيله ابراء. 

4- بوسيله تبديل تعهد.  5- بوسيله تهاتر. 6- بوسيله ماليكت مافي‌‌الذمه«.

ایفای تعهد به روش سنتی
حقوقی  عمل  یک  را  آن  برخی  شده،  ابراز  مختلفی  نظرات  تعهد،  ایفای  ماهیت  با  ارتباط  در 
می‌‌دانند، برخی دیگر آن را عمل مادی می‌‌دانند و برخی دیگر اصولاً ماهیت عمل دوجانبه برای 
آن قائل نیستند، بلکه آن را ایقاع می‌‌دانند و قائلند که ایفای تعهد عمل حقوقی یک طرفه است.

نفاوت در نظریات مختلف در ارتباط با ماهیت ایفای تعهد به تفاوت در مبانی و مفاهیم باز 
می‌‌گردد. به دیگر تعبیر مبنا و مفهوم عمل حقوقی با ایقاع متفاوت است و همین تفاوت‌‌هاست که 
نظریات مختلف در ارتباط با ماهیت ایفای تعهد را به دنبال داشته است. چنانکه بیان شد، برخی 
معتقدند که ایفای تعهد یک عمل حقوقی است. »ویژگی اصلی اعمال حقوقی که باعث تفکیک 
آنها از وقایع حقوقی می‌‌شوند، آن است که در اعمال حقوقی، فاعل این اعمال نتیجه مترتب بر آن 
را خواستار است و مایل به ترتب آن نتیجه بر عمل خود است و در واقع اراده او بر ایجاد چنین 
نتیجه‌‌ای در اثر عمل وی تعلق گرفته است. نظریه عمل حقوقی در مورد ایفای تعهد نیز بر همین 
مبنا استوار است و ایفا را عملی می‌‌داند که اراده ایفا کننده باید به آن تعلق گرفته باشد. درواقع 
این نظریه از آن جهت به نظریه عمل حقوقی معروف شده است که برای ایفا نیز همان شرایط 
اصلی اعمال حقوقی، یعنی اراده انجام دهنده عمل را لازم می‌‌داند«. )شهبازی و رزاقی، پیشین: 
140(. چنانکه مبرهن است، اعمال حقوقی خود به دو دسته تقسیم می‌‌شوند. یا دو طرفه است 
یا یک طرفه. عمل حقوقی یک طرفه همان ایقاع است. بنابراین با توجه به این دو دسته، برخی 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

معتقدند که ایفای تعهد یک عمل حقوقی دو طرفه است و برخی دیگر بر این باورند که ایفای 
تعهد یک ایقاع محسوب می‌‌شود. برخی از حقوق‌‌دانان معتقدند ایفای تعهد، ایقاع است. »ایفای 
تعهد یک عمل حقوقی یک طرفه است که برای تحقق آن اراده انشائی تأدیه‌‌کننده لازم است اما 
اراده متعهدٌله به هیچ‌‌وجه، در تحقق وفای به عهد مؤثر نیست. بنابراین هرگاه متعهد مورد تعهد 
را به متعهدٌله تسلیم کند، ایفای تعهد صورت گرفته است، هرچند متعهد، قصد دریافت طلب و 
قبول ایفای تعهد را نداشته باشد«. )شهیدی، پیشین: 21(. این نظریه از جنبه‌‌ای قابل قبول است 
و از جنبه‌‌ای دیگر می‌‌تواند مورد ایراد قرار گیرد. از این بابت که متعهد باید اراده انشائی داشته 
باشد، نظریه قابل دفاعی است، زیرا متعهد در مرکز توجه ایفا است اما نمی‌‌توان هیچ نقشی برای 
متعهدٌله در نظر نگرفت. به ویژه آنجا که ایفای تعهد ناشی از قرارداد دقیقاً منطبق با مفاد عقد 
نباشد. یا در تعهدات غیرقراردادی نیز ممکن است ایفا کاملًا منطبق با مفاد قانون نباشد که در این 
صورت متعهدٌله می‌‌تواند از قبول تعهد سرباز زند. بنابراین ایفای تعهد به عنوان یک ایقاع فقط در 
مواردی پذیرفته است که ایفای تعهد به صورت مناسب و منطبق با مفاد قرارداد یا قانون باشد و 
متعهدٌله بدون دلیل یا توجه قابل قبول از پذیرفتن آن امتناع نماید. ایراد دیگری که می‌‌توان به 
این موضوع گرفت، ایفای تعهد از جانب ثالث است که اصلًا نیازی به اراده انشائی متعهد ندارد، 

بنابراین نمی‌‌توان گفت ایفای تعهد حتما باید با اراده انشائی متعهد باشد.

برخی دیگر نیز ایفای تعهد را یک عمل دو طرفه و در واقع یک قرارداد می‌‌دانند. »این 
نظریه در حقوق فرانسه مطرح شده است که وفای به عهد، دارای ماهیت قراردادی است و مدیون 
باید قصد ایفا داشته باشد و دائن نیز باید آن را قبول کند و از این رو هم ایفا کننده و هم کسی 
که به او پرداخت می‌‌شود، باید اهلیت داشته باشند چرا که برای انجام هر عمل حقوقی اهلیت 
لازم است«. )صفایی، 1382: 235(. به نظر می‌‌رسد این نظریه، نظریه‌‌ای افراط گرایانه است؛ زیرا 
توجیه نمودن تمامی اعمال حقوقی در قالب قرارداد، مشکلاتی بر سر راه برخی از اعمال ایجاد 
می‌‌کند. نمی‌‌توان به قطعیت گفت، ایفای تعهد یک عمل حقوقی دو طرفه است، زیرا چنانکه اشاره 
رفت، برای انعقاد یک قرارداد، داشتن اهلیت لازم است، حال چنانچه شخصی به یک صغیر یا 
یک ورشکسته دین یا تعهدی داشته باشد و آن را ایفا نماید، چون طرف مقابل فاقد اهلیت است 

بنابراین ایفای اینگونه تعهدات ماهیت حقوقی نخواهد داشت.

بر  مادی،  مادی می‌‌دانند. »نظریه عمل  را یک عمل  تعهد  ایفای  دیگر  برخی  نهایت  در 
خلاف نظریه عمل حقوقی، ایفای تعهد را صرفاً مادی می‌‌داند که در آن اراده ایفا کننده شرط 
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نیست و همین که در جهان مادی انجام شد که مصداق تعهد، متعهد است، ایفای تعهد بدون 
توجه به نیت و قصد متعهد از انجام آن عمل، محقق شده است. برخی نیز ایفای تعهداتی را که 
مستلزم تملیک یا انتقال حق از سوی متعهد نیستند را واقعه حقوقی دانسته و آن را نیازمند قصد 

انشاء نمی‌‌دانند«. )بهرامی احمدی، 1383: 218(.

برخی دیگر قائل به تفکیک شده‌‌اند و تعهدات تملیکی را از تعهدات انتقالی جدا کرده و 
برای هر کدام به صورت جداگانه ماهیتی مستقل مطرح نموده‌‌اند. به نظر می‌‌رسد بهترین راه برای 
تشخیص ماهیت ایفای تعهد همین باشد، زیرا هر تعهدی ماهیت خاص خود را دارد و نمی‌‌توان 
تمام تعهدات را از یک منظر بررسی نمود. به ویژه آنکه ایفای تعهد همواره موجب سقوط تعهد 
نمی‌‌شود زیرا برخی اوقات ایفای تعهد از طرف ثالث موجب انتقال مال یا منفعت موضوع تعهد از 
متعهدله به ثالث می‌‌شود. که در این صورت نمی‌‌توان به قطعیت گفت ماهیت این تعهد، تملیکی 
است یا انتقالی و برای آن ماهیت خاصی را مشخص نمود. بنابراین بهتر است تعهدات مختلف 
را تفکیک نمود و برای هر کدام با توجه به نوع تعهد و منبع آن ماهیتی مستقل در نظر گرفت. 

بنابراین در ادامه به تفکیک به تعهد قراردادی و غیر قراردادی پرداخته می‌‌شود.

ایفای تعهد به روش الکترونیک
ایفای تعهد به روش الکترونیکی نیز از نظر سنتی چندان تفاوتی با ایفای تعهد به روش سنتی 
ندارد، بلکه تفاوت ایفای الکترونیکی با ایفای سنتی در روش ایفا است. یعنی در روش سنتی، 
اما در روش  ایفا می‌‌کند  را  تعهد خویش  بیان شد،  فوق  متعهدٌله طبق مطالبی که در قسمت 
الکترونیک متعهد به واسطه وسائل ارتباطی الکترونیکی اقدام به ایفا می‌‌کند. اینگونه ایفا، به مانند 
انعقاد قراردادهای الکترونیکی تابع تشریفات خاصی نیست و در صورت رعایت کردن شرایط ایفای 

تعهدات سنتی، متعهد می‌‌تواند تعهد خود را ایفا نماید.

مقایسه مبانی ایفای تعهد به روش سنتی و به روش الکترونیکی
برخی موارد،  و در  دارای مشابهت است  تعهدات سنتی  با  برخی موارد  الکترونیکی در  تعهدات 
تفاوت‌‌هایی دارد. از جمله مواردی که در تعهدات الکترونیکی و تعهدات سنتی به صورت مشابه 
وجود دارد، شرایط ایفای تعهد است. در تعهدات سنتی شرط بر این است که ایفا کننده متعهد 
دارای اهلیت باشد و همچنین بر موضوع تعهد مالکیت نیز داشته باشد. همین شرایط در ارتباط با 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

تعهدات الکترونیکی نیز وجود دارد. زیرا در تعهدات الکترونیکی نیز ایفاکننده تعهد باید اولاً دارای 
اهلیت باشد و ثانیاً مالک آن چیزی به عنوان تعهد ایفا می‌‌کند نیز باشد. علاوه بر ایفا کنند تعهد، 
متعهدٌله نیز باید دارای شرایطی باشد. این شرایط نیز با تعهدات سنتی مشابه است. مهمترین 
بحث  موضوع  که  قراردادی  تعهدات  در  زیرا  است،  اهلیت  داشتن  متعهدٌله،  با  ارتباط  در  شرط 
پژوهش حاضر است، چنانچه متعهدٌله اهلیت نداشته باشد، اساساً مجاز به انعقاد قرارداد نیست. 
البته استثنائاتی نیز وجود دارد و آن این است ک در برخی عقود مثل عقد هبه، داشتن اهلیت 
برای متعهدٌله شرط نیست. این نوع عقود نیز موضوعاٌ از بحث پژوهش حاضر خارج است، زیرا این 
نوع قراردادها به ندرت به صورت الکترونیکی و بین‌‌المللی منعقد می‌‌شود. علاوه بر این موضوع 
تعهد نیز باید دارای شرایطی باشد. مهمترین شرط موضوع تعهد، یکسان بودن موضوع تعهد ایفا 
شده و موضوع تعهد توافق شده در قرارداد است. چنانچه موضوع تعهد ایفا شده با موضوع تعهد 
توافق شده در قرارداد کاملًا یکسان و مشابه نباشد، متعهدٌله می‌‌تواند از پذیرفتن آن امتناع ورزد.

یکی دیگر از موارد مهمی که در رابطه با ایفای تعهدات الکترونیکی مطرح است، اینکه 
در حقوق ایران، دو قانون مدنی و قانون تجارت الکترونیک مبنای قانونی این تعهدات به شمار 
می‌‌روند. البته باید توجه داشت که قانون مدنی، مقرره اختصاصی در ارتباط با تعهدات الکترونیکی 
پوشش  هستند،  مشابه  سنتی  تعهدات  با  الکترونیکی  تعهدات  که  را  مواردی  فقط  بلکه  ندارد 
بررسی  به  ویژه  به صورت  که  است  اختصاصی  قانونی  الکترونیک  تجارت  قانون  لیکن  می‌‌دهد. 

مقررات راجع به تعهدات الکترونیکی و ایفای الکترونیکی تعهدات می‌‌پردازد. 

یکی دیگر از تقسیم‌‌بندی‌‌هایی که در ارتباط با عقود وجود دارد بر مبنای لزوم قبض است. 
به عبارت دیگر در برخی از قراردادها لازمه ایفای تعهد، قبض متعهدٌله است و چنانچه متعهدٌله 
موضوع تعهد را قبض نکند، هرچند متعهد آن را ایفا کند، هنوز ایفا به طور کامل صورت نگرفته 
و ذمه متعهد بری نشده است. در برخی دیگر از عقود قبض متعهدٌله شرط نیست و صرف ایفای 
تعهد از جانب متعهد، کفایت برائت ذمه وی را می‌‌کند. این قاعده در تعهدات الکترونیک و ایفای 
الکترونیک تعهدات نیز مطرح است. چنانچه قبلًا بیان شد، تعهدات الکترونیک برآمده از عقود 
الکترونیک هستند و عقود الکترونیک نیز نوع خاصی از عقد نیست بلکه هر عقدی که به شیوه 
الکترونیکی نیز به  بنابراین در تعهدات  با این عنوان شناخته می‌‌شود،  الکترونیکی منعقد شود، 
مانند تعهدات سنتی در عقودی که قبض متعهدٌله شرط است، صرف ایفای تعهد، سبب برائت ذمه 
متعهدٌله نمی‌‌شود بلکه باید موضوع تعهد، مشخصاً به قبض متعهدٌله داده شود تا تعهد ایفا شده 
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تلقی شده و ذمه متعهد بری شود و در عقودی که قبض شرط نیست، صرف ایفای تعهد می‌‌تواند 
برائت ذمه متعهد را حاصل نماید. 

یکی از شروط قابل توجهی که در ارتباط با ایفای تعهد وجود دارد، شرط مباشرت است. 
شرط مباشرت به این معناست که گاهی در قرارداد شرط می‌‌شود که متعهد، شخصاً موضوع تعهد 
را ایفا نماید. در این صورت ایفای موضوع تعهد از جانب شخص ثالث پذیرفته نیست. لیکن در 
برخی دیگر از قراردادها شرط مباشرت وجود ندارد و بیشتر از آنکه شخص ایفا کننده مد نظر 
باشد، ایفای تعهد در مرکز توجه قرار می‌‌گیرد. حال این قاعده در ارتباط با تعهدات الکترونیکی 
نیز وجود دارد. در این گونه تعهدات نیز چنانچه شرط مباشرت وجود داشته باشد، فقط شخص 
متعهدٌله باید تعهد را ایفا کند و چنانچه شرط مباشرت وجود نداشته باشد، ایفای تعهد از جانب 

شخص ثالث نیز پذیرفته است. 

مسئله دیگری که در ارتباط با ایفای تعهدات الکترونیکی وجود دارد، بحث نقش و دخالت 
اراده متعهد در ایفای اینگونه تعهدات است. ایفای تعهد از این منظر به دو دسته تقسیم می‌‌شود. 
دسته نخست، ایفای اجباری تعهد است و دسته دوم ایفای اختیاری. ایفای اجباری در مواردی 
است که متعهد به هر دلیل از ایفای تعهد امتناع می‌‌کند و در این صورت توسط مقام قانون حاکم 
ایفای  تعهد می‌‌شود.  ایفای  به  اجبار  بین طرفین،  توافق شده  اختلاف  یا مرجع حل  قرارداد  بر 
اختیاری نیز در مواردی است که متعهد با اراده و اختیار خویش بدون دخالت قانون یا مرجع حل 
اختلاف مبادرت به ایفای تعهد خویش می‌‌نماید. نکته‌‌ای که در این ارتباط جلب توجه می‌‌کند این 
است که اراده متعهد بیشتر از آنکه در ایفای تعهد مورد توجه باشد در پذیرش تعهد، دارای اهمیت 
است. به دیگر تعبیر گفته شد که تعهدات برآمده از قرارداد است، بنابراین زمانی که یک شخص 
طرف یک قرارداد قرار می‌‌گیرد، به طور ضمنی تعهدات آن را نیز می‌‌پذیرد و خود را ملزم به ایفای 
تعهد خویش می‌‌سازد، بنابراین در زمان ایفای تعهد دیگر اراده و اختیار جایگاه ضعیف‌‌تری دارد. 
چراکه وقتی شخصی تعهدی را به عهده می‌‌گیرد، بر اساس عرف، ملزم به ایفای آن است و اگر از 

ایفای تعهد سر باز زند. بر اساس قانون، اجبار به ایفای تعهد می‌‌گردد.

نکته دیگری که در ارتباط با تعهدات الکترونیکی باید بدان توجه کرد، زمان و مکان ایفا 
تعهدات است. در این مورد نیز تعهدات الکترونیکی از شرایط قرارداد تبعیت می‌‌کند. چنانچه در 
قرارداد زمان و اجل خاصی برای ایفای تعهد در نظر گرفته شده باشد، طرفین باید به آن پایبند 
باشند و در غیر این صورت ایفای تعهد فوری تلقی شده و بلافاصله پس از انعقاد باید صورت گیرد.
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

نتیجه گیری 
در ارتباط با ماهیت ایفای تعهد، نظرات مختلفی ابراز شده است؛ برخی آن را یک عمل حقوقی 
می‌‌دانند، برخی دیگر آن را عمل مادی می‌‌دانند و برخی دیگر اصولاً ماهیت عمل دوجانبه برای 
آن قائل نیستند، بلکه آن را ایقاع می‌‌دانند و قائلند که ایفای تعهد عمل حقوقی یک طرفه است. 
باز  مفاهیم  و  مبانی  در  تفاوت  به  تعهد  ایفای  ماهیت  با  ارتباط  در  مختلف  نظریات  در  نفاوت 
می‌‌گردد. به دیگر تعبیر مبنا و مفهوم عمل حقوقی با ایقاع متفاوت است و همین تفاوت‌‌هاست که 

نظریات مختلف در ارتباط با ماهیت ایفای تعهد را به دنبال داشته است.

الکترونیکی  ایفای تعهد در روش سنتی و روش  از پژوهش حاضر، مقایسه مبانی  هدف 
است. در این پژوهش نشان داده شده است که ایفای تعهد چه به روش الکترونیک باشد و چه 
می‌‌باشد.  نیز  آثار حقوقی  دارای  مناسبت  همین  به  و  است  عمل حقوقی  یک  روش سنتی،  به 
بدیهی است که یک عمل حقوقی می‌‌بایست دارای مبنای حقوقی مشخصی نیز باشد. چه آنکه 
اگر یک عمل فاقد مبنای حقوقی باشد، اصلًا نمی‌‌توان آن را به عنوان یک عمل حقوقی در نظر 
بلکه  ندارند  تفاوت در مبنا  الکترونیک،  به روش  ایفای تعهد به روش سنتی و  بنابراین،  گرفت. 
تفاوت آن ها در روش ایفا است. البته ممکن است در مصادیق نیز با یکدیگر متفاوت باشند. به 
تعبیر دیگر در مبنای قانونی ایفای تعهدات الکترونیک، باید به قانون مدنی رجوع نمود، حال آنکه 
در تعهدات الکترونیک، قانون تجارت الکترونیک، حاکم است. گرچه می‌‌توان به قانون مدنی نیز 
رجوع نمود، اما قانون مدنی در این خصوص قانونی عام است و همه تعهدات را شامل می‌‌شود، 
در حالی که قانون تجارت الکترونیکی اختصاص به تعهدات الکترونیک دارد و دیگر تعهدات را 
در بر نمی‌‌گیرد. در خصوص مبنای فقهی نیز هیچ تفاوتی وجود ندارد، حتی مصادیق نیز متفاوت 
نیستند. زیرا تعهدات الکترونیک در فقه مسبوق به سابقه نیست و چون پدیده‌‌ای نوظهور به شمار 
می‌‌رود، بنابراین ناگزیر می بایست با وحدت ملاک گرفتن، مبانی تعهدات سنتی را مبانی تعهدات 

الکترونیک نیز محسوب نمود.
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تحلیل کیفری منازعه دسته جمعی با چشم اندازی به 

قانون جرایم نیروهای مسلح 
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با عث شده که،  امروزه در بیشتر نظام های حقوقی دنیا  از گروه های شغلی  جایگاه ویژه برخی 
مقررات ویژه ای برای حمایت از آنها پیش بینی شود، اصل این حمایت ها به شایستگی از امنیت 
بسزایی در کنترل  نقش  آنها حمایت می کند.نیرو های مسلح  کارکنان  حرفه ای وسلامت خاطر 
ودر  ماموریتها  گستردگی  لحاظ  به  آنها  برخوردارند  اجتماع  سطح  در  انحرافات  از  وپیشگیری 
راستای انجام وظایف خود وبرخورد با افراد مختلف، تحت تاثیر واکنش سریع جهت کنترل محیط 
بین خسارتهای  این  آورندکه ممکن است در  به زور تحت کنترل خود در  را  بایستی مجرمین 
جسمی ومالی به افراد تحت تعقیب یادیگر شهروندان وارد گردد. بنابراین می بایداز اقدامات قانونی 
ازتعدیات  تا ترس  بوده حمایت کرد  امنیت جامعه  و  نظم  واستقرار  انجام وظیفه  که درراستای 
وهمچنین مورد مواخذه قرارگرفتن در مقابل اقدامات خویش، نیروهای مسلح را از وظایف خود 
دور نسازد، ازسوی حمایت از نیرو های نظامی با حقوق شهروندی تعارضی ندارد وآنها ملزم به 
انجام تکالیف در حیطه قانون می باشند. به این منظور حقوق نیروهای مسلح برای آنها مصونیتی 
ایجاد نمی کند بلکه کلیه اقدامات آنها بایددرقانون پیش بینی ومحدود شود این درحالی است 
که با جستجو در قوانین کشور مشخص می شود قانونگزار حق وتکلیف نیرو های مسلح ومهمتر 
از آن حقوق وتکالیف این نیروها در منازعات مسلحانه را به طور صریح در قانون م. ا. ذکر نکرده 

* کارشناسی ارشد حقوق جزا و جرم شناسی
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و تنها ماده615  ق . م.ا به بیان منازعه پرداخته است . به همین خاطر مقررات ویژه ای برای 
برخورد با منازعات مسلحانه در قوانین جاری کشور وجود ندارد. شایسته است قانون گزار محترم 
نسبت به تشدید مجازات منازعین مسلح و پیش بینی مواد جدید قانونی گامی موثر در اجرای 
عدالت بردارد. هدف از این تحقیق، تعیین رابطه حقوق و تکالیف نیروهای مسلح کشور در حین 
منازعات مسلحانه می باشد، این تحقیق از نظر هدف، کاربردی، از نظر نوع، توصیفی است. داده ها 

و اطلاعات تحقیق به صورت کتابخانه ای به دست آمده است. 

کلید واژه ها: حق، تکلیف، نیروهای مسلح، منازعه، سلاح

مقدمه و بیان مساله : 
وحدت  شدت  دارند.  اجتماعی  وفطری  کهن  متفاوت،  خاستگاه های  قومی  درگیری  و  منازعه 
درگیریها تاحدزیادی به ساختار روابط بستگی دارد. نقش دولت، عامل مهم پیش بینی کننده 
شدت درگیری است: دولت یابرفراز درگیری قرار می گیرد وبین آنها میانجی گری میکند یاخود 
به عنوان یک گروه، قدرت خویش را به زیان دیگرگروه ها بکار می گیردمطالعه منازعات و بررسی 
از جهات  کنونی  پیچیده  نظام جهانی  در  آنها  در خصوص  تصمیمسازی  و  مدیریتی  شیوه های 
متفاوت حائز اهمیت است. شناخت و درک ریشه ها و علل بروز و ظهور منازعات، انواع منازعات و 
تبعات و پیامدهای آن از یک سو و همچنین شناسایی راه های مدیریتی و تصمیم سازی در مواجهه 
با منازعات از سوی دیگر، می تواند در جلوگیری از بروز منازعات و به حداقل رساندن آثار منفی 
آنها یاری رساند. از طرفی داشتن نیروهای مسلح امری بدیهی برای همه نظام های سیاسی بوده و 
هست. نظام اسلامی نیز نه تنها از این قاعده مستثنی نبوده، بلکه نیازمندی آن به وجود نیروهای 
مسلح بیشتراست. در این تحقیق سعی شده است به طور مختصر قسمتی ازحقوق نیروهای مسلح 
از منظر منابع دینی یعنی قرآن و روایات و سیره و نیز منابع قانونی درمنازعات مسلحانه داخلی 
روشن گردد همچنین دربرابر آن، مجموعه تکالیفی را که نیروهای مسلح در برخورد با کسانی که 
با نزاع دسته جمعی باعث ایجاد ناامنی در سطح اجتماع شده واز جامعه اسلامی درسطح داخلی و 
مهم تر آن در سطح بین الملل سلب امنیت می نماید، و گاها باعث دخالت بیگانگان در امور داخلی 
جامعه اسلامی می شوند بر عهده این نیروهاست بررسی نماییم. . برخورداری ازنیروهای مسلح در 
همه نظامهای سیاسی دنیا،از گذشته تا اکنون، از اهمیت و ضرورت فراوانی برخوردار بوده است. 
امروزه، نظریه پردازان روابط بین الملل، جملگی براین نظرند که برخورداری هر نظام و حاکمیتی 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

از آمادگی نظامی که در سایه وجود یک سازمان نظامی توانمند آن کشور و نظام است. « قدرت 
از طرفی بیشتر دولتها، وجود نیروهای مسلح را پیش  از عناصر کلیدی  ملی » حاصل می آید، 
نیازی برای بقای ملی خود قلمداد می کنند و قرائن نیز گواهندکه جایگزینی برای رفع نگرانیهای 
ناشی از چگونگی مدیریت حکومت بدون وجود نیروهای نظامی غیر قابل پیش بینی است.نظام 
اسلامی نیز نه تنها از این قاعده مستثنی نیست، بلکه چون اهداف و آرمانهایش با دشمنان داخلی 
و خارجی متعددی رو به رو است، نیازمندی اش به نیروهای مسلح قوی و توانمند بیش از سایر 
نظامها است. هر چند حقوقدانان کیفری جرم منازعه را در قالب جرایم علیه اشخاص مورد بررسی 
قرار داده اند اما باید آن را در در زمره جرایمی علیه اشخاص به حساب می آورند که بزه دیده 
محسوس و اولین آن امنیت و آسایش عمومی می باشد . چه آنکه مقصود، حفظ امنیت و برقراری 
وقوع  از  پیشگیری  منازعه  در  از جرم شناختن شرکت  و هدف  است  در جامعه  آرامش  و  نظم 
صحنه های مجرمانه می باشد . در واقع درست است که تحقق جرم منازعه درگرو ارتکاب جرایم 
علیه اشخاص و وارد کردن صدمات بدنی می باشد اما آنچه که انگیزه “ بازجرم انگاری “ و »باز 
وجود “ آن را از سوی مقنن موجب شده است در درجه اول پابرجایی امنیت و آسایش عمومی 

است نه حمایت از تمامیت جسمانی اشخاص. ( پیغامی، 1391، به نقل از میر محمد صادقی(

لذا به نظر می رسد که غرض مقنن در مجازات منازعین جلوگیری از وقوع نزاع های دسته 
جمعی است که بالقوه مخل نظم است نه تعیین مجازا در قبال صدمات بدنی نسبت به اشخاص . 
ماهیت حقوقی منازعه از نظر عده ای ازحقوقدانان مصداقی از شرکت در جرم است ) پیشین ( و از 
نظر برخی دیگر این جرم گونه ای از مباشرت جمعی است نه شرکت در جرم .) جان نثار، 1391، 
به نقل از شکری( حقوق وتکالیف مربوط به نیروهای مسلح در قانون اساسی، قوانین عادی و آیین 

نامه های انضباطی به دو دسته تقسیم شده است:

دسته ای شامل وظایف اختصاصی هر یک از آنهاست . برای مثال، مسائل و مطالب مربوط 
به ارتش جمهوری اسلامی، سپاه پاسداران، نیروی انتظامی و وزارت دفاع و پشتیبانی نیروهای 
مسلحّ، ساختار سازمانی، وظایف و اختیارات، ماءموریتها و سلسله مراتب فرماندهی آنها و رابطه 

آنها با ستاد فرماندهی کل قوا، در قانون به صورت جداگانه مشخص شده است .

علاوه بر این، برخی مسائل و مطالب مربوط به نیروهای مسلّح، کلّی است و اختصاص به 
همه آنها دارد . در این تحقیق تلاش خواهد شد حق وتکلیف نیروهای مسلح درمنازعات مسلحانه 

در قوانین جاری جمهوری اسلامی ایران را بررسی نموده به نقاط قوت وضعف آن بپردازیم.
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مفهوم شناسی منازعه و شرایط تحقق آن 
یکی از واقعیت های اجتماعی زندگی این است که تضاد و درگیری در آن بین افراد یک امر غیر 
قابل اجتناب بوده و ناگزیر در فرایند ارتباط بین افراد در موضوعات مختلف درصورت بروز اختلاف 
این ارتباط شکل منازعه به خود می گیرد. نکته حائز اهمیت در تنش های بین فردی این است که 
وقتی این تنش و منازعه از حالت کلامی به صورت برخورد فیزیکی بین طرفین اختلاف تبدیل 
می شود، تبدیل به یک موقعیت خطرآفرین برای سلامتی طرفین به عنوان اعضای جامعه شده و با 
افزایش فراوانی و تنوع کیفیت و سطح خطرآفرینی آن نمی توان از آن به سادگی گذشت. تا زمانی 
که رابطه علمی بین انواع رفتارهای پرخطر از نطر نوع، سطح و ماهیت با متغیرهای چون، سن، 
سطح سواد، وضعیت اقتصادی، ویژگی های شخصیتی، تعلقات دینی و محیط اجتماعی، همسالان 
تبیین نشود به لحاظ علمی توان هیچ گونه انتظاری نسبت به کاهش این رفتارها در جامعه داشت 

.) www.Rasad.org(

و  دیدگاه ها  تقابل  معین،  اهداف  روی  توافق  عدم  نظریات،  در  تفاوت  از  عبارت  منازعه 
اختلاف نظرهای مثبت و یا منفی دو و یا چندین شخص است و یا عبارت از عکس العمل مبنی 
بر عدم توافق بین دو جانب روی یک موضوع و یا اظهار عدم موافقه در مورد یک شی و یا مسئله 
بوده که این شی یا مسئله برای هر دو طرف منازعه دارای اهمیت میباشد. معمولاً منازعات میان 

افراد، گروه و فرد، گروه ها، گروه و ملت ها واقع می شوند.

در منازعه اگر به اصل مشکل توجه معطوف گردد باعث رشد قدرت توانائی و تحلیل و 
تشخیص اسباب و اثرات آن گردیده و در نتیجه حقیقت ها واضح و حل منازعه آسان میگردد، اگر 
ما بدون در نظر گرفتن ریشه اصلی منازعه در صدد حل آن برآیم و یا اینکه اصل مشکل را در 
نظر نگیریم به هیچ وجه قادر به حل آن نخواهیم شد . در این فصل به بررسی منازعه  از حیث  
مفهوم، شرایط تحقق، عناصر تشکیل دهنده، انواع آن وسپس علل واسباب تشکیل دهنده منازعه 

) www.Rasad.org( .خواهیم پرداخت

مفهوم منازعه
عدم تطابق بین اهداف آشکار و اهداف پنهان را منازعه گویند . برخي اصلاحات رایج که به عنوان 
مجادله،  مجالعة،  متارکه،  مشاجره،  مناقرة،  مناقرت،  منازعت،  از:  عبارتند  دارند  کاربرد  منازعه 
مکابره، مخاصمة، محافا، نزاع، ملاحاة، ملاهاة، معاندة، مساحلة، مشاجرة، مماراة، مخالجة، مداعکة، 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

معني  منازعه  در  شرکت  جرح  و  به ضرب  آوردن  روی  که  شد  اشاره  مکاوحت.  متداعي،  مراء، 
مي شود، یعني دست زدن به جرم علیه اشخاص که تبعات حقوقي فراواني برای افراد به بار ميآورد. 
از نظر حقوقي ضرب به صدماتي گفته ميشود که ازهمگسیختگي ظاهری نسوج و خونریزی از 
بدن را همراه ندارد. پس کسي که در یک نزاع شرکت ميکند و موجب ایجاد کبودی، تورم، پیچ 
خوردن مفاصل و خونمردگي در بدن طرف نزاع ميشود از نظر قانون مرتکب ضرب شده است. 
ضرب معمولا با دست یا پا با تمام سنگیني بدن یا با استفاده از ابزاری مثل چوب، آهن یا سنگ 
اتفاق ميافتد، اما به هر حال ملاک تشخیص آن آسیب ظاهری بدون خونریزی است.در مقابل، 
جرح به آسیبهایي گفته ميشود که باخونریزی ظاهری و بیروني همراه باشد، مثل وقتي که کسي 
باعث ایجاد خراشیدگي، بریدگي یا پارگي در بدن فردی ميشود. شاید اکثرافراد درگیر در منازعه 
متوجه نباشند که مرتکب جرح عمدی شده اند، نظر قانونگذار در مورد این دسته از افراد کاملا 
بزند مرتکب جرم  به دیگری صدمه  یا جرح عضو،  به قصد قطع  اگر شخصي  است. پس  واضح 
عمدی شده هرچندکه فرد قصد این عمل را نداشته باشد، ولي نوع عمل او طوری باشد که عرفا 
منجر به قطع یا جرح عضو شود، این جرم صادق است. هرچندهیچ قصد قبلي برای قطع یا جرح 
عضو فرد مصدوم نداشته اند، اما نوع وسیله های که از آن برای انجام این کار استفاده کرده منجر 
به چنین نتیجه ای شده است.اما گاهي اوقات فردی که مرتکب جرح عمدی شده نه قصد چنین 
کاری داشته و نه وسیلهای که از آن استفاده کرده یا نوع عمل او باعث بروز صدمه شده، بلکه 
عمل اونسبت به طرف مقابل به واسطه پیری، بیماری، ضعف جسماني یا سن کم مصدوم منجر 

به قطع یا جرح عضوشده درحالي که صدمه زننده از این موضوع باخبر بوده است.

شرایط تحقق منازعه
برای تحقق جرم منازعه وجود چند شرط لازم به نظر می رسد: طرفیني بودن زد و خورد؛ لزوم 
عده؛ وحدت زمان ومکان؛ وقوع نتایج مذکور در بندهای سه گانه ماده 615 ق . م ذکر شده است.

طرفینی بودن زده و خورد
منظور از طرفیني بودن نزاع یعني هر دو طرف در زد و خورد مشارکت کنند. )بنائیان،1392( 
ثمره این شرط این است که اگر در یک درگیری چند نفر به چند نفر دیگر حمله نمایند وآنهارا 
منازعه  باب  مشمول  نمایند  دفاع  از خودشان  فقط  دوم  دسته  و  دهند  قرار  وجرح  مورد ضرب 
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نخواهد بود، چون یک طرف و طرف دیگر خورده است و لذا این فرض مشمول مشارکت در ایراد 
ضرب و جرح است نه منازعه. یعنی آنکه افراد حاضردر منازعه هم صدمه بزنند و هم صدمه ببینند 

.)پاد، 1385 (

لزوم عده برای صدق عنوان منازعه
منازعه رفتاری است متقابل و دو جانبه بین عده ای مشخص و مستلزم آن است که هر دو طرف 

در عین حال هم فاعل و هم طرف فعل واقع شوند. ) آقایی نیا، 1387( 

با یکدیگر منازعه نمایند و قید  قانونگذار در ظاهر ماده 615 گفته است هرگاه عدهای 
نکرده هرگاه عدهای با عده دیگر منازعه نمایند؛ مفهوم تبصره 1 ماده 615 این است که یک طرف 

منازعه میتواند شخص واحد باشد، اگر اقدامش دفاع مشروع نباشد. 

كيي از لوازم پايداري حاكميت قانون مدار اين است كه قوانين بايد از وضوح و شفافيت 
كافي برخوردار باشند . )حبيب زاده، توحيدي فرد، 1386 ( قانونگذار مجازات اسلامي در ماده 
615 بدون اينكه صراحتا به تعداد مداخله كنندگان در منازعه اشاره داشته باشد صرفا با به كار 
بردن قيد ” عده اي” اين مسئله را بسان اغلب موضوعات ديگر با ابهام بيان كرده و همين عدم 
تصريح در بيان باعث به وجود آمدن اختلاف نظرهايي در بين اساتيد فن گشته است. برخي از 
حقوقدانان معتقدند شركت در منازعه زماني محقق می شود كه شركت كنندگان حداقل سه نفر 
باشند زيرا كلمه عده اي ظهور در آن دارد . ) زراعت، 1386 ( برخي ديگر از حقوقدانا ن برين 
عقيده اند كه براي تحقق جرم منازعه حضور بيش از سه نفر ضروري است. ) گلدوزيان، 1390( 
بر اساس اين ديدگاه براي اينكه جرم منازعه واقع شود لازم است كه حداقل چهار نفر ) و نه سه 
نفر ( در نزاع دخالت داشته باشند . به نظر می رسد منظور از عده اي در ماده 615 همان سه نفر 
باشد چه در غير اين صورت قانونگذار بايد از وا‍ژه ” جماعتي ” استفاده می نمود . كما اينكه مقنن 
در ماده 683 براي ذكر منظور اين چنين كرده و لفظ جماعتي را به كار برده است . به موجب 
ماده 683 ق.م.ا : ” هر نوع نهب وغارت واتلاف اموال واجناس و امتعه یا محصولات که از طرف 
جماعتی بیش از سه نفر به نحو قهر و غلبه واقع شود چنانچه محارب شناخته نشوند به حبس از 
دو تا پنج سال محکوم خواهند شد. ” با توجه به اين ماده قانونگذار براي دخالت بيش از سه نفر 
در ارتكاب جرم از قيد جماعتي بهره جسته است و اين قيد ظهور در دخالت بيش از چهار نفر 
در ارتكاب جرم دارد . اداره حقوق قوه قضائيه هم در نظريه شماره7/3553 مورخ 1375/2/18 



/ سال 2 ، شماره 422 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

عنوان كرده است كه: منظور از كلمه عده اي مذكور در ماده 615 ق.م.ا سه نفر يا بيشتر است 
)حسيني، 1385 ( بنابراين چنانچه منازعه اي با دخالت حداقل دو نفر رخ دهد و دو نفر با كيديگر 
به زد وخورد بپردازند هر چند نزاع ميان آنها منتهي به كشته يا زخمي شدن كيي از آن دو گردد 
عمل آنها مشمول ماده 615 ق.م.ا نمی باشد . ) حسين جاني، 1382( نكته ديگري كه بايد بدان 
توجه كرد اينكه شخصيت مرتكبين موثر در مقام نبوده و روابط خويشاوندي و فاميلي تحقق جرم 

)http://www.iranprisons.ir( منازعه را منتفي نخواهد كرد

شرط وحدت زمان و مکان
صدمات بايستي در اثناع منازعه يعني از زمان آغاز تا پايان منازعه محقق بشود به عبارت ديگر 
ضرب و جرح يا نقص عضو يا قتل بايستي در اين فاصله صورت بگيرد . در عين حال ممكن است 
نتيجه صدمه پس از پايان منازعه محقق گردد مثلا در حين منازعه چوبي به سر ديگري زده شه 
يا چاقويي به او زده شود كه پس از دو روز پايان منازعه مجروح در اثر آن صدمات بميرد. آيا در 
اين حالت هم می توان گفت كه منازعه مذكور منتهي به قتل شده است . به نظر می رسد چون 
سبب قتل يعني همان زدن چاقو يا چوب در حين منازعه واقع شده بايستي منازعه را منتهي به 
قتل دانست .به تعبير بعضي از اساتيد » اگر در كي چنين فرضي بگوييم چون مرگ در اثناي 
منازعه نبوده پس عمل منازعين فقط ايراد ضرب و جرح است و نه قتل، با اصول و روح قانون 
مخالف خواهد بود . زيرا ماده ناظر به ايجاد سبب قتل و صدمه در حين منازعه است و نه الزاماً‌ 
وقوع ضرب و جرح در آن حين « ) پاد، 1385( با اين اوصاف در مثال مطروحه عمل منازعين 

مصداق بند كي ماده 615 و نه بند 3 آن خواهد بود .

پس نزاع دسته جمعي وقتي مصداق پیدا می کند که تمام افراد شرکت کننده همزمان و 
در یک مکان با هم مشغول منازعه باشند ) نظریه اداره حقوقی قوه قضائیه، 7/7971 ( نزاع باید 
در یک زمان و یک مکان تحقق پیدا کرده باشد تا منازعه صدق نماید ولي اگر در دو محل و در 
دو مکان باشد ولو اینکه دارای منشاء واحدی باشند، منازعه صدق نمی کند؛ بنابراین در منازعه، 

تقارن زمان و مکان شرط می باشد.
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لزوم وقوع نتیجه در جرم منازعه
جرم ایراد صدمه بدني در اثنای منازعه یک جرم مقید است. به این معنا که بایستي قتل، نقص 
عضو یا ضرب و جرحي که در اثر منازعه واقع شود تا این جرم محقق گردد . به همین دلیل یرخي 
از حقوقدانان این جرم در زمره جرایم مرتبط محسوب کرده اند . ) صانعی، 1382( بنابراین حتي 
اگر منازعین صرفا به ایراد ضرب ساده نسبت به یکدیگر بپردازند جرم موضوع ماده 615  محقق 
نشده است و حداقل، ایجاد جراحت لازم است . از طرف دیگر این صدمات بایستي ناشي از منازعه 
باشد . درعین حال تفاوتي نمی کند که صدمات واقع شده ناشي از فعل مستقیم منازعین یا فعل 

غیرمستقیم آنها باشد.

بايستي صدمات مد نظر بند های سه گانه ماده 615 ق.م.ا يعني قتل يا نقص عضو يا ضرب 
و جرح واقع بشود . بنابراي چنانچه نزاع منجر به تخريب يا صرفا توهين و فحاشي گردد براي 
تحقق جرم منازعه كفايت نخواهد كرد . در بند 3 آمده است كه » در صورتي كه منازعه منتهي 
به ضرب و جرح شود به حبس از سه ماه تا كي سال «. سوالي كه ممكن است مطرح بشود اينكه 
آيا صرف ضرب ساده هم كه حد اكثر باعث سرخي، كبودي يا سياهي بدن بشود كافي است يا 

الازماً بايد جرحي هم واقع بشود تا عمل مشمول اين قسمت از ماده بشود. 

به نظر می رسد با توجه به واو عطف به كار رفته بين كلمه ضرب و جرح صرف ضرب ساده 
كافي نيست و الزاماً بايد جرحي هم واقع بشود بر عكس اگر جرح واقع بشود ضرب هم داخل آن 
است بنابر اين حد اقل آن است كه ضرب و جرحي واقع شود و حتي ضرب ساده كافي نيست با 
اين اوصاف اگر در ميان منازعين مجروحي نباشد و آنها فقط همديگر را مورد ضرب ساده قرار 

داده باشند جرم منازعه محقق نيست.

عناصر تشکیل دهنده منازعه
در این قسمت به تشریح عناصر منازعه میپردازیم،این جرم نیز همچون دیگر جرایم دارای سه 

رکن اصلي به شرح زیر می باشد :

عنصر قانونی منازعه

عنصر قانوني این جرم ماده 615 ق م اسلامي میباشد،که بیان می کند:
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

)هرگاه عده ای با یکدیگر منازعه نمایند هر یک از شرکت کنندگان در نزاع حسب مورد به 
مجازات زیر محکوم می شوند : در صورتي که نزاع منتهي به قتل شود به حبس از یک تا سه سال، 
در صورتي که منتهي به نقض عضو شود به حبس از شش ماه تا سه سال و در صورتي که منتهي 
به ضرب و جرح شود به حبس از سه ماه تا یک سال . تبصره 1:در صورتي که اقدام شخص، دفاع 
مشروع تشخیص داده شود مشمول این ماده نخواهد بود. تبصره 2: مجازات های فوق مانع اجرای 

مقررات قصاص یا دیه حسب مورد نخواهد شد(.

عنصر مادی

نزاع همچون آشوب و اغتشاش با الفاظ به تنهایي اعم از کتبي یا شفاهي واقع نمی شود مگر با 
عمل ) بوشهری، 1387( بنابراین رفتار فیزیکي لازم برای تحقق این جرم فعل مثبت شرکت در 
منازعه به فعل عملي و نه لفظي یا نظایر آن می باشد . )صادقی، 1388 ( برای بررسي عنصر مادی 
منازعه لازم است به تشریح رفتار فیزیکي، شرایط و اوضاع و احوال لازم برای تحقق جرم و نتیجه 

حاصله در منازعه بپردازیم .

لزوم رفتار فیزیکی

به  فعل مثبت  این جرم  برای تحقق  فیزیکي لازم  رفتار  ابتدای فصل ذکر شد  در  همانطور که 
شکل عملي و نه لفظي یا نظایر آن واین جرم مقید به وسیله خاصي نیست و ممکن است صرفا با 
استفاده از ضربات دست و پا صورت پذیرد یا از وسایل ساده مثل چوب و سنگ ویا از سلاح گرم 

استفاده شود.که در این بحث منازعه از نوع مسلحانه آن منظور می باشد.

همچنین عمل نزاع کنندگان باید در تقابل و در زمان و مکان واحد از لحاظ عرفي باشد. که 
شرط علني بودن، موجب خروج برخي از مصادیق جرم از شمول کلي آن میگردد لذا وجود چنین 

شرطي، منوط به تصریح قانون میباشد و در متن ماده حاضر نیز چنین قیدی دیده نمی شود.

 شرایط و اوضاع و احوال لازم برای تحقق جرم منازعه 
شرط تحقق شرکت در نزاع دسته جمعي، نامعلوم بودن نحوه و کیفیت فعل مجرمانه افراد حاضر 
در منازعه است؛ زیرا اگر بتوان مرتکب اصلي را شناخت با او در حدود مواد راجع به ضرب و جرح 
عمدی رفتار خواهد شد علاوه بر لزوم تحقق جرم منازعه، ضرورت مداخله عده ای در منازعه است 
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واژه عده ای که در ماده 615 اشاره شده به گفته قول اشهرحقوقدانان جزایي و نظریات مشورتي 
اداره حقوقي قوه قضائیه شامل سه نفر و بیشتر میشود . مهم، اثبات اصل مداخله در نزاع است 
فارغ از اینکه مداخله وی منجرب به نتیجه خاص شده یا نشده باشد همچنین احراز رابطه علیت 
بین صدمه و منازعه، ضرورت دارد بطوری که اگر منازعه نبود صدمهای هم وارد نميشد. لازم به 
ذکر است که اگر یکي از شرکت کنندگان در نزاع، دارای علل رافع مسولیت کیفری باشد، تاثیری 
در کاهش تعداد منازعین و خروج امر از شمول ماده  615 ندارد .آنچه را که در مورد احتساب فرد 
برخوردار از یکي از عوامل رافع مسولیت در تعیین تعداد منازعه کنندگان گفتیم، در علل موجهه 
جرم صادق نیست.پس هرگاه یکي از سه نفر در حال دفاع مشروع باشد، علاوه بر این که عمل 
خود وی به موجب تبصره 1 ماده 615، مشمول ماده نخواهد بود، عمل دو نفر دیگر نیز به دلیل 

www.pajoohe.com . نرسیدن به حد نصاب )سه نفر( نمی توان جرم منازعه دانست

 نتیجه حاصله 
شرکت در قتل یک جرم مطلق نیست بلکه تحقق آن منوط به حصول و مقید به نتیجه است و 
این نتایج با عناوین قتل، نقض عضو یا جرح و ضرب در ماده 615 بیان شده است.گفتنی است که 
صرف تحقق یکی از نتایج سه‌گانه مذکور در ماده 615 کافی نیست، بلکه این نتایج باید ناشی از 
منازعه باشد؛ به عبارت دیگر وجود رابطه سببیت بین منازعه و نتایج مذکور ضروری است.نتایج 
مذکور باید در صحنه منازعه رخ دهند تا مشمول ماده 615 بخش تعزیرات قانون مجازات اسلامی 
شوند اما اینکه این نتایج علیه نزاع‌کنندگان یا علیه کسانی که بدون دخالت در نزاع وارد صحنه 
شدند، اتفاقی بیفتد، تفاوتی از ناحیه شمول ماده نمی‌کند که منطبق با رای دیوان عای کشور 
است.)رای شماره 314 مورخ 1318/2/22 دیوان عالی کشور(با توجه به عبارت »منتهی شود« در 
متن ماده می‌توان گفت که نتایج، محدود به آنچه در صحنه درگیری به وجود آمده، نیست بلکه 
نتایجی نیز که سبب آن، حین نزاع ایجاد شده است، به عنوان نتایج ناشی از منازعه تلقی خواهد 

شد.)باشگاه خبر نگاران جوان، 1393(.

در صورت عدم تحقق این نتایج، حتي اگر منازعه به نتایجي مثل هتک حیثیت یا اخلال 
در آسایش عمومي منتهي شود، مورد مشمول ماده 615 نخواهد شد، ولي ممکن است تحت 
شمول مواد 617 و618 از قانون تعزیرات شود .  با توجه به ظابطه مقرر در ماده 41 ق م اسلامي 
شروع به منازعه جرم تلقي نمیشود زیرا مقنن به جرم بودن آن تصریح نکرده است. ) معاونت 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

حقوقی مجلس به نقل از روزنامه حمايت، سه شنبه - 1393/11/28/س ( 

عنصر روانی
عنصر رواني یامعنوی منازعه سوء نیت عام و تعمد در شرکت در منازعه لازم است یعني باید به 
صورت عمد وارد منازعه شوند که اگر در این حالت به طور غیر عمد یکي از نتایج مشمول ماده 
615 از ناحیه شخص سر بزند باز مشمول ماده 615 ق م اسلامي میشود. ماهیت حقوقي منازعه 
از نظر عده ای از حقوقدانان مصداقي از شرکت در جرم است 76 و از نظر برخي دیگر این جرم 

گونه ای از مباشرت جمعي است نه شرکت در جرم  ) شکری، 1390(

مصداق شناسی منازعه 
مستر همفرجاسوس انگلیسي در کشور های اسلامي در خاطرات خود ضمن طبیعي دانستن نزاعها 
در میان بشر انواع نزاع را تحت عنوان های، نزاع سیاه وسفید، نزاع های قبیله ای، نزاع های اقلیمي، 
نزاع های ملي و نزاع های مذهبي آورده است . ) کاظمی،1380(  برخي نیز منازعه را به سطحي، 

پوشیده و آشکار تقسیم کرده اند. ) خبرگزاری رشد، 1391(

  منازعه سطحی
عبارت از منازعه ایست که ریشهء عمیق نداشته و علت آن سوء تفاهم بین جوانب منازعه در مورد 
یک مسئله می باشد. و این نوع منازعه بوسیلهء افهام و تفهیم و در تقابل بین جوانب منازعه حل 

و فصل می گردد. 

 منازعه پوشیده یا مخفی 
عبارت از منازعه ریشه دار بوده و اگر بطور مؤثر به آن رسیدگي نشود هر لحظه امکان آن میرود 

که به منازعه آشکار تبدیل گردد .  

منازعه آشکار یا باز
با توجه به ریشه ها و  این نوع  منازعه ایست که دارای اسباب واثرات واضح و آشکار می باشد. 
علل موجوده و شرایط و موقعیت های مختلف، منازعات ممکن است دارای ماهیتي خشونت آمیز 
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باشند.  یا غیرقابل حل  قابل حل  یا کنترل ناپذیر،  پذیر  نهان، کنترل  یا  یا مسالمت آمیز، آشکار 
بنابراین، منازعه لزوما به صورت خشونت آمیز تجلي و ظهور نمي کند. از این رو امروزه بسیاری 
سیاست را هنر کارگرداني منافع متعارض و متضاد تعریف می کنند که فرایندی برای حل و فصل 
مسالمت آمیز منازعات مختلف است. ) دوئرتی، جیمز؛ و فالتزگراف، رابرت، 1376، ترجمه علی 

رضا، طیب (

در  که  می گردد.  تقسیم  مسلحانه  وغیر  مسلحانه  به  منازعه  دیگر  بندی  تقسیم  یک  در 
تحقیق منظور ما نوع مسلحانه آن است که سعي می شود مورد بررسي قرار گیرد.

منازعه مسلحانه 
منظور از این نوع منازعه، منازعه ای است که در آن از سلاح استفاده شود. سلاح در قانون اصلاح 

موادی از قانون 1375 چنین تعریف شده است. 

ماده 1- تبصره زیر به بند)3( ماده 651 الحاق می گردد.

تبصره – منظور از سلاح مذکور در این بند موارد ذیل می باشد:

1- انواع اسلحه گرم از قبیل تفنگ و نارنجک.

2-انواع اسلحه سرد از قبیل قمه، شمشیر، کارد، چاقو و پنجه بوکس.

مسلح  نیروهای  در  متداول  سنگری  کاردهای  بر  مشتمل  جنگي  سرد  اسلحه  انواع   -3
جمهوری اسلامي ایران یا مشابه آنها و سرنیزه های قابل نصب بر روی تفنگ.

4ـ  انواع اسلحه شکاری شامل تفنگهای ساچمهزني، تفنگهای مخصوص بیهوش کردن 
)hoghoghfarda.blogfa.com( .جانداران و تفنگ های ویژه شکار حیوانات آبزی

زیر  شرح  به  منازعه  در  درگیر  وطرفهای  گسترش  دامنه  اساس  بر  مسلحانه  منازعات 
تقسیم بندی مي شوند:

 منازعات مسلحانه بین المللی

برای این نوع منازعه دو حالت زیر مفروض است. حالت اول زماني است که منازعین، نیروهای 
مسلح مخالف متعلق به دویاچند دولت باشند. و وضعیت جنگي اعلام شده باشد،حتي اگر هیچ 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

فعالیت نظامي صورت نگیرد.

حالت دوم زماني است که نیروهای مسلح دولتي، سرزمین دولت دیگررا اشغال کرده باشند 
حتي بدون مقاومت

منازعات مسلحانه داخلی

منظور منازعاتي )مخاصمات( که در داخل سرزمین یک دولت رخ داده ونیروهای مسلح دولت 
دیگر در عملیات شرکت نداشته باشند. برای این نوع منازعه چهار حالت قابل تصور است.

منازعه غیر مسلحانه 

در این نوع از منازعه برخلاف مورد قبل ایجاد ضرب وجرح بدون استفاده از سلاح صورت مي گیرد.

علل و اسباب منازعه

از تاثیرمعني دار مثبت و همچنین متغیرهای »پرخاشگری«، »قوم  نتایج به دست آمده حاکي 
گرایي« و »تجربه عیني نزاع« وهمچنین تاثیر معني دار میزان تحصیلات بر روی میزان گرایش به 
نزاع می باشد. ) نظری، امینی فسخودی، 1387( معلومات، برخورد ها، ارتباطات و تعاملات، ارزشها 

و مقدسات، ساختار نظام، منافع وخواسته ها در شکل گیری منازعات نقش به سزای دارند.

منازعات روی روابط یا مناسبات

اغلب این نوع منازعات توام با« منازعات روی نقش ها« دیده شده است. منازعات روی روابط 
ذاتي  روابط  تنظیم  حال  در  تیم  مختلف  اعضای  هنگامیکه  پروژه ها  ابتدائي  مراحل  در  همواره 
هستند، واقع می شود. البته انواع مختلف منازعات میتواند در حالات مختلف بروز نماید. در این 
نوع طرفین درجریان جروبحث، احساسات منفي درمقابل یکدیگر پیدا می کنند و وقتي میتواند 
اینکه هر دو طرف  بر  باشد مشروط  حل گردد که شفافیت در مورد علت منازعه وجود داشته 

وسعت نظر داشته باشند. 

منازعات روی ار شزها 

ارزش ها یک سیستم منظم و ترجیح یافته است که مشتمل بر دسته بندی های اصولي و اخلاقي 
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است که یک جامعه یا یک فرد دارا میباشد . ارزش های اخلاقي، ارزش های زیبا شناسي وارزش های 
اصولي یا تعلیمي نمونه ای از ارزشها هستند. افراد دارای یک سلسله ارزش های اساسي اندکه در 
سیستم اعتقادات باطني، نظریات و طرز فکروشان داخل است، در جامعه ارزش ها بین اعضای آن 
مشترک می باشد. اکثرا افراد دارای ارزش های بخصوص خود هستند که این ارزش ها در مطابقت 
افراد ارزش های خلاف ارزش های  با ارزش های فرهنگي شان قرار دارد. هنگامی که یک تعداد 

اجتماع شان را داشته باشند منازعه بروز خواهد کرد .

منازعات روی اعتقادات

می باشد.  مشخص  تفکر  طرز  نتیجه  که  است  رواني  حالت  یک  عقیده  شناسي  روان  لحاظ  از 
اعتقادات اینگونه تعریف شده است » متقاعد شدن در مورد صحت یک قضیه » اعتقادات از طریق 

ادارک، تعمق و افهام و تفهیم بدست می آید.

باشد، پیشنهادی  یا توقعات در مورد واقعیت  ادعاها و  اعتقادات درصورتیکه دربرگیرنده 
تغییر  را  اعتقادات خود  افراد ممکن  باشد مگر  یا غلط  و  اعتقاد می تواند صحیح  تلقي می شود. 
بدهند. بعضي فکر می کنند که یک تعداد راه های حل مشکلات بهترین نوع آن است اما وقتی که 
وی راه حل بهتری برای حل آن مشکل پیدا می کند، اعتقاد خود را تغییر می دهند گاهي منازعه 

بر اثر تعارض در اعتقادات طرفین ایجاد می شود .

منازعات بر اثر ذهنیت

طرز فکر درحقیقت نتیجهء ارزش ها واعتقادات ذکر شده در قسمت قبل می باشد. ممکن است 
اشخاص درموردیک موضوع طرز فکردوگانه داشته باشند یعني دارای طرز فکر مثبت و منفي باشند.

روانشناسان ذهنیت را بعنوان یک مفهوم اساسي بکار می برند، ذهنیت یا طرز فکر می تواند 
به شکل مثبت و منفي بروز نماید مانند طرز فکر در مورد اشخاص دیگر، سلوک های معین ویا 
وقایع. احساسات شدید منفي درمقابل اشخاصی که دارای عملکرد و طرز فکر متفاوت می باشند .

مشخص  هیجانات  ایجاد  باعث  فکر  طرز  و  است  اعتقادات  رواني  سیستم های  ارزش ها، 
می گردد که بالاخره طرق مخصوص سلوک را ایجاد مینماید. همین که عمل و عکس العمل در 
باره بعضي چیز ها نشان می دهیم نمایان گر تمایل ذهني و قلبي ما است به هرصورت طریقه عمل 



/ سال 2 ، شماره 502 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

و عکس العمل ما نشان دهنده و یا زمینه برای تقویت تفکرات و احساسات قبلي ما است.

این نکته می تواند جنجال برانگیز باشد وباعث ایجاد احساسات شدید منفي دربرابر دیگران 
گردد. احساس منفي درمورد دیگران طبعا باعث عصبانیت خواهد شد واکثر اوقات باعث ایجاد 
منازعات می گردد .این نوع احساسات ما در برابر دیگران باعث حس خود خواهي در آنان خواهد 

شد که می تواند سبب منازعه گردد. 

نتیجه گیری و پیشنهادها 
تکلیف نیروهای مسلح جمهوری اسلامی ایران در برخورد با منازعات مسلحانه متفاوت می باشد 
درحالی که از حقوق یکسانی برخوردارند بدین معنی که منازعات مسلحانه مطابق شرح وظایف 
نیروی انتظامی که ذکر شد ودر ذیل هم خواهد آمد از وظایف نیروی انتظامی می باشد. در شرح 
وظایف این نیرو که در قوانین مدون کشورآمده )) استقرار نظم و امنیت و تامین آسایش عمومی 
و فردی ((  وهمچنین )) انجام وظایفی که بر طبق قانون به عنوان ضابط قوه قضائیه به عهده 
نیروی انتظامی محول است از قبیل: مبارزه با مواد مخدر، مبارزه با قاچاق، مبارزه با منکرات و 
به عنوان ضابط  انتظامی  نیروی  از وقوع جرم،...(( قید شده، ملاحظه می شود  فساد، پیشگیری 
عام قضایی مسئول ایجادنظم وامنیت وتامین آسایش عمومی وفردی در داخل کشور می باشد. از 
طرفی گفتیم منازعات مسلحانه جزء جرایم علیه اشخاص ذکر شده است نه جرایم علیه امنیت 
عمومی، با این حال چه بسا منازعاتی که به دلیل عدم کنترل به موقع، توسعه یافته وبه بحران 
وظایف  تعیین  به  راجع  قانون   2 درماده  قانونگذار  منظور  همین  شودبه  تبدیل  منطقه ای  ملی، 
تشکیلات شورای امنیت کشور مصوب 1362 ضمن تعیین اعضای شورای امنیت کشور، حفظ 
وبرقراری امنیت داخلی کشور را باهماهنگی وزارت کشور به ارتش وسپاه واگذار می کند. که به 
نظر می رسد این مصوبه مجوز حضور این نیروها درکنترل جرم منازعات مسلحانه به عنوان تهدید 

کننده امنیت داخلی محصوب می گردد.

گرچه وظیفه ابتدای نیروهای مسلح، جلوگیری از شکل گیری منازعات از طریق پیشگیری 
انتظامی با روش های اشراف اطلاعاتی بر نقاط مستعد وجرم خیز می باشد اما در برخی از موارد 

منازعه از این مرحله عبور نموده نیاز به حل وفصل آن می باشد. 

در حل منازعات اولین قدم شناسائی نوع منازعه سپس تجزیه و تحلیل، استراتژی حل آن 



51 ح لمس به قانون جرایم نیروهای ازیدنا با چشم زعه دسته جمعیاکیفری من یللحت

را با در نظرداشت نوع انتخاب می شود،از مهمترین وظایف نیرو های مسلح در منازعات شناسائی 
وتجزیه وتحلیل و اجرای طرح حل منازعات است.

با جستجو در قوانین مدون کشور مشخص می شود قانونگزار حق وتکلیف نیرو های مسلح 
ومهمتر از آن حقوق وتکالیف این نیروها در منازعات مسلحانه را به طور صریح در قانون م. ا. ذکر 
نکرده وتنها ماده615  ق . م.ا به بیان منازعه پرداخته است . به همین خاطر مقررات ویژه ای برای 
منازعه  جرم  اینکه  به  باتوجه  ندارد.  وجود  کشور  جاری  قوانین  در  مسلحانه  منازعات  با  برخورد 
مسلحانه نیز به گونه ای برهم زننده نظم وامنیت جامعه می باشد و در مواردی چون با ایجادزمینه 
نفوذ بیگانگان در امور داخلی کشور از جامعه سلب استقلال می کنند شایسته است قانون گزار محترم 

نسبت به تشدید مجازات آن و پیش بینی مواد جدید قانونی گامی موثر در اجرای عدالت بردارد.

پیشنهادها
1ـ باتوجه افزایش منازعات به عنوان رفتاری پر خطروبه منظور افزایش سلامت رفتاری 
و جسمی افراد وکاهش اثرات سوء توسعه کمی و کیفی این رفتارها در جامعه، پیشنهاد می شود 
یک برنامه علمی وبلند مدت در سطح ملی درخصوص شناسایی، مطالعه، پیشگیری و اصلاح انواع 
رفتارهای پرخطر با حضور صاحبنظران روانشناسی، علوم تربیتی، جامعه شناسی وحقوقدانان با 

همکاری موسسات دولتی و خصوصی تدوین و اجرا گردد.

2- در منازعاتی که مرتکب اصلی صدمات آنها مشخص نیست، پس از سقوط قصاص نوبت 
به دیه میرسد، اما تکلیف مسئول پرداخت دیه و روش تعیین آن مشخص نشده است. مسئولیت 
بیت المال، تعیین مسئول از طریق قسامه، تعیین مسئول از طریق قرعه و تقسیم مسئولیت بین 
متنازعین چهار طریقی است که بوسیله حقوقدانان وفقها ارائه شده است به این خاطر به نظر 
می رسد تعیین مسئول جبران خسارت در منازعاتی که مرتکب اصلی صدمات در آنها مشخص 
نیست، از مباحث گنگ قانون مجازات اسلامی است. صدور آرا و نظریات متفاوت از سوی مراجع 
رسمی و نیز اختلاف نظر فقها و حقوقدانان مؤید این مطلب است. در تقسیم علی السویة دیه، دو 
راه حل مطرح شده در فقه و حقوق است. اما به نظر میرسد توسل به توزیع دیه با روح قوانین و 
احساس عدالت سازگارتر است؛ ضروری است قانونگذار نظر خود را در این خصوص صریحاً اعلام 

کند تا از تشتت آرا و تضییع حقوق افراد جلوگیری شود.



/ سال 2 ، شماره 522 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 
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ترجمه علی رضا طیب و وحید بزرگی . تهران : انتشارات قومس . 

دهخدا، علی اکبر.)1337( .لغت نامه. تهران : انتشارات دانشگاه تهران . 2828

منازعات 2929 المللی در  بین  ومیانجی گری  تقسیم قدرت   . دی سیسک،تیموثی. )1379( 



/ سال 2 ، شماره 542 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

قومی.ترجمه مجتبی عطار زاده، تهران:انتشارات پژوهشکده مطالعات راهبردی.

رجبی پور،محمود . )1390( . بایسته های قانونی آشنایی کاربردی با برخی از موادقانونی 3030
ویژه فرماندهان ومدیران . تهران : انتشارت آوا.



فصلنامه تخصصی حقوق دادگران کیفری، سال دوم، شماره دوم، بهار 1401

مسئولیت کیفری ناشی از دسترسی به داده های شخصی و 

ضمانت اجراهای حاکم بر آن

سیمین آزادیان*1

شماره صفحه : 73-55تاریخ پذیرش : 1401/2/14تاریخ دریافت : 1401/2/10نوع مقاله : پژوهشی

داده‌ های شخصی‌ به‌ معناي هرگونه‌ اطلاعات‌ مربوط‌ به‌ یک‌ شخص‌ حقیقی‌ شناخته‌ شده‌ یا قابل‌ 
بودن‌،  محرمانه‌  خصوصی‌،  حریم‌  حفظ‌  زمینه‌ های  شامل‌   - اطلاعات‌  حاکمیت‌  است‌.  شناسایی‌ 
این‌  تعیین‌ کننده‌ در زمان‌ ما شده‌ است‌. در  به‌ یک‌ مسئله‌  تبدیل‌  آگاهانه‌ -  امنیت‌ و رضایت‌ 
حقوق‌  گستره ی  در  اشخاص‌  داده‌ های  به‌  دسترسی‌  مجازي،  فضاي  گسترش‌  و  ظهور  با  میان‌ 
بسیار مورد اهمیت‌ واقع‌ شده‌ است‌ و حقوق‌ جزا و کیفري نیز در سال‌ های اخیر بیش‌ از پیش‌ به‌ 
مسئله ی داده‌ های اشخاص‌ و نحوه‌ دسترسی‌ به‌ آن‌ در فضاي مجازي ورود پیدا کرده‌ است‌. توجه‌ 
باید در مقالات‌ حقوقی‌  از موارد مهمی‌ هستند که‌  به‌ داده‌ های شخصی‌ و فهم‌ حقوق‌ شخصی‌ 
مورد وثوق‌ قرار گیرند. بنابراین‌ هدف‌ این‌ مقاله‌ نیز روشن‌ شدن‌ جایگاه‌ حقوق‌ اشخاص‌ در فضاي 
مجازي با توجه‌ به‌ دسترسی‌ به‌ داده‌ های آنها در فضاي سایبري با نگرش‌ حقوق‌ جزاست‌. در قوانین‌ 
ایران‌، به‌ طور خاص‌، قانون‌ جرایم‌ رایانه‌ اي، مسئولیت‌ کیفري اشخاص‌ حقوقی‌ را در خصوص‌ 
حقوق‌ جرایم‌ رایانه ای مورد توجه‌ قرار داده‌ است‌. براین‌ اساس‌ سوال‌ اصلی‌ این‌ مقاله‌ اینگونه‌ طرح‌ 
شده‌ است‌ که‌ دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي در حقوق‌ جزاي ایران‌ چگونه‌ مورد 
توجه‌ قرار گرفته‌ است‌؟ یافته‌ ها حاکی‌ از آن‌ است‌ که‌ به‌ طور خاص‌ بحث‌ دسترسی‌ به‌ داده‌ های 
اشخاص‌ در فضاي مجازي در قانون‌ جرایم‌ رایانه ای در مواد ٣، ٤ و ٥ مورد اشاره‌ قرار گرفته‌ است‌ 

* کارشناسی ارشد حقوق جزا و جرم شناسی



/ سال 2 ، شماره 562 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

و از قانون‌ مجازات‌ اسلامی‌ مصوبه‌ ١٣٩٢ نیز می توان‌ مواد مرتبط‌ با مجازات‌ بزهکاران‌ را استنباط‌ 
کرد. روش‌ تحقیق‌ در این‌ مقاله‌، توصیفی‌-تحلیلی‌ بوده‌ است‌.

واژگان‌ کلیدی‌: جرایم‌ رایانه‌ اي، فضاي مجازي، داده‌ های شخصی‌، حقوق‌ جزا.

مقدمه
امروزه‌ استفاده‌ از وسایل‌ ارتباطی‌ الکترونیکی‌ مدرن‌ تغییرات‌ زیادي را در همه‌ جنبه‌ های زندگی‌ 
انسان‌ ایجاد کرده‌ است‌. مسئله‌ دسترسی‌ به‌ اطلاعات‌ شخصی‌ تحت‌ در حقوق‌ و اسناد بین‌ المللی‌ 
مورد اشاره‌ قرار گرفته‌ است‌. حریم‌ خصوصی‌ یکی‌ از ارکان‌ تحقق‌ حقوق‌ بشر در نظام‌ دموکراتیک‌ 
نیست‌.  دسترسی‌  قابل‌  دیگران‌  براي  است‌،  شده‌  تعریف‌  همه‌  زندگی‌  قلمرو  عنوان‌  به‌  و  است‌ 
بنابراین‌، حریم‌ خصوصی‌ در فضاي مجازي نیز تعریف‌ مشابهی‌ دارد. از آنجا که‌ حریم‌ خصوصی‌ 
و حفاظت‌ از داده‌ ها تعاریف‌ متفاوتی‌ براي صاحبان‌ مشاغل‌، دولت‌ ها و عموم‌ مردم‌ دارد، برخلاف‌ 
سایر زمینه‌ های حقوقی‌ که‌ داراي مفاهیم‌، هنجارها و اصول‌ حقوقی‌املاک تثبیت‌ شده‌ هستند، 
حریم‌ خصوصی‌ و حفاظت‌ از داده‌ ها یک‌ حوزه‌ قانونی‌ است‌ که‌ کمتر در فضاي مجازي رعایت‌ 
می شود. قانون‌ ایران‌ درباره‌ جرایم‌ سایبري و قانون‌ تجارت‌ الکترونیک‌ دو قانون‌ اصلی‌ حاکم‌ بر 
زمینه‌ جرایم‌ آنلاین‌ است‌. اولی‌ بخشی‌ از قانون‌ مجازات‌ اسلامی‌ است‌ و داراي طیف‌ وسیعی‌ از 
جنایات‌ متداول‌ است‌ که‌ از طریق‌ فضاي مجازي انجام‌ شده‌ است‌. جرایم‌ سایبري مدرن‌ نیز توسط‌ 
این‌ قانون‌ مجازات‌ می شوند. مورد دوم‌ بیشتر به‌ مسائل‌ فنی‌ مربوط‌ می شود و ناگزیر با برخی‌ 
از مواد قانون‌ جرایم‌ سایبري همپوشانی‌ دارد. در این‌ مقاله‌ به‌ نگرش‌ قوانین‌ کیفري در خصوص‌ 

داده‌هاي اشخاص‌ و دسترسی‌ به‌ آن‌ در فضاي مجازي پرداخته‌ می شود.

از منابع‌ مرتبطی‌ که‌ می توان‌ به‌ آن‌ اشاره‌ کرد چند پژوهش‌ است‌ که‌ به‌ طور خلاصه‌ به‌ 
آنها پرداخته‌ می شود. بهزاد رضوي فرد و سید نعمت‌ اله‌ موسوي)١٣٩٥( در مقاله ی ”مسئولیت‌ 
کیفري در فضاي سایبر در حقوق‌ ایران‌ بر این‌ اعتقادند که‌ قوانین‌ کیفري داخلی‌ باید نسبت‌ به‌ 
مسئولیت‌ کیفري در خصوص‌ فضاي مجازي بیشتر ورد پیدا کنند و قوانین‌ داخلی‌ نیاز به‌ توسیع‌ 
و گسترش‌ در این‌ زمینه‌ دارند و باید به‌ روز شوند. همچنین‌ ابوالفتح‌ خالقی‌ و فاطمه‌ احمدي 
شریف ‌)١٣٩٦( در مقاله‌ ”بررسی‌ بزه‌ دسترسی‌ غیرمجاز به‌ اطلاعات‌ فضاي مجازي )هک‌ کردن‌(” 
براین‌ اعتقادند که‌ فضاي مجازي و البته‌ اینترنت‌ موجبات‌ نقض‌ حقوق‌ اطلاعات‌ شخصی‌ را فراهم‌ 
کرده‌ است‌ و در عدم‌ وجود قوانین‌ به‌ روز شده‌ با مفاهیمی‌ مانند هک‌ کردن‌ در فضاي مجازي، 



57 آن اجراهای حاکم بر  و ضمانتیشخص یاده هاد  بهیاز دسترس مسئولیت کیفری ناشی

پیشنهاد می کند که‌ قوانین‌ داخلی‌ در زمینه‌ فضاي سایبري، بازآوري شوند. فاطمه‌ قناد و امیره‌ 
علیقلی‌)١٣٩٩( در مقاله‌ ”مفهوم‌ و اهمیت‌ داده‌ های شخصی‌ و حریم‌ خصوصی‌ و انواع‌ حمایت‌ 
اروپا و  اتحادیه‌  اعتقادند که‌ مفهوم‌ حریم‌ خصوصی‌ در مقررات‌  براین‌  از آن‌ در فضاي مجازي” 
از  برخی‌  از  می توانند  قانونگذاران‌  و  گیرد  قرار  تطبیق‌  و  مقایسه‌  مورد  باید  ایران‌  حقوقی‌  نظام‌ 
ابداعات‌ قانونی‌ مقررات‌ اتحادیه‌ اروپا در خصوص‌ پاسداري از حقوق‌ داده‌ های شخصی‌ در فضاي 
مجازي بهره‌ ببرند. آنچه‌ از بررسی‌ مقالات‌ و پژوهش‌ های بالا به‌ دست‌ می آید اینکه‌ هیچکدام‌ از 
این‌ پژوهش‌ ها به‌ طور خاص‌ و با جزئیات‌ به‌ دیدگاه‌ حقوق‌ جزاي داخلی‌ نسبت‌ به‌ دسترسی‌ به‌ 
داده‌ های اشخاص‌ در فضاي مجازي نپرداخته‌ اند و بیش‌ از توجه‌ به‌ قوانین‌ و مواد مرتبط‌، به‌ بیان‌ 
کلیات‌ بدون‌ استدلال‌ و فارغ‌ از تدقیق‌ در این‌ قوانین‌ و مواد پرداخته‌ اند، همین‌ مسئله‌، نوآوري و 

تفاوت‌ این‌ مقاله‌ را با پژوهش‌ های مرتبط‌ در بر دارد.

به‌  افراد  دسترسی‌  مسئله‌  به‌  رایانه ای  جرایم‌  قانون‌  در  که‌  گفت‌  می توان‌  کلی‌  طور  به‌ 
داده‌هاي شخصی‌ دیگران‌ در فضاي مجازي مورد توجه‌ قرار گرفته‌ است‌ و )همچنین‌ در قانون‌ 
تجارت‌ الکترونیک‌ که‌ در این‌ مقاله‌ مرکز بحث‌ نیست‌( در قانون‌ مجازات‌ اسلامی‌ مصوبه‌ ١٣٩٢ در 
موارد مختلف‌ از جمله‌ ماده‌ ٦١ می توان‌ به‌ مجازات‌ خاطیان‌ و بزهکارانی‌ که‌ غیرقانونی‌ به‌ اطلاعات‌ 
اشخاص‌ در فضاي مجازي دسترسی‌ پیدا می کنند دست‌ یافت‌. براین‌ مبنا در این‌ مقاله‌ به‌ بررسی‌ 

دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي در حقوق‌ جزاي ایران‌ پرداخته‌ می شود.

١- ماهیت داده هاي شخصی
داده‌ های شخصی‌، که‌ به‌ عنوان‌ اطلاعات‌ شخصی‌1 نیز شناخته‌ می شود، هرگونه‌ اطلاعات‌ مربوط‌ 
انتشارات‌2،  فناوري  و  استاندارد  ملی‌  موسسه‌  گیرد.  برمی‌  در  را  شناسایی‌  قابل‌  یک‌ شخص‌  به‌ 
اطلاعات‌ شناسایی‌ شخصی‌ را به‌ عنوان‌ ”هرگونه‌ اطلاعات‌ در مورد فردي که‌ توسط‌ یک‌ سازمان‌ 
نگهداري می شود، شامل‌ )١( هرگونه اطلاعاتی‌ که‌ می تواند براي تشخیص‌ یا ردیابی‌ هویت‌ افراد 
استفاده‌ شود، تعریف‌ می کنداین‌. اطلاعات‌ شامل‌ نام‌، شماره‌ تأمین‌ اجتماعی‌، تاریخ‌ و محل‌ تولد، 
نام‌ خانوادگی‌ مادر و پدر، یا سوابق‌ بیومتریک‌ ؛ و )٢( هرگونه‌ اطلاعات‌ دیگري که‌ به‌ فرد مرتبط‌ 

1. personally identifiable information

2. National Institute of Standards and Technology
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

است‌، مانند اطلاعات‌ پزشکی‌، تحصیلی‌، مالی‌ و شغلی‌ را در بر می گیرد شامل‌ آدرس‌ IP کاربر به‌ 
تنهایی‌ به‌ عنوان‌ داده‌ های شخصی‌ طبقه‌ بندي نمی شود، بلکه‌ به‌ عنوان‌ داده‌ های شخصی‌ مرتبط‌ 
با این‌ داده‌ ها طبقه‌ بندي می شود )٢٠٢٠, NIST Special Publication( با این‌ حال‌، ”در اتحادیه‌ 
شود"  بندي  طبقه‌  شخصی‌  اطلاعات‌  عنوان‌  به‌  است‌  ممکن‌  اینترنت‌  مشترک‌   IP آدرس‌  اروپا، 

.)European Court of Justice rules IP addresses are personal data,٢٠١٩(

٢-ماهیت فضاي مجازي
فضاي مجازي مفهومی‌ پیچیده‌ است‌ که‌ با اینترنت‌ ارتباط‌ مستقیم‌ دارد. ”این‌ عبارت‌ به‌ دهه‌ اول‌ 
از واقعیت‌ روزمره‌  به‌ عنوان‌ جهانی‌” جدا ”، متمایز  از جهان‌ آنلاین‌  اینترنت‌ برمی گردد.  انتشار 
یاد می شود. در فضاي مجازي مردم‌ می توانند در پشت‌ هویت‌ های جعلی‌ پنهان‌ شوند و همین‌ 
مسئله‌ به‌ آنها این‌ جسارت‌ را می دهد که‌ با هویت‌ های جعلی‌، دست‌ به‌ تخلف‌ در فضاي مجازي 
بزنند. برخی‌ دیگر فضاي مجازي را فقط‌ یک‌ فضاي تصوري می دانند که‌ در آن‌ ارتباط‌ از طریق‌ 
شبکه‌ های رایانه ای رخ‌ می دهد. این‌ کلمه‌ در دهه‌ ١٩٩٠ مشهور شد که‌ استفاده‌ از اینترنت‌، شبکه‌ 
و ارتباطات‌ دیجیتال‌ به‌ طور چشمگیري در حال‌ رشد بود. فضاي مجازي توانست‌ نمایانگر بسیاري 

.) Steiger at al , ٧٧ :٢٠١٨-95( از ایده‌ ها و پدیده‌ های جدید در حال‌ ظهور باشد

امروزه‌ ترکیب‌ فضاي مجازي به‌ ابزاري متداول‌ براي توصیف‌ همه‌ چیز مربوط‌ به‌ اینترنت‌ 
و فرهنگ‌ متنوع‌ اینترنت‌ تبدیل‌ شده‌ است‌. در حالی‌ که‌ نباید فضاي مجازي را با اینترنت‌ اشتباه‌ 
گرفت‌، این‌ ترکیب‌ اغلب‌ براي مفاهیم‌ و هویت‌ هایی استفاده‌ می شود که‌ در درجه‌ اول‌ در یک‌ 
شبکه‌ ارتباطی‌ وجود دارد، به‌ عنوان‌ مثال‌ ممکن‌ است‌ به‌ طور مصداقی‌ از یک‌ وب‌ سایت‌ گفته‌ 
شود که‌ ”در فضاي مجازي وجود دارد” ) ١٨٢-١٧٧ :٢٠١٣ , Graham(. بر اساس‌ این‌ تفسیر، 
نظر  از  یاسرورها  کنندگان‌  که‌ شرکت‌  مکان‌ هایی  در  می دهند  رخ‌  اینترنت‌  در  که‌  رویدادهایی‌ 
فیزیکی‌ در آن‌ قرار دارند اتفاق‌ نمی افتند بلکه‌ ”در فضاي مجازي” هستند. میشل‌ فوکو1 فیلسوف‌ 
از  هستند،  روحی‌  و  همزمان‌ جسمی‌  که‌  فضاهایی‌  چنین‌  توصیف‌  براي  بیستم‌،  قرن‌  فرانسوي 
اصطلاح‌ دگرجایی‌2 استفاده‌ می کرد )١٠١-٩٣ :٢٠٠٩ , Blair( بنابراین‌، مفهوم‌ فضاي مجازي به‌ 

1. Michel Foucault

2. Heterotopias
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محتواي ارائه‌ شده‌ براي کاربر اشاره‌ نمی کند، بلکه‌ بیشتر به‌ احتمال‌ گشت‌ و گذار در سایت‌ های 
مختلف‌ اشاره‌ دارد و درواقع‌ این‌ فضا با حلقه‌ های بازخورد بین‌ کاربر و بقیه‌ سیستم‌، این‌ پتانسیل‌ 

را ایجاد می کند که‌ همیشه‌ با چیزي ناشناخته‌ یا غیر منتظره‌ روبرو شوید.

٢-١  فضاي مجازي در حقوق ایران

موادي  به‌  می توان‌  ایران‌،  در  مجازي  فضاي  آن‌  دنبال‌  به‌  و  رایانه‌  با  مرتبط‌  مختلف‌  قوانین‌  در 
که‌ مرتبط‌ به‌ دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي است‌ برسیم‌. قوانین‌ حفاظت‌ از 
اطلاعات‌ و حریم‌ خصوصی‌ شامل‌ حوزه‌ های مالکیت‌ معنوي، رقابت‌ و بخشی‌ از جرایم‌ سایبري 
است‌ که‌ در مواد محتلف‌ قانون‌ جرایم‌ رایانه ای بدان‌ پرداخته‌ شده‌ است‌. از آنجا که‌ سطح‌ حریم‌ 
اروپا  نهادهاي سیاسی‌ مانند دادگاه‌ حقوق‌ بشر  یا  قوانین‌ ملی‌ هر کشور  افراد توسط‌  خصوصی‌ 
)دادگاه‌ اروپایی‌ حقوق‌ بشر(1 و دیوان‌ دادگستري اروپا2 تعیین‌ می شود، اتحادیه‌ )اتحادیه‌ اروپا( از 
طریق‌ مقررات‌ عمومی‌ حفاظت‌ از داده‌ های اتحادیه‌ اروپا از سال‌ ٢٠١٨ قابل‌ اجرا است‌، معیارهایی‌ 
را تعیین‌ کرده‌ است‌ که‌ تأثیر عمده ای بر قوانین‌ حفاظت‌ از اطلاعات‌ و حریم‌ خصوصی‌ در سایر 
کشورها داشته‌ است‌ که‌ به‌ نظر می رسد در صورت‌ بازبینی‌ قوانین‌ داخلی‌ مرتبط‌ با جرایم‌ رایانه‌ 
اي، قانونگذاران‌ داخلی‌ می توانند از قوانین‌ مقررات‌ عمومی‌ حفاظت‌ از داده‌ های اتحادیه‌ اروپا نیز 
از قوي  آنجا که‌ حریم‌ خصوصی‌ یکی‌  از  اشاره‌ کرد که‌  نیز  این‌ نکته‌  به‌  باید  ببرند اگرچه‌  بهره‌ 
ترین‌ توصیه‌ های اسلام‌ است‌، قانون‌ جرایم‌ سایبري )١٣٨٨(3، قانون‌ آزادي دسترسی‌ به‌ اطلاعات‌4 
)١٣٨٨(، منشور حقوق‌ شهروندي5 )١٣٩٥( در قوانین‌ مثبت‌ جمهوري اسلامی‌ ایران‌ و همچنین‌ 
با حقوق‌  بح‌  این‌ مقاله‌ مرکزیت‌  اساس‌ در  براین‌  قرارگرفته‌ است‌.  تاکید  اساسی‌ مورد  قانون‌  در 
جزاست‌. لذا در ذیل‌ براي جلوگیري از اطاله ی کلام‌، سعی‌ می شود که‌ قوانین‌ مرتبط‌ با حقوق‌ جزا 

را با توجه‌ دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي مورد تدقیق‌ قرار دهیم‌.

1. the European Court of Human Rights (ECtHR)

2. the European Court of Justice

3. the law of cybercrime

4. the law of freedom to access to information

5. the charter of citizens› rights
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

٢-١-١ جرم‌ رایانه‌ ای‌

جرایم‌ سایبري مفهومی‌ نسبتا جدید در ادبیات‌ حقوقی‌ است‌ که‌ از نیمه‌ های دوم‌ قرن‌ بیستم‌ شکل‌ 
جدي به‌ خود گرفت‌ و کشورها و سازمان هاي بین‌ المللی‌، قوانین‌ و راهکارهایی‌ براي پیشگیري 
و جلوگیري از آن‌ تدوین‌ کردند و به‌ روز شدن‌ این‌ قوانین‌ کماکان‌ تداوم‌ دارد )صبح‌خیز، ١٣٩٤: 
تقسیم‌  نوع‌  دو  به‌  ایران‌ می توان‌  رایانه‌ اي  قانون‌ جرایم‌  مبناي  بر  را  رایانه‌ اي  ١١٧-١٣٨(. جرم‌ 
کرد: در تعریف‌ محدود )مضیق‌( جرم‌ رایانه ای در واقع‌ جرمی‌ است‌ که‌ در فضاي سایبري مورد 
واقع‌ می شود)حاجی‌ ده‌ آبادي و سلیمی‌، ١٣٩٣: ٦١-٨٨( و بر اساس‌ این‌ نظر، درصورتی‌ که‌ ابزار 
ارتکاب‌ جرم‌، رایانه‌ باشد این‌ جرم‌، در گستره ی جرایم‌ رایانه ای قرار می گیرد. در تعریف‌ گسترده‌ 
)موسع‌( هر فعل‌ یا ترک‌ فعلی‌ که‌ »در« یا »از طریق« یا »به‌ کمک‌ سیستم‌ های رایانه‌ اي« واقع‌ 

شود می تواند به‌ عنوان‌ جرم‌ رایانه ای در نظر گرفته‌ شود.

براین‌ مبنا، مرکز ثقل‌ جرایم‌ رایانه‌ استفاده‌ از رایانه‌ یا هر وسیله ای است‌ که‌ کار رایانه‌ را 
انجام‌ می دهد مانند گوشی‌ های هوشمند. بنابراین‌ دسترسی‌ بدون‌ اجازه‌ فرد، به‌ اطلاعات‌ اشخاص‌ 
در فضاي مجازي را می توان‌ در زمره‌ جرایم‌ رایانه ای در نظر گرفت‌. چه‌ اینکه‌ طبق‌ ماده‌ ٣ قانون‌ 

جرائم‌ رایانه‌ اي:

» هرکس‌ به‌ طور غیر مجاز نسبت‌ به‌ داده‌ های سري در حال‌ انتقال‌ یا ذخیره‌ شده‌ در 
سامانه‌ های رایانه ای یا مخابراتی‌ یا حامل‌ های داده‌ مرتکب‌ اعمال‌ زیر می شود به‌ مجازات‌ مقرر 

محکوم‌ خواهد شد.

الف‌( دسترسی‌ به‌ داده‌ های مذکور یا تحصیل‌ آنها یا شنود محتواي سري در حال‌ انتقال‌ 
به‌ حبس‌ از یک‌ تا سه‌ یال‌ یا جزاي نقدي از بیست‌ میلیون‌ ریال‌ تا شصت‌ میلیون‌ ریال‌ یا هر دو 

مجازات‌.

ب‌( در دسترس‌ قرار دادن‌ داده‌ های مذکور براي اشخاص‌ فاقد صلاحیت‌، به‌ حبس‌ از دو 
تا ده‌ سال‌

ج‌( افشاء یا در دسترس‌ قرار دان‌ داده‌ های مذکور براي دولت‌، سازمان‌، شرکت‌ یا گروه‌ 
بیگانه‌ یا عاملان‌ آنها، به‌ حبس‌ از پنج‌ تا پانزده‌ سال‌.

تبصره‌ ١- داده‌ های سري داده‌ هایی است‌ که‌ افشاي آنها به‌ امنیت‌ کشور یا منافع‌ ملی‌ 
لطمه‌ می زند.
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و  بندي  طبقه‌  نحوه‌  و  سري  داده‌ های  تشخیص‌  و  تعیین‌  نحوه‌  نامه‌  آئین‌   -٢ تبصره‌ 
حفاظت‌ آنها ظرف‌ ٣ ماده‌ از تاریخ‌ تصویب‌ این‌ قانون‌ توسط‌ وزارت‌ اطلاعات‌ با همکاري وزارتخانه‌ 
دادگستري کشور، ارتباطات‌ و فناوري اطلاعات‌ و دفاع‌ و پشتیبانی‌ نیروهاي مسلح‌ تهیه‌ به‌ تصویب‌ 

هیات‌ وزیران‌ خواهد رسید.

ماده‌ ٤ قانون‌ مذبور مقررداشته‌:

» هر کس‌ به‌ قصد دسترسی‌ به‌ داده‌ های سري موضوع‌ ماده‌ ٣ این‌ قانون‌، تدابیر امنیتی‌ 
سامانه‌ های رایانه ای یا مخابراتی‌ را نقض‌ کند به‌ حبس‌ از شش‌ ماه‌ تا دو سال‌ یا جزاي نقدي از 

ده‌ میلیون‌ ریال‌ تا چهل‌ میلیون‌ ریال‌ یا هر دو مجازات‌ محکوم‌ خواهد شد.«

و ماده‌ ٥ قانون‌ فوق‌ می گوید:

» چنانچه‌ ماموران‌ دولت‌ که‌ مسئول‌ حفظ‌ داده‌ های سري مقرر در ماده‌ ٣ این‌ قانون‌ با 
سامانه‌ های مربوط‌ هستند و به‌ آنها آموزش‌ لازم‌ داده‌ شده‌ است‌ یا داده‌ ها یا سامانه‌ های مذکور در 
اختیار آنها قرار گرفته‌ است‌ بر اثر بی احتیاطی‌، بی مبادلاتی‌ یا عدم‌ رعایت‌ تدابیر امنیتی‌ موجب‌ 
دسترسی‌ اشخاص‌ فاقد صلاحیت‌ به‌ داده‌ ها، حامل‌ های داده‌ یا سامانه‌ های مذکور شوند، به‌ حبس‌ 
از نود و یک‌ روز تا دو سال‌ یا جزاي نقدي از ٥ میلیون‌ ریال‌ تا ٤٠ میلیون‌ ریال‌ یا هر دو مجازات‌ 

و انفصال‌ از خدمت‌ از شش‌ ماه‌ تا دو سال‌ محکوم‌ خواهند شد.«

برمبناي آنچه‌ آوردیم‌ می توان‌ دو نوع‌ بزهکار را در زمینه‌ دسترسی‌ به‌ داده‌ های اشخاص‌ 
در فضاي مجازي در نظر گرفت‌؛ اشخاص‌ حقوقی‌ و اشخاص‌ حقیقی‌ که‌ در سطور بعدي به‌ این‌ 

مهم‌ می پردازیم‌.

٣- دسترسی به داده های شخصی در فضاي سایبر و نگرش حقوق کیفري به آن
پاسخ‌ جنایی‌ که‌ قانونگذار به‌ عنوان‌ مجازات‌ مجرم‌ پیش‌ بینی‌ کرده‌ است‌ را می توان‌ با توجه‌ به‌ 
دیدگاه‌ های مختلف‌ طبقه‌ بندي کرد. به‌ عنوان‌ مثال‌، بر اساس‌ نوع‌ مجازات‌، حبس‌ و جزاي نقدي 
و بر اساس‌ عامل‌، مجازات‌ اشخاص‌ حقیقی‌ و حقوقی‌. گستره ی این‌ مجازات‌ در خصوص‌ دسترسی‌ 
به‌ داده‌ های شخصی‌ در فضاي سایبر را نیز می توان‌ در چندین‌ رده‌ مورد تدقیق‌ قرار داد که‌ در 

ذیل‌ آورده‌ می شود:
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

٣-١ مجازات‌ تبعی‌، تکمیلی‌ مرتکب‌

بیان‌  قانونی‌  رکن‌  قالب‌  در  را  آن‌  و  کرده‌  پیش‌ بینی‌  معینی‌  مجازات‌  بزه‌  هر  براي  مقنن‌  اصولا 
می نماید این‌ امر در راستاي اصل‌ قانونی‌ بودن‌ جرم‌ و مجازات‌ است‌ و تعیین‌ مجازات‌ براي یک‌ 
مجرم‌ بدون‌ وجود مقرره‌ قانونی‌، خلاف‌ اصل‌ بنیادین‌ پیش‌ گفته‌ است‌. این‌ در حالی‌ است‌ که‌ 
در برخی‌ از موارد، قانونگذار، غیر از مجازات‌ های پیش‌ بینی‌ شده‌، دو نوع‌ مجازات‌ دیگر را بنا به‌ 
فراخور هر جرم‌، تحمیل‌ می کند که‌ شامل‌ مجازات‌ های تبعی‌ و همچنین‌ مجازات‌ های تکمیلی‌ 
هستند که‌ در ذیل‌ بنا به‌ ارتباط‌ آنها به‌ دسترسی‌ به‌ داده‌ های اشخاص‌، در فضاي مجازي بدان‌ 

پرداخته‌ می شود.

٣-١-١ مجازات‌ تبعی‌

تابع‌  نظر گرفته‌ می شود که‌  به‌ عنوان‌ مجازاتی‌ در  بنابر اصطلاحات‌ حقوقی‌،  تبعی‌«  » مجازات‌ 
قانون‌ بوده‌ و نیاز به‌ تصریح‌ در حکم‌ ندارد. درواقع‌ مجازات‌ تبعی‌ می تواند به‌ عنوان‌ عکس‌ العمل‌ 
جزایی‌ در نظر گرفته‌ شود که‌ به‌ موجب‌ قانون‌، بر مرتکب‌، جرم‌ عمدي پس‌ از محکومیت‌ قطعی‌ 
قابل‌ اجراي مجازات‌ اصلی‌، بدون‌ تصریح‌ در حکم‌ اعمال‌ می شود. این‌ مجازات‌، بنابر اصل‌ تساوي 

مجازات‌ ها، بدون‌ تبعیض‌ بر کلیه‌ محکومین‌ جزائی‌ اعمال‌ می شود)فیروز، ١٣٩٠: ١٩٧-١٩٩(.

در قانون‌ مجازات‌ اسلامی‌، در ماده‌ ٦٢ مسئله‌ مجازات‌ های تبعی‌ مورد اشاره‌ قرار گرفته‌ 
با محرومیت‌ های  مرتبط‌  که‌  قرار می گیرد  توجه‌  مورد  مجازات‌  این‌  از جرائم‌  برخی‌  در  و  است‌ 
اجتماعی‌ است‌. اینکه‌ دسترسی‌ به‌ داده‌ های اشخاص‌ در ذیل‌ این‌ ماده‌ قرار می گیرد یا خیر باید 

مورد تدقیق‌ بیشتري واقع‌ شود.

ماده‌ ٦٢ مکرر مجازات‌ تبعی‌ را در سه‌ قسم‌ مجازات‌ مورد نظر قرار داده‌ است‌. اول‌ مجازات‌ 
قطع‌ عضو در جرائم‌ مشمول‌ حد، دوم‌ شلاق‌ در جرائم‌ مشمول‌ حد و سوم‌ محکومین‌ به‌ حبس‌ 

بیش‌ از سه‌ سال‌.

در خصوص‌ بزه‌ دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي بطور عام‌ براي تشخیص‌ 
اینکه‌ آیا امکان‌ تحمیل‌ مجازات‌ تبعی‌ بر مرتکب‌ وجود دارد یا نه‌ باید به‌ نوع‌ و میزان‌ مجازات‌ در 

مقرره‌ قانونی‌ توجه‌ نمود. در این‌ بزه‌ نوع‌ مجازات‌ حبس‌ و جزاي نقدي می باشد.

بنابراین‌ با توجه‌ به‌ ماده‌ ٦٢ مکرر می توان‌ به‌ این‌ نتیجه‌ رسید که‌ جزاي نقدي دربردارنده‌ 



63 آن اجراهای حاکم بر  و ضمانتیشخص یاده هاد  بهیاز دسترس مسئولیت کیفری ناشی

مجازات‌ تبعی‌ براي مجرم‌ نیست‌. لذا بحث‌ بعدي این‌ است‌ که‌ حبس‌ چگونه‌ خواهد بود! از طرفی‌ 
حداکثر مجازات‌ حبس‌ ٣ سال‌، در خصوص‌ بزه‌ مذکور در ماده‌ ٣ قانون‌ جرائم‌ رایانه ای مشخص‌ 
شده‌ است‌. در نتیجه‌ مجازات‌ تبعی‌ فقط‌ بنابر همین‌ ماده‌ یعنی‌ ماده‌ ٣ می تواند مورد اعمال‌ قرار 
گیرد و نمی تواند در خصوص‌ ماده‌ ٤ و ٥ قانون‌ جرائم‌ رایانه ای و همچنین‌ در خصوص‌ ماده‌ ٧٥ 
قانون‌ تجارت‌ الکترونیکی‌ منطبق‌ باشد و براي مرتکبین‌ این‌ بزه‌ ها محرومیت‌ از حقوق‌ اجتماعی‌ بار 
نمی شود. چه‌ اینکه‌ ماده‌ ٤ قانون‌ جرایم‌ رایانه ای بر جرم‌ “هرکس‌ به‌ قصد دسترسی‌ به‌ داده‌ های 
سري موضوع‌ ماده‌ )٣( این‌ قانون‌، تدابیر امنیتی‌ سامانه‌ های رایانه ای یا مخابراتی‌ را نقض‌ کند” 
تاکید دارد و ماده‌ ٥ نیز بر بی احتیاطی‌، بی مبالاتی‌ یا عدم‌ رعایت‌ تدابیر امنیتی‌ موجب‌ دسترسی‌ 

اشخاص‌ فاقد صلاحیت‌ به‌ داده‌ ها تاکید دارد.

البته‌ لازم‌ به‌ ذکر است‌ که‌ در مسئله ی دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي 
می توان‌ گفت‌ که‌ طبق‌ ماده‌ واحده‌ «تعریف‌ محکومیت‌ های موثر در قوانین‌ جزایی‌» مصوب‌ ١٣٦٦ 
و اصلاحیه‌ مصوب‌ ١٣٨٢، محکومیت‌ لازم‌ الاجرا به‌ مجازات‌ حبس‌ از یک‌ سال‌ به‌ بالاتر در جرائم‌ 
عمدي و محکومیت‌ قطعی‌ به‌ جزاي نقدي به‌ مبلغ‌ ٢٠ میلیون‌ ریال‌ یا بالاتر در جرائم‌ عمدي، 
در زمره‌ محکومیت‌ های موثر کیفري قرار گرفته‌، بنابراین‌ با توجه‌ به‌ این‌ ماده‌ واحده‌ از آنجا که‌ 
حداکثر مجازات‌ حبس‌ براي بزه‌ های ارتکابی‌ در مواد ٤ و ٥ قانون‌ جرائم‌ رایانه ای ٢ سال‌ و ماده‌ 
٧٥ قانون‌ تجارت‌ الکترونیکی‌ ٢/٥ سال‌ می باشد و حداکثر مجازات‌ نقدي در ماده‌ ٤ و ٥، مبلغ‌ 
٤٠ میلیون‌ ریال‌ و حداکثر مجازات‌ نقدي در ماده‌ ٧٥ مبلغ‌ ٥٠ میلیون‌ ریال‌ است‌، پس‌ اگر فرد 
با توجه‌ به‌ این‌ ماده‌  الذکر در بالا محکوم‌ شود  مرتکب‌ به‌ حداکثر مجازات‌ مقرر در مواد مورد 
واحده‌ داراي سابقه‌ کیفري مؤثر خواهد بود و از برخی‌ از حقوق‌ اجتماعی‌ از جمله‌ حق‌ استخدام‌ 
در دستگاه‌ های دولتی‌ محروم‌ خواهد بود و این‌ محرومیت‌ را می توان‌ یک‌ مجازات‌ تبعی‌ ناشی‌ از 

ارتکاب‌ بزه‌ دانست‌1.

1. ماده‌ واحده‌:مراد از محکومیت‌ های موثر کیفري مذکور در قوانین‌ جزایی‌ مصوب‌ مجلس‌ شوراي اسلامی‌ عبارتست‌ از: الف‌(
محکومیت‌ به‌ حد ب‌( محکومیت‌ به‌ قطع‌ عضو   ج‌( محکومیت‌ لازم‌ الاجرا به‌ مجازات‌ حبس‌ از یک‌ سال‌ به‌ بالا در جرائم‌ عمدي 
د(محکومیت‌ قطعی‌ به‌ مجازات‌ نقدي به‌ مبلغ‌ ٢٠ میلیون‌ ریال‌ یا بالاتر در جرائم‌ عمدي   ه‌( سابقه‌ محکومیت‌ لازم‌ الاجرا دوبار 
یا بیشتر به‌ علت‌ جرمهاي عمدي مشابه‌ با هر میزان‌ مجازات‌. جرمهاي سرقت‌،کلاهبرداري،اختلاس‌،ارتشاء، خیانت‌ در امانت‌ 

جزء جرمهاي مشابه‌ محسوب‌ میشوند.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

البته‌ باید در این‌ زمینه‌ این‌ نکته‌ را در نظر داشت‌ که‌ به‌ دلیل‌ اینکه‌ براي شخص‌ حقوقی‌ 
فقط‌ مجازات‌ نقدي متصور است‌ بنابراین‌ اشخاص‌ حقیقی‌ فقط‌ باید مجازات‌ تبعی‌ را داشته‌ باشند. 
پس‌ می توان‌ اینگونه‌ در نظر گرفت‌ که‌ در صورتی‌ که‌ مسئولیت‌ کیفري بر شخص‌ حقیقی‌ مسئول‌ 
کارمندان‌  حقوقی‌،  شخصی‌  )مدیر  اش‌  حقیقی‌  مرتکب‌  براي  می توان‌  شود  بار  حقوقی‌  شخص‌ 

شخص‌ حقوقی‌( مجازات‌ تبعی‌ را قائل‌ شد.

٣-١-٢  مجازات‌ تکمیلی‌

بر خلاف‌ مجازات‌ های تبعی‌، که‌ مورد اشاره‌ قرار گرفت‌ مجازات‌ های تکمیلی‌ در صورتی‌ قابل‌ اعمال‌ 
است‌ که‌ در حکم‌، قید شده‌ باشد. با توجه‌ به‌ ماده‌ ١٩ قانون‌ مجازات‌ اسلامی‌ می توان‌ مشمولیت‌ 
این‌ مجازات‌ را در محرومیت‌ از حقوق‌ اجتماعی‌، ممنوعیت‌ از اقامت‌ در نقطه‌ یا نقاط‌ معین‌ و یا 
اجبار به‌ اقامت‌ در نقطه ای معین‌ در نظر گرفت‌. و بنا به‌ صدر ماده‌ اعمال‌ این‌ نوع‌ مجازات‌ ها در 

خصوص‌ مرتکبین‌ جرائم‌ عمدي مشمول‌ مجازات‌ های تعزیري یا باز دارنده‌ امکان‌ پذیر است‌.

براین‌ اساس‌ در مورد بزه‌ ماده‌ ٣، ٤، ٥ قانون‌ جرائم‌ رایانه ای و ماده‌ ٧٥، از آنجا که‌ این‌ 
جرائم‌ در زمره‌ جرائم‌ مستوجب‌ مجازات‌ تعزیري بوده‌ و همچنین‌ یک‌ بزه‌ عمدي است‌، اعمال‌ ماده‌ 
١٩ قانون‌ مجازات‌ اسلامی‌ در مورد مرتکب‌ که‌ به‌ هرشکلی‌ بدون‌ اجازه ی اشخاص‌، به‌ اطلاعات‌ 

شخصی‌ آنها در فضاي مجازي دسترسی‌ پیدا کرده‌ است‌ بلااشکال‌ است‌.

علاوه‌ بر این‌ در ماده‌ ٢٧ قانون‌ جرائم‌ رایانه ای هم‌ نوعی‌ مجازات‌ تکمیلی‌ را براي کسانی‌ 
که‌ بیش‌ از دو بار مرتکب‌ تکرار جرم‌ رایانه ای و از آن‌ جمله‌ دسترسی‌ غیرقانونی‌ در محیط‌ مجازي 

علیه‌ امنیت‌ شده‌ باشند، در نظر گرفته‌ است‌. براین‌ مبنا در ماده‌ ٢٧ اینگونه‌ آمده‌ است‌:

»در صورت‌ تکرار جرم‌ براي بیش‌ از دو بار دادگاه‌ می تواند مرتکب‌ را از خدمات‌ الکترونیکی‌ 
بانکداري  اینترنت‌، تلفن‌ همراه‌، اخذ نام‌ دامنه‌ مرتبه‌ بالاي کشوري و  عمومی‌ از قبیل‌ اشتراک‌ 

الکترونیکی‌ محروم‌ کند .«...

تکمیلی‌  مجازات‌  هم‌  قانونگذار  جرم‌  الکترونیکی‌  ماهیت‌  به‌  توجه‌  با  است‌  ذکر  به‌  لازم‌ 
متناسب‌ با ماهیت‌ جرم‌ پیش‌ بینی‌ کرد براي همین‌ مرتکب‌ به‌ عنوان‌ تکمیل‌ مجازات‌ از خدمات‌ 

الکترونیکی‌ محروم‌ می گردد)عالی‌ پور، ١٣٩٠: ٨٩(.



65 آن اجراهای حاکم بر  و ضمانتیشخص یاده هاد  بهیاز دسترس مسئولیت کیفری ناشی

٣-٢  مسئولیت کیفري اشخاص حقوقی در قانون مجازات ١٣٩٢

در قانون‌ جرایم‌ رایانه ای با مسئولیت‌ کیفري و مجازاتهاي اعمال‌ شده‌ براي اشخاص‌ حقوقی‌، فقط‌ 
در آن‌ قانون‌ و جرایمی‌ که‌ موضوع‌ رایانه‌ است‌ مورد توجه‌ قرار گرفته‌ است‌؛ این‌ قانون‌ به‌ عنوان‌ یک‌ 
قانون‌ خاص‌، سعی‌ در شناسایی‌ مسئولیت‌ کیفري اشخاص‌ حقوقی‌ داشته‌ است‌)قاسمی‌ و دادیار، 
١٣٩٦: ١-٥(. مدتی‌ بعد و در سال‌ ٩٢ با تصویب‌ قانون‌ مجازات‌ اسلامی‌ قانون‌ گذار به‌ شرط‌ مواد 
٢٠ الی‌ ٢٢ و ماده‌ي ١٤٢ قانون‌ مجازات‌ اسلامی‌ مسئولیت‌ کیفري و مجازات‌ اشخاص‌ حقوقی‌ را 

به‌ طور عام‌ مورد پذیرش‌ قرار داد.

در قانون‌ مجازات‌ اسلامی‌ ١٣٩٢ با پیش‌ بینی‌ مجازات‌هایی‌ مختص‌ اشخاص‌ حقوقی‌ این‌ 
بیان‌ می‌دارد در  قانون‌ مجازات‌ اسلامی‌ ١٣٩٢  تا حدودي حل‌ شده‌ است‌. ماده‌ ٢٠ در  مسئله‌ 
صورتی‌ که‌ شخص‌ حقوقی‌ بر اساس‌ ماده‌ ١٤٢ این‌ قانون‌ مسئول‌ شناخته‌ شود علاوه‌ بر مجازات‌ 
شخص‌ حقیقی‌ مرتکب‌ جرم‌ حداکثر تا سه‌ مورد از موارد زیر نسبت‌ به‌ او اعمال‌ خواهد شد که‌ این‌ 
مسئله‌ به‌ طور ضمنی‌ می تواند براي اشخاص‌ حقوقی‌ که‌ به‌ طور غیرقانونی‌ به‌ صفحات‌ شخصی‌ و 

یا اطلاعات‌ شخصی‌ افراد در فضاي مجازي دسترسی‌ پیدا می کنند نیز درست‌ باشد.

در ماده‌ي ١٤٢ این‌ قانون‌ به‌ این‌ امر اشاره‌ کرده‌ است‌ که‌ در مسئولیت‌ کیفري اصل‌ بر 
مسئولیت‌ بر شخص‌ حقیقی‌ است‌ و شخص‌ حقوقی‌ در صورتی‌ داراي مسئولیت‌ کیفري است‌ که‌ 
نماینده‌ي قانونی‌ شخص‌ حقوقی‌ به‌ نام‌ یا در راستاي منافع‌ آن‌ مرتکب‌ جرم‌ شود مسئولیت‌ کیفري 
اشخاص‌ حقوقی‌ مانع‌ مسئولیت‌ اشخاص‌ حقیقی‌ مرتکب‌ جرم‌ نخواهد بود)موسوي مجاب‌ و رفیع‌ 
زاده‌، ١٣٩٤: ١٤٧-١٦٩(. بنابراین‌ با توجه‌ به‌ ماده‌ ١٤٢ براي مسئولیت‌ شخص‌ حقوقی‌ که‌ در 
خصوص‌ بزه‌ دسترسی‌ به‌ داده‌ های اشخاص‌ نیز در فضاي مجازي صدق‌ می کند این‌ شرایط‌ لازم‌ 

است‌:

• مرتکب‌ اصلی‌ جرم‌ نماینده‌ي قانونی‌ شخص‌ حقوقی‌ باشد و لذا نماینده‌اي که‌ سمت‌ 	
نام‌ مؤسسه‌ حقوقی‌ و هر چند در راستاي  ندارد اگر مرتکب‌ جرم‌ شود هر چند به‌ 

منافع‌ مؤسسه‌ مسئولیتی‌ متوجه‌ شخص‌ حقوقی‌ نیست‌.

• جرم‌ به‌ نام‌ مؤسسه‌ یا در راستاي منافع‌ مؤسسه‌ باشد.	

البته‌ تشدید مجازات‌ خاصی‌ هم‌ براي شخص‌ حقوقی‌ داریم‌ که‌ صرفا براي جرم‌ به‌ وجود 
آمده‌ باشد یا با انحراف‌ از هدف‌ مشروع‌ خود منحصرا در جهت‌ ارتکاب‌ جرم‌ تغییر هدف‌ داده‌ باشد 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

که‌ این‌ مؤسسه‌ منحل‌ خواهد شد.

اعمال‌ بعضی‌ مجازات‌ و کیفرها در مورد اشخاص‌ حقوقی‌، دولتی‌ یا اشخاص‌ حقوقی‌ عمومی‌ 
یا اشخاص‌ حقوقی‌ که‌ به‌ موجب‌ قانون‌ خاص‌ ایجاد شده‌اند قابل‌ اعمال‌ نیست‌. مجازات‌هاي مختص‌ 

اشخاص‌ حقوقی‌ عبارت‌اند از:

• ممنوعیت‌ از فعالیت‌ به‌ شغل‌ خاص‌	

• ممنوعیت‌ از دعوت‌ عمومی‌ افزایش‌ سرمایه‌	

• جزاي نقدي	

• مصادره‌ي اموال‌	

• انتشار حکم‌ محکومیت‌	

همانطور که‌ مشاهده‌ شد، امکان‌ اعمال‌ برخی‌ مجازات‌ ها مانند حبس‌، شلاق‌، اعدام‌ و ... 
براي اشخاص‌ حقوقی‌ وجود ندارد و در این‌ قانون‌ تنها به‌ ذکر راهکارهایی‌ براي مجازات‌ اشخاص‌ 
حقوقی ای که‌ مرتکب‌ بی احتیاطی‌ یا بزه‌ دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي شده‌ اند 

اعمال‌ شده‌ است‌.

٤- حمایت کیفري از بزه دیدگان فضاي مجازي در گستره ي لو رفتن داده های 
اشخاص

حمایت‌ کیفري، در طول‌ تاریخ‌ حقوق‌ کیفري، به‌ نوعی‌ در حمایت‌ از بزه‌ کاران‌ پرداخته‌ است‌.
حمایت‌ کیفري از طریق‌ جرم‌انگاري و کیفرگذاري رفتارهاي هنجارشکن‌، به‌ حمایت‌ از بزه‌دیدگان‌ 
و جلوگیري از بزهکار شدن‌ افرادي گام‌ بر می‌دارد که‌ در آستانه‌ بزهکاري هستند )١٦٢-١٤٥ 

 .)Meijer, ٢٠١٧:

حمایت‌ های کیفري در این‌ بخش‌ بیشتر شامل‌ حفاظت‌ از داده‌ ها و سیستم‌ های رایانه ای 
و مخابراتی‌ است‌ که‌ به‌ طور عمومی‌ در امکانات‌ مختلف‌ کشور مورد استفاده‌ قرار می گیرد و مورد 
حملات‌ سایبري قرار می گیرد.”بر اساس‌ تقسیم‌ بندي برخی‌ حقوق‌دانان‌، حمایت‌هاي کیفري به‌ 
سه‌ گونه‌ مختلف‌، تحت‌ عنوان‌ حمایت‌ کیفري ساده‌، حمایت‌ کیفري ویژه‌ و حمایت‌ کیفري دنباله‌ 
دار تقسیم‌ می‌شوند” )رایجیان‌، ١٣٩٠: ٨٥(. بنابراین‌ در راستاي حمایت‌ کیفري از بزه‌دیدگان‌ 
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دسترسی‌ به‌ داده‌ های شخصی‌ در فضاي سایبري، در ذیل‌ به‌ شرح‌ سه‌ گونه‌ از تقسیم‌ بنديهاي 
فوق‌ در رابطه‌ با حمایت‌ از بزه‌دیدگان‌ مذکور پرداخته‌ می‌شود:

٤-١ حمایت‌ کیفری‌ ساده‌

حمایت‌ کیفري ساده‌، یکی‌ از گونه هاي حمایت‌ کیفري محسوب‌ می‌شود که‌ ”شامل‌ جرم‌انگاري هر 
رفتار منع‌ شده‌اي است‌ که‌ به‌ طور معمول‌ نیازمند تأسیس‌ ضمانت‌ اجراي کیفري است‌)رایجیان‌، 
١٣٩٠: ٨٧(. تمرکز این‌ بخش‌ بر بزه‌دیدگان‌ دسترسی‌ به‌ داده‌ های شخصی‌ در فضاي سایبري با 

توجه‌ به‌ نگرش‌ قوانین‌ کیفري در این‌ خصوص‌ است‌:

٤-١-١قانون‌ جرای‌م رایانه‌ای‌ مصوب‌ ١٣٨٨

در مورد حمایت‌ جنایی‌ ساده‌ از قربانیان‌ سایبري، می توان‌ به‌ قانون‌ جرایم‌ رایانه ای اشاره‌ کرد 
که‌ به‌ حفاظت‌ کیفري ساده‌ از قربانیان‌ سایبري می پردازد. با این‌ حال‌، قانونگذار کشور ما سابقه‌ 
پرداختن‌ به‌ موضوع‌ تروریسم‌ سایبري را دارد. در پیش‌ نویس‌ قانون‌ جرایم‌ سایبري، در سال‌ های 
١٣٨١ و ١٣٨٢، تروریسم‌ سایبري مورد بررسی‌ قرار گرفت‌. اما به‌ دلایلی‌ مانند انتزاعی‌ بودن‌، از 
قانون‌ جرایم‌ رایانه ای حذف‌ شد. مفاد این‌ قانون‌ از امکانات‌ رایانه ای و مخابراتی‌ که‌ در استفاده‌ 
عمومی‌ هستند و قربانیان‌ اصلی‌ تروریسم‌ سایبري هستند محافظت‌ می کند. در همین‌ راستا، یکی‌ 

از مفاد این‌ قانون‌ چنین‌ بیان‌ می کند:

» هر کس‌ به‌ قصد خطر انداختن‌ امنیت‌، آسایش‌ و امنیت‌ عمومی‌ اعمال‌ مذکور در مواد 
هشت‌، نه‌ و ١٠ این‌ قانون‌ را علیه‌ سامانه هاي رایانه‌اي و مخابراتی‌ که‌ براي ارائه‌ خدمات‌ ضروري 
عمومی‌ به‌ کار می‌روند، از قبیل‌ خدمات‌ درمانی‌، آب‌، برق‌، گاز، مخابرات‌، حمل‌ و نقل‌ و بانکداري 

مرتکب‌ شود، به‌ حبس‌ از سه‌ تا ده‌ سال‌ محکوم‌ خواهد شد1.«

اصلی‌  ستون‌  دو  می توانیم‌  اي،  رایانه‌  جرایم‌  قانون‌   ١١ ماده‌  به‌  دقیق‌  نگاه‌  با  بنابراین‌، 
تروریسم‌ سایبري )که‌ دسترسی‌ به‌ داده‌ های اشخاص‌ نیز با تسامح‌ در برخی‌ موارد جز آن‌ قرار 
می گیرد(، یعنی‌ ارتکاب‌ اقدامات‌ عمدي را که‌ منجر به‌ اخلال‌ در رفاه‌ عمومی‌ و آسایش‌ به‌ دلیل‌ 
جرم‌ علیه‌ امکانات‌ رایانه ای و مخابراتی‌ می شود، درک‌ کنیم‌. همچنین‌ به‌ قربانیان‌ قانونی‌، یعنی‌ 

1. مادۀ ١١ قانون‌ جرایم‌ رایانه‌اي، مصوب‌ ١٣٨٨
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

فقط‌ شامل‌  نظر  مورد  فقط‌ حفاظت‌  اما  اشاره‌ می کند،  عمومی‌،  استفاده‌  براي  امکانات‌ ضروري 
حمایت‌ کیفري است‌.

در مورد توضیح‌ ماده‌ قانونی‌ فوق‌ و کاربرد آن‌ در جنایت‌ تروریسم‌ سایبري و در ذیل‌ آن‌ 
دسترسی‌ غیرقاانونی‌ به‌ اطلاعات‌ اشخاص‌ در فضاي سایبري، می توان‌ گفت‌ که‌ ماده‌ ١١ اشکالاتی‌ 
دارد. یکی‌ از اشکالات‌ ماده‌ فوق‌ این‌ است‌ که‌ نحوه‌ ارتکاب‌ جرم‌ در مورد تاسیسات‌ مذکور مشخص‌ 
نشده‌ است‌ و به‌ طور کلی‌ هر روشی‌ که‌ منجر به‌ اختلال‌ آنها شود مورد توجه‌ قرار می گیرد. این‌ 
اینترنت‌  ابزار این‌ دسترسی‌، یعنی‌ فضاي مجازي و  باید  در حالی‌ است‌ که‌ مرکز ثقل‌ این‌ ماده‌ 
باشد. اشکال‌ دیگر مقررات‌ فوق‌ این‌ است‌ که‌ فقط‌ به‌ مجازات‌ حبس‌ مجرم‌ اشاره‌ می کند و به‌ 
عنوان‌ مقررات‌ اصلی‌ از قربانیانی‌ که‌ در نتیجه‌ اقدامات‌ مواد ٨ تا ١٠ این‌ قانون‌ متحمل‌ خسارت‌ 
می شوند، محافظت‌ نمی کند. همچنین‌ مواد ٨ تا ١٠ همان‌ قانون‌ علاوه‌ بر اعمال‌ غیرقانونی‌ مندرج‌ 
در ماده‌ ١١ این‌ قانون‌، به‌ سایر دسته‌ های اعمال‌ مادي این‌ جرائم‌ نیز می پردازد که‌ در زیر در 
موضع‌ گیري های آنها توضیح‌ داده‌ شده‌ است‌. حفاظت‌ از داده‌ ها، به‌ عنوان‌ اصلی‌ ترین‌ قربانیان‌ 

سایبري، در این‌ قانون‌ بیان‌ شده‌ است‌، که‌ در این‌ زمینه‌ بیان‌ می کند:.

یا  مخابراتی‌  یا  رایانه‌اي  سیستم‌هاي  از  را  دیگري  داده هاي  غیرمجاز  طور  به‌  هرکس‌   «
حامل‌هاي داده‌ حذف‌ یا تخریب‌ یا مختل‌ یا غیرقابل‌ پردازش‌ کند به‌ حبس‌ از شش‌ ماه‌ تا دو سال‌ 

یا جزاي نقدي از ده‌ تا چهل‌ میلیون‌ ریال‌ یا هر دو مجازات‌ محکوم‌ خواهد شد«1.

مجازي  فضاي  در  اشخاص‌  داده‌ های  به‌  دیگر در خصوص‌ دسترسی‌  در جایی‌  همچنین‌ 
آورده‌ است‌ که‌:

» هرکس‌ به‌ طور غیرمجاز با انجام‌ اعمالی‌ از قبیل‌ وارد کردن‌، انتقال‌ دادن‌، پخش‌، حذف‌ 
کردن‌، متوقف‌ کردن‌، دست‌کاري یا تخریب‌ داده ها یا امواج‌ الکترومغناطیسی‌ یا نوري، سیستم‌هاي 
رایانه‌اي یا مخابراتی‌ دیگري را از کار بیندازد یا کارکرد آن‌ها را مختل‌ کند، به‌ حبس‌ از شش‌ 

ماه‌ تا دو سال‌ یا جزاي نقدي از ده‌ تا چهل‌ میلیون‌ ریال‌ یا هر دو مجازات‌ محکوم‌ خواهد شد«2

در ادامه‌ نیز قانون‌ جرایم‌ رایانه‌اي، به‌ سلامت‌ داده‌ ها توجه‌ نشان‌ داده‌ است‌ که‌ در معرض‌ 

1. مادۀ هشت‌ قانون‌ جرایم‌ رایانه‌اي، مصوب‌ ١٣٨٨

2. مادۀ نه‌ قانون‌ جرایم‌ رایانه‌اي، مصوب‌ ١٣٨٨



69 آن اجراهای حاکم بر  و ضمانتیشخص یاده هاد  بهیاز دسترس مسئولیت کیفری ناشی

دسترسی‌ قرار بگیرند:

» هرکس‌ به‌ طور غیرمجاز با انجام‌ اعمالی‌ از قبیل‌ مخفی‌ کردن‌ داده ها، تغییر گذرواژه‌ 
یا رمزنگاري داده ها مانع‌ دسترسی‌ اشخاص‌ مجاز به‌ داده ها یا سیستم‌هاي رایانه‌اي یا مخابراتی‌ 
شود، به‌ حبس‌ از نود و یک‌ روز تا یک‌ سال‌ یا جزاي نقدي از پنج‌ تا بیست‌ میلیون‌ ریال‌ یا هر دو 

مجازات‌ محکوم‌ خواهد شد«1

در این‌ سه‌ ماده‌، به‌ صورت‌ کامل‌ و غیر انحصاري، به‌ متداول‌ ترین‌ اعمال‌ مرتکب‌ شده‌ علیه‌ 
امکانات‌ حیاتی‌ کشور پرداخته‌ شده‌ است‌. عنصر مادي جنایت‌ در سه‌ ماده‌ فوق‌ اقداماتی‌ است‌ که‌ 
به‌ عنوان‌ نمونه ای براي هدف‌ قرار دادن‌ سیستم‌ های رایانه ای و مخابراتی‌ که‌ امور اجرایی‌ کشور 
به‌ آنها وابسته‌ است‌ ذکر شده‌ است‌. )شیرزاد، ١٣٨٨: ١٩٤(. این‌ افعال‌ شامل‌: حذف‌، از بین‌ بردن‌، 
اختلال‌ و پردازش‌ داده‌ ها در سیستم‌ های رایانه ای و مخابراتی‌، تلاش‌ براي وارد کردن‌، انتقال‌، 
پخش‌، توقف‌، دستکاري یا تخریب‌ داده‌ ها یا امواج‌ الکترومغناطیسی‌ یا نوري سیستم‌ ها رایانه‌ یا 
مخابرات‌، عدم‌ دسترسی‌ به‌ افراد، تغییر رمز عبور یا رمزگذاري داده‌ ها، پنهان‌ کردن‌ داده‌ها، تلاش‌ 
براي وارد کرد و ... که‌ همه‌ در چارچوب‌ دسترسی‌ به‌ اطلاعات‌ اشخاص‌ قرار می گیرند در این‌ سه‌ 

ماده‌ مورد اشاره‌ قرار گرفته‌ اند.

سایر احکام‌ مربوط‌ به‌ اقدامات‌ تشکیل‌ دهنده‌ تروریسم‌ سایبري و دسترسی‌ به‌ داده‌ های 
اشخاص‌، که‌ توسط‌ قانون‌ ممنوع‌ بوده‌ و مشمول‌ ضمانت‌ اجرایی‌ هستند، شامل‌ دسترسی‌ غیرمجاز 
به‌ داده‌ ها یا سیستم‌ های رایانه ای و مخابراتی‌، استراق‌ سمع‌ غیر مجاز و جاسوسی‌ رایانه ای است‌ 
از طریق‌ جاسوسی‌،  را  اطلاعات‌  باید  مجرمان‌  می شود،  سایبري  تروریسم‌  مرتکب‌  ابتدا  در  زیرا 
استراق‌ سمع‌ و دسترسی‌ غیر مجاز شناسایی‌ و سرقت‌ کنند2. ابزارهاي جرایم‌ سایبري یکی‌ دیگر 
از اقدامات‌ ممنوعه‌ است‌ که‌ هر یک‌ از آنها می تواند در مورد تروریسم‌ سایبري مانند ویروس‌ های 
رایانه ای یا تروجان‌ ها که‌ براي از بین‌ بردن‌ اطلاعات‌ یا جاسوسی‌ استفاده‌ می شود، مورد استفاده‌ 

قرار گیرد. در مورد اسناد فوق‌، قانونگذار همان‌ را اعلام‌ می کند:

» تولید، انتشار، توزیع‌، معامله‌ داده ها یا نرم‌افزارها یا هر نوع‌ ابزار الکترونیکی‌ که‌ صرفا براي 

1. مادۀ ١٠ قانون‌ جرایم‌ رایانه‌اي، مصوب‌ ١٣٨٨

2. مواد یک‌ الی‌ چهار قانون‌ جرایم‌ رایانه‌اي، مصوب‌ ١٣٨٨



/ سال 2 ، شماره 702 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

ارتکاب‌ جرائم‌ رایانه‌اي به‌ کار می‌روند» )بند الف‌ مادۀ ٢٥ قانون‌ جرایم‌ رایانه‌اي، مصوب‌ ١٣٨٨(. 
با استناد بر این‌ مقررۀ قانونی‌ می توان‌ گفت‌ که‌ دسترسی‌ به‌ داده‌ های اشخاص‌ در فضاي مجازي 
غیر قانونی‌ اعلام‌ شده‌ و براي آن‌ مجازات‌ تعیین‌ گردیده‌ است‌. در بسیاري از موارد، نفوذگران‌ 
تروریستی‌ با به‌کارگیري نرم‌ افزارهاي برنامه‌ نویسی‌ اقدام‌ به‌ ساخت‌ بدافزار رایانه‌اي و انتشار آن‌ 
در فضاي اینترنت‌ اقدام‌ می‌کنند. این‌ اقدام‌ قانون‌گذار، گامی‌ مهم‌ در راستاي جرم‌انگاري افعال‌ 
بزهکارانی‌ است‌ که‌ به‌ واسطه‌ ابزارهاي رایانه‌اي به‌ تأسیسات‌ رایانه‌اي و مخابراتی‌ تعرض‌ و هجوم‌ 

می‌آورند.

حفاظت‌ کیفري دیگر در این‌ قانون‌ حفاظت‌ از رمزهاي عبور و هرگونه‌ داده ای است‌ که‌ 
افراد ممکن‌ است‌ با دسترسی‌ به‌ این‌ داده‌ ها به‌ اطلاعات‌ و سیستم‌ های دیگران‌ دسترسی‌ غیرمجاز 

داشته‌ باشند. در این‌ زمینه‌، قانونگذار کیفري اعلام‌ می کند:

امکان‌ دسترسی‌  یا هر داده‌اي که‌  قرار دادن‌ گذرواژه‌  یا در دسترس‌  انتشار  یا  » فروش‌ 
غیرمجاز به‌ داده ها یا سیستم‌هاي رایانه‌اي یا مخابراتی‌ متعلق‌ به‌ دیگري را فراهم‌ می‌کند« )بند 
ب‌ مادۀ ١٩ قانون‌ جرایم‌ رایانه‌اي، مصوب‌ ١٣٨٨(. این‌ ماده‌ افرادي را که‌ ”حملات‌ خودي1” را 
در داخل‌ سازمان‌ انجام‌ می دهند، مجازات‌ می کند. این‌ نوع‌ حملات‌ یکی‌ از رایج‌ ترین‌ حملات‌ 

سایبري است‌ که‌ بیشتر توسط‌ کارکنان‌ ناراضی‌ و اخراجی‌ سازمان‌ ها و شرکت‌ ها انجام‌ می شود.

نتیجه گیري
فضاي مجازي شبکه ای است‌ که‌ به‌ سرعت‌ در حال‌ رشد است‌ و جزئی‌ از فناوري های محاسباتی‌ و 
ارتباطی‌ است‌ که‌ زندگی‌ ما را به‌ شدت‌ تغییر داده‌ است‌. ما در حال‌ حاضر تراکنش‌هاي اجتماعی‌، 
اقتصادي و سیاسی‌ بی‌شماري را از طریق‌ فضاي مجازي انجام‌ می‌دهیم‌ و با پیشرفت‌ فناوري، 
کیفیت‌ و کمیت‌ آنها نیز افزایش‌ می‌یابد. اما همین‌ فناوري که‌ این‌ تراکنش‌ها را ممکن‌ می‌سازد، 
مشاهده‌ دقیق‌، تجمعی‌ و نامرئی‌ از خود ما را نیز ممکن‌ می‌سازد. پتانسیل‌ نظارت‌ گسترده‌ بر 
تمام‌ فعالیت‌ های سایبري ما تهدیدي جدي براي حریم‌ خصوصی‌ اطلاعات‌ است‌.با توسعه‌ گسترده‌ 
فناوريهاي اطلاعاتی‌ مختلف‌، فعالیت‌هاي روزانه‌ ماعمیقا به‌ فضاي مجازي وابسته‌ شده‌ است‌. مردم‌ 
اغلب‌ از دستگاه هاي دستی‌ )مانند تلفن‌ همراه‌ یا لپ‌تاپ‌( براي انتشار پیام‌هاي اجتماعی‌، تسهیل‌ 

1. Insider Attack
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تشخیص‌ سلامت‌ الکترونیک‌ از راه‌ دور یا نظارت‌ بر انواع‌ نظارت‌ استفاده‌ می‌کنند. با این‌ حال‌، 
بازنمایی‌ اهداف‌  باقی‌ مانده‌ است‌.  نگرش‌ امنیتی‌ براي این‌ فعالیت‌ ها به‌ عنوان‌ یک‌ چالش‌ مهم‌ 
امنیتی‌ و اجراي آنها دو موضوع‌ اصلی‌ در امنیت‌ فضاي مجازي است‌. درواقع‌ داده‌ های شخصی‌ 
به‌ عنوان‌ ”هرگونه‌ اطلاعات‌ [که‌] مربوط‌ به‌ شخص‌ حقیقی‌ یا شناسایی‌ شده‌ است‌” تعریف‌ شده‌ 
است‌. با توسعه‌ تلفن‌ های هوشمند و در نتیجه‌ گسترش‌ رسانه‌ های اجتماعی‌، برخی‌ از اشخاص‌ 
و گروه ها قلمرو خود را به‌ فضاي سایبري تغییر دادند و شروع‌ تخطی‌ و دسترسی‌ غیرقانونی‌ به‌ 
اطلاعات‌ شخصی‌ شهروندان‌ در فضاي مجازي داشته‌ اند. اینکه‌ دیدگاه‌ حقوق‌ جزا نسبت‌ به‌ این‌ 
بی قانونی‌ چیست‌ محوریت‌ این‌ مقاله‌ قرار گرفته‌ است‌. براین‌ اساس‌ مرتبط‌ ترین‌ و مهمترین‌ قانون‌ 
در حوزه ی فضاي مجازي و دسترسی‌ به‌ داده‌ ها، قانون‌ جرایم‌ رایانه ای است‌ که‌ به‌ طور خاص‌ در 
مواد ٣، ٤ و ٥ این‌ موضوع‌ را مورد اشاره‌ قرار داده‌ است‌ و قانون‌ مجازات‌ اسلامی‌ مصوبه‌ ١٣٩٢ 
نیز در موادي مانند ماده‌ ٦١ در خصوص‌ مجازات‌ بزهکاران‌ اشاراتی‌ داشته‌ است‌. در این‌ مقاله‌ به‌ 
حمایت‌ های کیفري قانون‌ جزا نیز پرداخته‌ شد و اینکه‌ به‌ عنوان‌ نتیجه‌ می توان‌ گفت‌ که‌ می توان‌ 
از قانون‌ جزا و قوانین‌ مرتبط‌، مجازات‌ های متفاوتی‌ را براي بزهکارانی‌ که‌ بدون‌ مجوز به‌ داده‌ های 
اشخاص‌ در فضاي مجازي دسترسی‌ پیدا می کنند در نظر گرفت‌ چه‌ به‌ عنوان‌ شخص‌ حقوقی‌ و 

چه‌ شخص‌ حقیقی‌.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

منابع

الف‌-منابع‌ فارسی‌

11 حاجی‌ ده‌ آبادي احمد, سلیمی‌ احسان‌)١٣٩٣( اصول‌ جرم‌ انگاري در فضاي سایبر )با .
رویکردي انتقادي به‌ قانون‌ جرائم‌ رایانه‌ اي(، مجلس‌ و راهبرد، زمستان‌ ١٣٩٣ , دوره‌ ٢١ 

, شماره‌ ٨٠ ; از صفحه‌ ٦١ تا صفحه‌ ٨٨ .

22 به‌ . غیرمجاز  دسترسی‌  بزه‌  فاطمه‌،١٣٩٦،بررسی‌  شریف‌،  احمدي  و  ابوالفتح‌  خالقی‌، 
اطلاعات‌ فضاي مجازي )هک‌ کردن‌(،کنگره‌ بین‌ المللی‌ حقوق‌ شهروندي،تهران‌

33 تهران‌: . دوم‌.  چاپ‌  حمایتی‌،  شناسی‌  بزه‌دیده‌  الف‌.   )١٣٩٠( مهرداد.  اصلی‌،  رایجیان‌ 
دادگستر ص‌ ٨٥

44 رضوي فرد, بهزاد, موسوي, سید نعمت‌ اله‌. )١٣٩٥(. مسئولیت‌ کیفري در فضاي سایبر .
در حقوق‌ ایران‌. فصلنامه‌ پژوهش‌ حقوق‌ کیفري, ٥)١٦(, ٤٥؛٢٩.

55 شیرزاد، کامران‌. )١٣٨٨(. جرایم‌ رایانه ای از منظر حقوق‌ جزاي ایران‌ و حقوق‌ بین‌الملل‌، .
چاپ‌ اول‌. تهران‌: بهینه‌ فراگیر.

66 صبح‌ خیز, رضا. )١٣٩٤(. چالش‌هاي حقوقی‌ جرایم‌ سایبري در نظام‌ حقوق‌ بین‌ الملل‌ و .
نظام‌ حقوقی‌ ایران‌. فصلنامه‌ علمی‌ پژوهش‌هاي اطلاعاتی‌ و جنایی‌, ١٠)٣٩(, ١٣٨؛١١٧.

77 عالی‌ پور، حسن‌. )١٣٩٠(. حقوق‌ کیفري فناوري اطلاعات‌، چاپ‌ اول‌. تهران‌: خرسندي..

88 حریم‌ . و  شخصی‌  داده‌ های  اهمیت‌  و  مفهوم‌   .)١٣٩٩( امیره‌.  علیقلی‌,  فاطمه‌,  قناد, 
از آن‌ در فضاي مجازي. حقوق‌ قراردادها و فناوريهاي نوین‌,  انواع‌ حمایت‌  خصوصی‌ و 

١)١(, ٣٢٢؛٢٩٧.

99 صلاحیت‌ . و  رایانه ای  جرایم‌  عنصرمادي  دادیار،)١٣٩٦(،بررسی‌  هادي،  و  ولی‌  قاسمی‌، 
دادگاه‌ های رسیدگی‌ به‌ آن‌ در حقوق‌ جزاي ایران‌،کنفرانس‌ ملی‌ پژوهش‌ های نوین‌ در 

مدیریت‌،اقتصاد و علوم‌ انسانی‌

فیروز،رحمت‌ اله‌)١٣٩٠(، حقوق‌ جزاي عمومی‌«مجازات‌»،نشر میزان‌.1010

موسوي مجاب‌, سید درید, رفیع‌ زاده‌, علی‌. )١٣٩٤(. دامنه‌ مسئولیت‌ کیفري اشخاص‌ 1111
حقوقی‌ در قانون‌ مجازات‌ اسلامی‌. فصلنامه‌ پژوهش‌ حقوق‌ کیفري, ٤)١٣(, ١٦٩؛١٤٧.



73 آن اجراهای حاکم بر  و ضمانتیشخص یاده هاد  بهیاز دسترس مسئولیت کیفری ناشی

ب‌-منابع‌ لاتین‌

1.1 Blair, Erik .(2009) «A Further Education College as a Heterotopia».                  

Research in Post-Compulsory Education., 14 (1 ): 93-101

2.2 «European Court of Justice rules IP addresses are personal data»(2019). The 

Irish Times. 19 October 2016. Retrieved 10 March.

3.3 Graham, Mark .(2013) «Geography/internet: Ethereal alternate dimen-

sions of  cyberspace or grounded augmented realities?». The Geographical        

Journal. 179 (2)2013: 177-182.

4.4 «NIST Special Publication 800-122» (2020). This article incorporates public 

domain material from the National Institute of Standards and Technology 

website https://www.nist.gov.

5.5 Steiger ,  Stefan;  Harnisch,  Sebastian;  Zettl,  Kerstin;  Lohmann ,  Johannes 

(2018). «Conceptualizing conflicts in cyberspace». Journal of Cyber Policy. 

3 (1): 77-95.

6.6 Meijer, S. (2017). Rehabilitation as a Positive Obligation, European Journal 

of Crime, Criminal Law and Criminal Justice, 25(2), 145 -162. doi: https://

doi.org/10.1163/15718174-25022110

7.7 F. Li et al ., “Cyberspace-Oriented Access Control: A Cyberspace Charac-

teristics-Based Model and its Policies,” in IEEE Internet of Things Journal, 

vol. 6, no. 2, pp. 1471-1483, April 2019, doi: 10.1109/JIOT.2018.2839065.

8.8 Inegbedion, Julius, Personal Data Privacy and Protection in the Cyberspace: 

An Analytical Case Study of the Nigerian Legal Framework (December 

31, 2019). Available at SSRN: https://ssrn.com/abstract=3512134 or http://

dx.doi.org/10.2139/ssrn.3512134



فصلنامه تخصصی حقوق دادگران کیفری، سال دوم، شماره دوم، بهار 1401

تحلیل جرم شناسی پدیده بیوتروریسم1
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پژوهش حاضر با نگاه جرم شناسانه با بهره‌گیری از علم ژنتیک سعی در شناخت بیوتروریسم و 
راه های پیشگیری از آن را واکاوی می‌نماید. امروزه جوامع در برخورد با جنگ خاموش بیوتروریسم 
که عوامل ژنتیکی برای آنان ناشناخته است و نحوه برخورد با آن دیر شناخته می‌شود؛ ازاین‌رو 
تشخیص و کیفردهی بزهکار به سهولت امکان ندارد. در بررسی قوانین موجود، در قانون مجازات 
اسلامی –تعزیرات ماده 687 و 688 - آنچه مدنظر قانون‌گذار است، قابل استناد در حوزه شناخت 
جرم بیوتروریسم نیست. از سوي دیگر، دشواري مقابله‌ با این‌ عوامل‌ بیولوژیک‌ نیز باید مدنظر قرار 
گیرد. اگر در آفندهای‌ موشکی‌، سپر پدافند‌ موشکی‌ براي رویارویی‌ با انواع‌ موشک‌ بسنده می‌کند، 
در بیوتروریسم‌ یا آفندها‌ تروریسمی‌ هر نوع‌ ویژه‌ای‌ از ویروس‌ یا باکتري مقابله‌ خاص‌ می‌طلبد. 
در میان‌ شقوق‌ مختلف‌ تروریسم‌، حملات‌ بیوتروریسمی‌ بیش‌ از سایر حملات‌ خطرناک‌ بوده‌ و بر 
امنیت‌ خدشه‌ وارد می‌آورند. در پژوهش حاضر با توجه به اینکه در بیوتروریسم هزینه‌ بهره‌ از این‌ 
عوامل‌ دو هزار بار کمتر از جنگ‌افزارهاي معمول‌ است‌. همچنین تولید این‌ مواد نیاز به‌ فنّاوری 
خاصی‌ نداشته‌ و در یک‌ آزمایشگاه‌ نیز قابل‌تولید است‌. لذا نگارش پیش رو با نگاهی همسوگرایانه 
برای سیر به اهمیت تدوین قانونی مؤثر و مبیّن در باب موضوع صدر الارشاره لازم دیده شد و با 

1.  مقاله مستخرجی از پایان نامه )تحلیل جرم شناختی پدیده بیوتروریسم(

* استاد یار دانشگاه شهید اشرفی اصفهانی

** دانشجوی ارشد حقوق جزا

*** استادیار دانشگاه شهید اشرفی اصفهانی  
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روش توصیفی – تحلیلی، به تبیین جایگاه جرم‌شناسی بیوتروریسم پرداخته می‌شود.

واژه های کلیدی :  بیوتروریسم، جرم شناختی، پیشگیری، علت شناسی، نظریات

مفهوم‌شناسی و مبانی نظری 

گفتار اول-بررسی مفاهیم بیوتروریسم و مفاهیم مرتبط

در  که  موضوعی  است  آنکه ضروری  به جهت  زیستی‌،  تروریسم  بیوتروریسم  مقوله  واژه‌شناسی 
خصوص آن مطالعه صورت می‌گیرد مورد شناسایی قرارگرفتن و تبیین شود، مهم می‌نماید؛ زیرا 
مادامی‌که تعریف و مفاهیم این پدیده آشکار نگردیده‌، پرداختن به آن در راستای جرم‌انگاری دور 
از ذهن می‌نمایاند. برای شناخت رویکردهای هر داده پژوهشی، لاجرم از رهگذر واژگان مربوطه و 

مصادیق شمولی آن باید عبور کرد تا به عمق موضوع پی برد.

1- بیوتروریسم1 : 

»ترور« در کلمه به معنی »ترساندن« است و در فرهنگ سیاسی جهان عبارت است از هرگونه 
اقدام خصمانه و مخفیانه علیه فرد یا افرادی در حوزه‌ای محدود یا گسترده، با اهداف اقتصادی 
کشاورزی صنعتی، با هدف ایجاد ارعاب یا باج‌خواهی، در زبان فارسی هم ترور به معنای ترس 
زیاد، بیم و هراس و خوف و وحشت است و تروریست به عامل ترور، طرفدار ترور، آدمکش یا 
کسی که برای رسیدن به هدف خود کسی را به‌طور غافلگیرانه بکشد یا ایجاد وحشت و هراس 
کند، گفته می‌‏شود. باتوجه‌به اینکه بیوتروریسم عبارت است از ایجاد ترس و وحشت، با بهره‌گیری 
از عوامل زیست‌شناختی مختلف که ابزار آن جنگ‌افزار بیولوژیکی؛ عبارت است از وسیله‌ای که 
به‌منظور انتشار عمدی ارگانیسم‌های مولد بیماری یا فرآورده های آن‌ها توسط غذا، آب، حشرات 

ناقل یا به‌صورت افشانه آئروسل، به‌کاربرده می‌شود.

الف- معیار ذهنی‌ بیوتروریس‌م

در تعریف‌ بیوتروریسم‌ از منظر معیار ذهنی‌، همچون‌ خود تروریسم‌ تاکید بر رکن‌ روانی‌ پدیده‌ 

1. Bioterrorism
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

یا همان‌ قصد و انگیزه‌ مرتکب‌ یا مرتکبین‌ است‌. اگر بر نخستین‌ باشد، انگیزه های آزادی‌خواهانه، 
مذهبی‌، ملی‌ و... می‌تواند باعث‌ ارائه‌ تعاریف‌ متفاوت‌ شود و درصورتی‌که‌ بر قصد تمرکز شود، به‌ 
خواست‌ مستقیم‌ فرد توجه‌ می‌شود؛ مانند اعمال‌ وحشت‌ یا براندازی یا مطالبات‌ خاص‌ سیاسی‌ 

و اجتماعی‌.

ب- معیار عینی‌ بیوتروریس‌م

و  »اندیشه‌ای  عامل‌  دو  وجود  با  موارد حتی‌  برخی‌  در  می‌رسد  نظر  به‌  بعید  بااین‌حال، هرچند 
عینی« در ارتکاب‌ بیوتروریسم‌، دست یافتن‌ به‌ تعریفی‌ متقن‌ از این‌ پدیده‌ امکان‌پذیر باشد، ولی‌ 
می‌توان‌ گفت‌ سه‌ عنصر اصلی‌ استفاده‌ از عوامل‌ بیولوژیک‌، قصد ارعاب‌ و ترس‌ و صدمه‌ به‌ انسان‌، 
حیوان‌ و محیط‌زیست‌ می‌تواند سه‌ محوری باشد که‌ در تشخیص بروز بزه‌ بیوتروریسم‌ باید مدنظر 

قرارگیرد.

2-تروریسم
واژه رتورمسي از زابن رفاوسني گرفته‌شده و هب زابن افريس راه پیداکرده اتس واژه رتورمسي از 
لعف رتور قتشم دشه اتس هك در تغل هب انعمي »ااجيد ربع و رهاس در نيب رمدم می‌باشد«. 
فلؤم داهمانشن يسايس زين می‌نویسد: »رتور در تغل رفاهسن هب انعمی رهاس و رهاس اينكف و 
در تسايس هب اكراهی خشونت‌آمیز ينوناقريغ حکومت‌ها ربای يبوكرس افلاخمن وخد و دناسرتن 
آن‌ها هب اكر می‌برند رتور، می‌گویند و واژه رتور از رهشي نيتلا رتس هب انعمی دناسرتن و رتس و 
وتشح اتس. واژه رتورمسي از زابن رفاوسنی گرفته‌شده و هب زابن افريس راه پیداکرده اتس واژه 
رتورمسي از لعف رتور قتشم دشه اتس هك در تغل هب انعمی »ااجيد ربع و رهاس در نيب رمدم 

می‌باشد. )آشوری،1394: 98-99(

3- بررسی اجزای تروریسم و بیوتروریسم
 با توجه ‌به تعاریفی که از تروریسم و بیوتروریسم ارائه شد. اجزای مفهومی این دو واژه را می‌توان 

به شرح زیر ترسیم کرد؛

الف- خشونت: عمومی‌ترین ویژگی تروریست خشونت یا تهدید به‌واسطه خشونت است. 
بااین‌وجود این واژه نمی‌تواند مفهومی اختصاصی از خشونت تروریستی ارائه داد چراکه بسیاری 
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را  آن‌ها  نمی‌توان  که  را  جنگ  و  شده  سازمان‌دهی  جنایات  شورش،  قبیل  از  اقدامات  از  دیگر 
تروریسم نامید در برگیرد )آشوری،1394: 99-98(؛ اما نکته‌ای که حائز اهمیت است آن است که 
عکس این مطلب نیز دررابطه‌با بیوتروریسم صادق است، یعنی می‌توان گفت بیوتروریسم برخلاف 
اعمال تروریستی به‌عنوان یک سلاح خاموش، غالباً با خشونتی همراه نیست و با انتشار عمدی 
عامل بیوتروریسم و به‌دوراز هرگونه خشونت اتفاق می‌افتد؛ و همین ویژگی در دنیایی که خشونت 
آشکار به‌صراحت منع شده و موجبات مسئولیت بین‌المللی کشورها را فراهم می‌کند کمک‌کننده 

درراه اهداف شوم سیاسی و اقتصادی تروریست‌ها خواهد بود.

از ویژگی‌ها و معیارهای  از روی هدف غیرنظامیان یکی  یا  انتخاب تصادفی  ب- قربانی: 
ارتش  یا  »ایرا«  نظیر  تروریستی  گروه های  از  برخی  دراین‌خصوص  است  تروریستی  اقدامات 
جمهوری‌خواه ایرلند1 قبل از حملات به مردم هشدار می‌دهند تا از شمار قربانیان کاسته شود و 
برخی دیگر »القاعده«، »داعش« و به دنبال بیشترین قربانی می‌باشند. این ویژگی در تروریسم و 
بیوتروریسم مشترک است اما بیوتروریسم غالباً شهروندان بی‌دفاع و غیرنظامیان را نشانه می‌رود و 
یا انتشار عامل حمله، اسباب کشته‌شدن همگان را فراهم می‌آورد و عموماً جلوگیری از ورود عامل 

حمله به سیب ناشناخته بودن و عدم تشخیص سریع آن اجتناب‌ناپذیر است.

ج- هدف: هدف تروریسم و در رأس آن بیوتروریسم ایجاد وحشت و ترس در قربانی است 
یا حتی دولتمردان و  و  اعضای جامعه  از  یا گروهی  اعضای جامعه  قربانی می‌تواند کل  این  که 

رهبران جوامع باشد؛ و این نوع اقدامات به دنبال ایجاد شوک روانی در جامعه طراحی می‌شوند.

بیوتروریسم  بارز تروریسم و  از ویژگی‌های  قانونمندی: غیرقانونی و غیرمشروع بودن  د- 
است. به‌عنوان نمونه پروتکل شماره ۳ الحاقی به عهدنامه ۱۹۸۱ ژنو در مورد سلاح‌های متعارف، 
ممنوعیت استفاده از مهمات یا سلاح‌های آتش‌زا ازجمله سلاح‌هایی که در هوا مشتعل می‌شوند 
مقرر می‌کند، ضمن اینکه حمله به جنگل‌ها و سایر پوشش‌های غیر گیاهی سرزمین دشمن با 
استفاده از سلاح‌های آتش‌زا ممنوع است مگر آنکه ضرورت نظامی وجود داشته باشد و یا از آن 
اماكن به‌عنوان محل‌های استتار دشمن استفاده گردد )آشوری،1394: 99-98( و همین‌طور در 
و  آلوده کردن آب آشامیدنی  به‌صراحت  الحاقی  پروتکل‌های  و  بین‌المللی  دیگر کنوانسیون‌های 

1.  Irish Republican Army; IRA(1913-1921)
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

کارگاه های آب‌رسانی و مراکز عرضه‌کننده مواد غذایی و... را به‌صراحت منع کرده و نقض آن‌ها را 
خلاف قوانین و مقررات تلقی کرده است.

مشخص،  و  دقیق  به‌طور  که  است  ویژگی  همین  بنده  نظر  به  و  مسئولیت:  قبول  ل- 
بیوتروریسم را از تروریسم متمایز می‌کند و به آن وصف جداگانه‌ای می‌دهد. در حملات تروریستی 
معمولاً پس از یک اقدام، بیانیه‌ای از جانب گروه تروریستی مبنی بر قبول مسئولیت حمله مواضع 
عقیدتی، سیاسی و یا ملی تروریست‌ها صادر می‌شود حال‌آنکه عمدتاً در بیوتروریسم به اذعان 
بسیاری از دانشمندان و خبرگان آن هیچ قبول مسئولیتی به جهت اینکه عموماً فاعل مجهول 
است صورت نمی‌گیرد و چه‌بسا بعد از مدت‌ها و طی تحقیقات فراوان متوجه این نوع حملات 

بیوتروریستی شوند

را  قانونی  اقدامات حکومت‌های  تروریسم  تعاریف  از  تروریستی: بسیاری  اقدام  ی- عامل 
به‌عنوان اقدام تروریستی در نظر نمی‌گیرد. مگر آنکه کار آن‌ها پنهانی و درزمانی غیر از جنگ 

انجام شود. اقدامات جنگی اصولاً در حوزه تروریسم قرار نمی‌گیرد.

4-تاریخچه بیوتروریسم

افکار و اعمال بیوتروریستی همواره در اقوام مهاجم، افراد افزون‌طلب و رقبای سیاسی - اقتصادی 
ازیک‌طرف و افکار مدافعه گرانه یا تلافی‌جویانه در افراد، ارتش‌ها و دولت‌ها و شخصیت‌های مورد 
تهدید، از طرف دیگر، از هزاران سال قبل وجود داشته و گاهی ظاهر افسانه گونه و باورناکردنی 
به خود گرفته است؛ بنابراین استفاده کردن از مواد تولیدشده توسط جانوران، گیاهان، باکتری‌ها، 
قارچ‌ها و ویروس‌ها علیه نیروهای انسانی و منابع غذایی سابقه‌ای بسیار قدیمی و هزاران‌ساله دارد 
استفاده از سموم جانوری یا گیاهی برای سمی کردن سر تیرهای جنگی استفاده از لاشه حیوانات 
مرده از طاعون برای شکستن مقاومت داخل قلعه ها، مسموم سازی فضای داخلی مقابر فرعون‌ها با 
هوای قارچی کشنده و آلوده کردن منابع آبی شهرها از طریق ویروس‌های خطرناک از نمونه های 
باستانی سلاح‌های نامتعارف بیولوژیک هست، در جهان متمدن نیز این رویه ادامه دارد و البته 
کنوانسیون‌های  این سلاح‌ها طی  به‌کارگیری  و  که ساخت  آن‌گونه  و  است  نیز شده  پیچیده‌تر 

بین‌المللی به‌شدت ممنوع شد. 
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1-4-ایران

ترور، تهدید و ارعابی است که به حذف فیزیکی فرد منجر شود و این نوع ترور با تسلیحات جنگی 
نظیر بمب و مانند آن اتفاق می‌افتد؛ اما در کنار آن، به دلیل اینکه استفاده از سلاح در کشورها، 
روزبه‌روز سخت‌تر می‌شود، به همین جهت بعضاً جای خود را به سلاح‌های بیولوژیکی داده‌اند؛ از 
اتفاقاتی که در سال‌های اخیر در این زمینه‌ی بخصوص در ایران اتفاق افتاده است: شهر سپیدان 
استان »فارس« است که به دلیل برخی سهل‌انگاری‌ها، به خاطر آلوده شدن منابع آب شهر، حدود 
۲۰۰۰ نفر به بیماری‌های گوارشی و اسهال و استفراغ مبتلا شده‌اند یا امروزه در شرق کشور، 
معضلی به نام دام‌های آلوده و سرگردان وجود دارد که سبب آلوده شدن دام‌ها می‌شود که این 
دام‌های آلوده به ویروس‌های خطرناک در مرزهای کشور ایران رها و وارد گله ها می‌شوند فراهانی 
و میرزایی،۱۳۹۴ :178-182 ؛ نوع دیگری از بیوتروریسم، بیوتروریسم کشاورزی اگروتروریسم 
است که در این نوع بیوتروریسم هدف، به خطر انداختن امنیت غذایی کشور است و شامل سلامت 
بیماری‌های  از  استفاده  شامل  درواقع  که  می‌باشد؛   ... و  طیور  و  احشام  مزارع،  گیاهان،  انسان، 
آسیب  که  است  کشاورزی  بخش  در  وسیع  تخریب  و  آسیب  ایجاد  به‌منظور  گیاهی  و  حیوانی 

اقتصادی، خطرات انسانی و حتی ایجاد هراس در انسان‌ها را به دنبال دارد.

گفتار دوم- جلوه ها و ویژگی‌های رجامي بیورتورتسيي

از وسیع‌ترین تقسیم‌بندی می‌باشد،  بر اساس وضومع، يكي  بیورتورمسي  تقسیم‌بندی جلوه های 
هك رتشيب عبات اقدامات برآمده از تنوشخ خشونت حاصل در بیوتروریسم می‌تواند با رویکردهای 
بیولوژیک، زیستی و...، بـا يهامـت رتوريتسي در چارچوب‌های صخشم وبده اتس هك بر اساس 

رمور زامن و ركتار و ااكتبرات يسايس در رشاطي وصخبص نينچ تقسیم‌بندی دشه اتس.

1ج-لوه های بیوتروریسم

الف-بیوتروریسم )مکانیسم عملی یا عملیاتی( 

هرچند بیوتروریسم‌ یکی‌ از معضلات‌ نوپدید بهداشت‌ عمومی‌ و عامل‌ تهدیدکننده‌ کنترل‌ عفونت‌ 
بیولوژیک‌،  حمله‌  نظیر  آن‌  با  مرتبط‌  واژه های  بیستم‌  قرن‌  آخر  دهه‌  طی‌  و  می‌آید  به‌حساب‌ 
جنگ‌افزار بیولوژیک‌، دفاع‌ بیولوژیک‌ و آموزش‌ دفاع‌ بیولوژیک‌ برای اولین بار به‌ فرهنگ‌ واژه های 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

پزشکی‌ و بهداشت‌ افزوده‌ شد، ولی‌ واقعیت‌ این‌ است‌ که‌ این‌ پدیده‌ مفهومی‌ جدید و محصول‌ 
سال‌های اخیر نبوده‌، بلکه‌ از زمان‌های بسیار قدیم‌ وجود داشته‌ و همواره‌ به‌عنوان‌ روشی‌ منفور 
و ناجوانمردانه‌ ولی‌ کارآمد به کار می‌رفته‌ که‌ امروزه‌ با پیشرفت‌ فنّاوری و مهندسی‌ ژنتیک‌ ابعاد 

تازه‌تری پیداکرده‌ است‌.

ب-تغییر در ژنتیک انسانی

و  مدرن  آناتومی  دارای  که  است  بوده  هموساپینس1  بنام  موجودی  امروزی  انسان‌های  اجداد 
پیشرفته بوده و در حدود ۲۰۰ هزار سال پیش می‌زیسته است.لذا تکامل انسان‌ها از آن زمان 
آغازشده و نسل‌های انسانی حاصل در شرایط زیستی مختلف دچار تغییرات ژنتیکی شده و تنوع 
و  نبوده  یکسان  ژنتیکی  ازنظر  نژادها و جمعیت‌های مختلف  ملیت‌ها،  بنابراین  حاصل کرده‌اند؛ 
تفاوت‌های زیادی باهم دارند حتی گروه های موجود در یک جمعیت نیز کاملًا همگن نیستند و 
ممکن است دارای اختلافات ژنی باشند. از سوی دیگر در سال‌های اخیر نیز شاهد نسل‌کشی و 
نژاد کشی‌های زیادی در دنیا بوده‌ایم که از آن جمله می‌توان به کشتار کرده‌ای عراقی، توتری های 
رواندا، مردم تیمور شرقی، مسلمانان بوسنی و هرزگوین و مسلمانان مظلوم فلسطین اشاره نمود 
که در آینده می‌توانند مورد تهدید سلاح‌های ژنتیکی واقع شوند. پس از ترسیم این نقشه می‌توان 
تفاوت‌های موجود در کدهای ژنوم ملل مختلف را شناسایی نمود و در جهت ایجاد اختلال در 
فرایندهای ژنتیکی آن، کدهای ویژه‌ای را به داخل ژنوم آن‌ها تزریق کرده و یا اینکه از بیماری‌های 

ژنتیکی موجود در آن جمعیت سود جسته و در جهت ازدیاد ژنتیکی آن بیماری برآیند.

یک-نقشه ژنوم انسان2

نقشه  این  از  درصد   ۹۰ حدود  در  و  آغازشده  رسماً   ۱۹۹۰ سال  از  انسان  ژنوم  نقشه  طراحی 
تکمیل‌شده است و در سال ۲۰۰۵ به‌طور کامل شناسایی و تکمیل گردید و پس از سال‌ها مطالعه 
می‌شود.  مشاهده  انسانی  نژادهای  از  برخی  در  فقط  بیماری‌ها  از  بعضی  چرا  که  سؤال  این  به 
فرکانس ژن ss و Ss در این جمعیت اختلافات معنی‌دار با جمعیت‌های سایر نقاط دنیا دارد که 

1. Homo Sapiens

2.  HGP
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آن را می‌توان نوعی سازش برای مقابله با بیماری مالاریا توصیف کرد؛ زیرا که انگل‌های مالاریا 
پلاسمودیوم‌ها در داخل گلبول‌های قرمز داسی شکل قادر به تکثیر نیستند و لذا مرگ در افراد 
طبیعی دارای ژن SS منطقه بیشتر اتفاق افتاده و افراد مبتلابه کم‌خونی داسی شکل بیشتر زنده 

مانده‌اند و تکثیر و ازدیاد نسل از آن‌ها صورت گرفته است.

دو-ساخت سلاح‌های ژنتیکی

بعد  به  از سال 1990م.  بود ولی  ارائه نشده  نوع سلاح‌ها  این  گزارش معتبری درزمینه ساخت 
دانشمندان علم ژنتیک نوشته های زیادی در این زمینه به ثبت رسانده‌اند که اکثر آن‌ها به‌صورت 
کدهای  کشف  با  که  دارند  اشاره  موضوع  این  به  درمجموع  و  است  باقی‌مانده  مخفی  و  سری 
 ... و  سوئدی  فنلاندی،  یهودی،  شرقی،  سفید،  سیاه،  مثل  مختلف  ملت‌های  و  نژادها  ژنتیکی 
می‌توانیم رمزهای وراثتی که باعث مرگ‌ومیر و یا آسیب یک گروه خاص شوند را شناسایی نماییم 
آشکار  بیش‌ازپیش  نظامی  و  جنگی  امور  در  ژنتیک  و  بیوتکنولوژی  علوم  اهمیت  به‌این‌ترتیب 
خواهد شد. سلاح‌های ژنتیکی تحت عنوان ژنو ساید نامیده می‌شوند و ممکن است برای اهداف 

زیر ساخته شوند:

1- سلاح‌های ژنتیکی که باعث آسیب جسمانی و یا معلولیت ذهنی همه و یا تعدادی از 
افراد یک گروه می‌گردد.

2- سلاح‌های ژنتیکی که همه و یا تعدادی از افراد یک گروه را از بین می‌برد.

سه-انواع سلاح‌های ژنتیکی

اگرچه بیوتکنولوژی مدرن و مهندسی ژنتیک انقلاب عظیمی در علم پزشکی و صنعت کشاورزی 
به وجود آورده است ولی این امکان نیز وجود دارد که از پیشرفت‌های این علوم در جهت سوء و 

نابودی بشر نیز استفاده گردد.

2- ویژگی‌های جرائم بیوتروریسم

وچن ااضعی گروه های رتوريتسي يعس می‌نمایند اب ااشتنر ااكفر شيوخ در نيب افـراد دعتسم 
ذجب رينو دنيامن و هچنانچ در لحم يصخشم دنشاب اامتحل دريگتسی ااشين را زايد می‌کنند 
يعس می‌کنند به‌طور رپادنكه وارد لمع رگددن اني ارم هلباقم اب آن‌ها را دوشاررت می‌نماید، شـدت 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

رادیواکتیو شتنمـر  مـواد  مثلًا درصورتی‌که  زايد می‌شود  ايسبر  رتوريتسي  اهدمايپی  و وتماخ 
و  اب لاكشمت ديدعه وماههج می‌نمایند  را  زايدی هعماج  ايسبر  اعبتت آن در مدت‌زمان  ننكـد 
اراكتب  رگويه  به‌صورت  زبه  اني  وچن  و  دنارد  ووجد  ديدعه  اسخرات  ربجان  ااكمن  به‌راحتی 
می‌یابد به‌تبع زغم ركفتم آن يعس می‌کند وخد را يفخم و انايرجت را دهاتي ديامن ات هچنانچ 

وضعی از گـروه از نيب رتف ااضعی درگي به‌مثابه رياس سلول‌ها علخ هلصاح را ربجان دنيامن.

ا-فل ديدهت دجي اتينم

تروریست‌ها از قيرط ديدهت دجی اتينم يعس در انانم اشنن دادن هعماج و تحت‌فشار ذگاشـنت 
تموكح داردن ازاین‌رو يكي از ویژگی‌های مهم در تخانش بیوتروریسم ديدهت دجی اتينم اتس. 
و  شـده  سازمان‌دهی  تنوشخ  ديدش  لكش  را  بیوتروریسم  می‌توان  مهم  ويگژي  اني  به‌موجب 

نظام‌مند داتسن هك دهف از آن ديلوت هرج‌ومرج و وتشح در ايمن رمدم می‌دانند.

ب- رتسگدگي و وتعس

بزه های يلومعم لاًومعم دهف، ايـراد همدص هب صخش يصاخ اي ديبايتس و ارياد اسخرت تبسن 
هب اومال موردنظر می‌باشد اام در جـرامئ رتوريتسي نكمم اتس تروریست‌ها دهف يصاخ دناهتش 
شابـدن و سـيع ننكـد از اقـدام بـه امعـال رتوريتسي هب وصتر شيوخ نيرتشيب هبرض را هب فيرح 
وارد دنيامن ننامـد اشتنـار وعامـل مرگ‌آور همانند گازهای يمس اي وعالم ركيمويب هك رجنم هب 
ارياد همدص هب ااخشص به‌طور ايقافت می‌نمایند مثلًا ااشتنر ركيموب سیاه‌زخم و اگزاهی يمس هك 

قبلًا بدان‌ها ااشره رگددي جنمـر بـه از بـني رفـنت انسان‌های زايدی رگددي.

ج- دشت وتماخ پیامدهای بیورتورتسيي

ديبايتس تروریست‌ها هب سلاح‌های کشتارجمعی اكمـان بـه کار بردن اصـلاطح »شـدت وخامت 
اهدمايپی رتوريتسي« را صخشم می‌سازد وجه‌تسمیه اافتسده از وفص »دشت وماخـت مايپـاهدی 
رتوريتسي« در اني واتيعق هتفهن اتس هك اافتسده از سلاح‌های يعمج ينعي سلاح‌های هسته‌ای، 
ييايميش و اي ولويبژكي می‌تواند موجب اسخرات و افلتت ايناسن ايسبر عيجف و گسترده‌ای شـود، 
اب اافتسده از سلاح‌های ييايميش فاجعه‌بار دارای دو هبنج  دشت وتماخ اهدمايپی رتوريتسي 

ايلص اتس:
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هبنج اول، جهانی‌شدن اتس…

هبنج دوم، وتان تروریست‌ها بـراي اسـافتده و به‌کارگیری ايـن نـوع احيلستت اتس...

د -سازمان‌یافتگی رتورمسي

ادقام هب ره لمع  اداهم ره ونع يتيلاعف غیرممکن وخاده وبد. زريا تهج  دبون ميسقت وفياظ 
رتوريتسي دياب ااعلاطت در وصخص صيخشت وتيعض زيگدن، لحم ااغتشل و ... رفد رشموط اهيل 
هب دتس آدي، وهليس و ااناكمت ادقام هب اامعل رتوريتسي ازجمله اهحلس، هشقن، وهليس هيلقن و ... 

تهج آن هب دتس آورد ات ايلمعت اب تيقفوم ااجنم ريگد.

گفتار سوم-مصادیق بیوتروریسمی

در این گفتار با بررسی برخی مصادیق بیوتروریسم؛ تهدید زیستی، اگروتروریسم و نسل جدید 
عوامل بیولوژیک با هدف شناخت ملموسانه از بیوتروریسم، ایراد بحث می‌گردد.

1-تهدید زیستی

انتقال بیماری‌های  امنیت زیستی به‌عنوان مجموعه‌ای از اقدامات پیشگیرانه برای کاهش خطر 
عفونی توسط گونه های مهاجم محسوب می‌شود. تهدیدات امنیت‌ زیستی به این معنی است که 
قابلیت  مؤثر  آنکه یک سیاست  برای  بنابراین  بالا می‌رود  به‌سرعت  مقیاس کوچک  در  خطرات 
اجرایی داشته باشد باید با پشتوانه های قانونی موجود بتوان آن را اجرا کرد وگرنه تبدیل به یک 
برای کاهش تهدیدها  با محدودیت‌هایی در زمان و منابع  زیرا در هر جامعه‌ای  چالش می‌شود 
و وقوع آن‌ها مواجه هستیم و باید مجموعه‌ای از تدابیر اتخاذ شود که خطر انتقال بیماری‌های 
عفونی توسط گونه های مهاجم کاهش یابد.در موارد بررسی ذیل با تغلیب حملات بیولوژیکی به 

تبیین تهدید زیستی پرداخته می شود.

الف-حملات بیولوژیکی

نیستند؛  تروریستی  فعالیت‌‏های  برای  مناسبی  چندان  گزینه  شیمیایی  سلاح‌‏های  آنجاییکه  از 
مشکلات حمل، نگهداری و به‌کارگیری، نیمه‌عمر کوتاه، خطر نشت، تاثیر محدود و قابلیت ردیابی 
موفقی  گزینه  میدان جنگ  در  اگرچه  نباشد؛  اقبال  مورد  باعث شده چندان  ترور کننده  عامل 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

نشان داده است ولی ازآنجاکه از سال 1935 م. کنوانسیون ممنوعیت به‌کارگیری آن‌‏ها در ژنو به 
امضای اکثر کشورهای جهان رسیده کشورهای متخاصم بااحتیاط زیادی اقدام به به‌کارگیری آن 
می‌کنند که البته آن نیز به اشاره ابرقدرت‌‏ها خواهد بود ولی بازهم از سوی افکار عمومی جهان 
تحت‌فشار شدید قرار خواهد گرفت. ازاین‌رو سلاح‌‏های میکروبی، چه در عرصه جنگی و چه در 
نگهداری  بالا،  تولید  توان  است.  برای دشمنان شده  مطلوب  بسیار  وسیله‌ای  تروریستی،  عرصه 
راحت، قابلیت انتشار، قابلیت مصون‌سازی نیروی خودی، قابلیت تکثیر برای عوامل میکروبی زنده، 
دشواری بسیار در ردیابی فرد یا افراد متخاصم، گستردگی عملکرد از انسان تا دام و محصولات 
جدید  فن‏آوری  این  به  تروریستی  تشکل‏های  شده  موجب  دیگر،  محسنات  بسیار  و  کشاورزی 

بشدت کشش یابند بدون آن‏که بتوان گناهی را متوجه آن‌‏ها نمود.

یک-عاملین حملات بیولوژیکی

معمولاً گروه‌‏ها و جنبش‌‏ها سیاسی و فرقه‌‏های مذهبی یا اشخاصی هستند که توانایی تولید و 
به‌کارگیری سلاح‌‏های بیولوژیک رادارند.

دو-انواع عوامل بیولوژیکی و تهدیدات زیستی

در این قسمت باید گفت که قبح استفاده از سلاح‌های بیولوژیک در مقایسه با سلاح‌های شیمیایی 
در افکار عمومی بین‌المللی به حدی است که پس‌ازاینکه پروتکل 1925م. ژنو که به آن اشاره شد 
منع استعمال این دو نوع سلاح را باهم موردتوجه قرارداد، معاهده 1972م. ممنوعیت ساخت، 
تولید، انباشت و به دست آوردن یا نگهداری سلاح‌های بیولوژیک را به‌طور مستقل تنظیم کرد و به 
تعهدات و الزامات درباره آن، دقت و ظرافتی ویژه داد.شاید بدتر از این‌ها آن باشد که پیشرفت‌های 
علمی سنوات اخیر، به‌رغم آثار مثبت فراوان، این امکان را فراهم کرده است تا دولت‌ها به عوامل 
به عوامل سابق خیلی کمتر و  یابند که کنترل کردن آن‌ها نسبت  بیولوژیک مهلک‌تری دست 

به‌عبارت‌دیگر غیرقابل‌کنترل‌تر است.

در ادامه با توجه به شکل ذیل به تفسیر عوامل بیولوژیکی که در نوع خود سلاح آلودگی 
می‌باشند، جهت شرح ارائه می‌گردد.
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الف-سموم

و  گیاهان  باکتری‌ها،  زنده  موجودات  توسط  که  هستند  بیولوژیکی  عوامل  توکسینها  یا  سموم 
جانوران تولید می‌شوند.

1-مقایسه سموم و عوامل شیمیایی جنگی

تنظیم  و  غشاءها  مستقیم  به‌طور  که  گفت؛به‌عنوان‌مثال سمومی  می توان  قسمت  این  در شرح 
به‌طور  را  گازها  انتقال  ریه ها  داخل  در  می‌توانند  می‌دهند،  قرار  تاثیر  تحت  را  سلولی  مایعات 
در  دارند،  کمتری  که سمیت  نمایند سموم  ایجاد  فرد  در  ناتوانی  داده،  قرار  تاثیر  تحت  شدید 
فضاهای سربسته مانند ساختمان‌ها تهدید عمده‌ای به‌حساب می‌آیند، پخش این‌گونه سموم از 
طریق دستگاه های تهویه و حرارتی امکان‌پذیر است، پیشرفت مهاجمین درزمینه مؤثرتر کردن 
سامانه های پرتابی و بسته‌بندی کردن سموم، رابطه بین سمیت و مقدار سموم را تغییر می‌دهد، 
ولی حتی در بهترین شرایط، مقدار موردنیاز جهت سمی با سمیت معین، فقط به میزان نصف 

تقلیل می‌یابد.

2-مکانیسم عملی سموم

اولین مرحله در توسعه اقدامات پزشکی در برابر سموم و مهم‌ترین فاکتور تاثیرگذار جهت حفاظت 
محسوب  تهدید  به‌عنوان  که  است  سمومی  عمل  مکانیسم  دانستن  غیرنظامی،  و  نظامی  افراد 
اصلی  پژوهش  اصل  به  مراجعه  به  نیاز  تخصصی،لذا  توضیحات  به  توجه  با  اینجا  می‌گردند.)در 

می باشد.(

ب-پریان یا پریون1

ازلحاظ  اما  است؛  سلولی  پریون  با  مشابه  اسیدآمینه های  توالی  دارای  غیرطبیعی  پروتئین  این 
با دارا بودن صفحه های بتای فراوان، غیر محلول بودن در گندزداها، تمایل داشتن به  فیزیکی 
تجمع و مقاومت نسبی در برابر پروتئولیز، با پروتئین طبیعی متفاوت است. بیماری‌های پریونی 
را که انسفالوپاتی اسفنجی شکل مسری می‌نامند شامل بیماری اسکراپی در گوسفندان و بیماری 

1.  Prion 
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

به‌طور عادی در سلول‌های عصبی  از پروتئین‌هایی است که  جنون گاوی در گاوها.پریون یکی 
بیان می‌شود.

1-بیماری‌های پریونی

گونه های زیادی از پستانداران به بیماری‌های پریونی مبتلا می‌شوند، به‌طوری‌که پروتئین پریون 
در تمام پستانداران خیلی به هم شبیه است. بااین‌حال بیماری پریونی انسانی به‌وسیله پریونی که 

به‌طورمعمول گاوها را آلوده می‌کند، ایجاد می‌شود.

پ-قارچ ها1 و2

قارچ‌ها تهدیدکننده های بیولوژیکی هستند که در همه‌ی محیط‌ها حضور دارند. محیط کتابخانه ها 
و مراکز آرشیوی، بخش زیادی از نیازهای غذایی قارچ‌ها را تأمین می‌کنند.قارچ‌های مولد تنها 
تحت رطوبت بالا و دمای گرم می‌توانند دانه ها را آلوده‌کننده این سم بداندام‌هایی نظیر کلیه و 
کبد اثر می‌گذارد و با عبور از جفت اثرات ناقص‌الخلقه زایی موتوژن و سرکوب سیستم ایمنی را 

ایجاد کند.

ج-انَگَ لها3

به موجودی گفته می‌شود که حداقل یک قسمت از دوره زندگی خود را بر روی یا داخل بدن 
موجود زنده دیگری زندگی کرده و از این زندگی فایده می‌برد یا تغذیه می‌کند. )ویکی‌پدیا(

چ-ویروس ها4

میلیون‌ها نوع از ویروس‌ها در میان جانداران و در زیستگاه ها و مکان‌های مختلف وجود دارد و 

1.  در همین زمینه به دو مقاله تخصصی ر.ک:

الف-اکراتوکسینA تهدید کننده سلامت غذا و روشهای سم زدایی آن جهت نیل به امنیت غذایی.

ب-تشخیص عوامل قارچی تهدید کننده سلامت کتابداران و کاربران در کتابخانه های دانشگاه علوم پزشکی اصفهان.
2.  Fungus

3.  Parasite

4.  Virus



87 تحلیل جرم شناسی پدیده بیوتروریسم

تاکنون بیش از ۶۰۰۰ گونه مختلف از ویروس‌ها به‌طور دقیق شناسایی و معرفی‌شده‌اند. انسان‌ها 
تا  را  انسان  کردن  فلج  کرونا،  ویروس  مانند  انسانی  مخاطرات  پیک  ایام  در  ویروس‌ها  با جذب 

مدت‌ها در دست اقدام دارند.

خ-باکتری‌ها1

باکتری‌ها نقش حیاتی در چرخه های مواد غذایی دارند و بسیاری از مراحل این چرخه ها همچون 
تثبیت نیتروژن از جو زمین، تجزیه پروتئینها به روش زیستی، تجزیه اجساد و بقایای جانداران و 

فرایند گندیدگی به آن‌ها وابسته است.

2-اگروتروريسم

در بعضی از كشورهاى درحال‌توسعه كه غذاى اصلی مردم را محصول كشاورزى نظیر برنج و گندم 
از بین بردن  بیولوژیك غلات و  ایده های تروریستی، به آسیب  با  تشكیل می‌دهد، ممكن است 
آن‌ها بپردازند و مسبب قحطی، سوءتغذیه، كاهش ایمنی و عفونت‌های مكرر شوند. بیوتروریسم 
كشاورزى كه خود جزئی از اگروتروریسم می‌باشد، شامل استفاده از بیماری‌های حیوانی و گیاهی 
به‌منظور ایجاد آسیب و تخریب وسیع در بخش كشاورزى است كه آسیب‌های اقتصادى، خطرات 

انسانی و حتی ایجاد هراس در انسان‌ها را به دنبال خواهد داشت.

الف-تهديدات اگروتروريسم در كشور

در نگاه موثر برای این قسمت میتوان به مصاحبه معاون تحقیقات، آموزش و ترویج كشاورزى 
وزارت جهاد كشاورزى در مورد تب برفكی در مهر سال ١٣٨٩اتقان مطلب نمود؛وی شایع در 
میان دام‌های بخشی از كشور در آن زمان اظهار می‌کند:»گفته‌شده است تب برفكی دام به دلیل 
ورود دام قاچاق بوده است، اما احتمال بیوتروریسم از جانب كشورهاى اروپایی یا همسایه منتفی 
این  شد.  مقابله  آن  با  ممكن  زمان  سریع‌ترین  در  كشور  پژوهشگران  تلاش  با  هرچند  نیست، 
بخش ازنظر تولید، اشتغال، صادرات، حفاظت و بهره‌برداری اصولی از منابع طبیعی و خدادادى، 
توسعه تحقیقات و فناوری‌ها و توسعه مشارکت‌های مردمی، یكی از اركان مهم اقتصاد و امنیت 

1. Bactéries
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

كشور به‌حساب می‌آید، ضمن اینكه ایران در بسیارى از موارد جزء كشورهاى مهم تولیدكننده 
محصولات كشاورزى قرار می‌گیرد«.

3-نسل جديد عوامل بيولوژكي

توان  و  بیولوژى  سنتتیك  بیوتكنولوژى،  ژنتیك،  مهندسی  مولكولی،  بیولوژى  علوم  گسترش 
بیماری‌زایی،  مولكولی  عوامل  شناسایی  و  ژن‌ها  نوتركیبی  و  دست‌کاری  جهت  علمی  گسترده 
حدت، سموم كشنده و امكان افزایش مقاومت دارویی، افزایش قدرت همه‌گیری سبب شده است 
تا محققان نظامی برخلاف قوانین کنوانسیون‌های بین‌المللی منع توسعه سلاح‌های بیولوژیك به 
تحقیق و تهیه عوامل خطرناك و البته با توجیهاتی مانند تلاش براى ساخت واكسن یا شناخت 
علل و عوامل بیماری‌زایی این عوامل دست بزنند، اسناد و شواهد موجود نشان می‌دهد دانشمندان 
در سال 2010م. با پیشرفت‌های حاصله در علوم ژنتیك و پزشكی این نگرانی و وحشت عمومی 
از بیماری‌ها تا حدودى برطرف شده است، اما همین پیشرفت‌ها موجب برخی سوءاستفاده ها نیز 
شده است.مانند: ويروس خطرناك فلج اطفال و ويروس آبله انساني با روش‌های نوين نوتريكبي 
و  ابهام‌برانگیز  اقدامي  در  آمركيا  در  پيشرفته  آزمايشگاه  كي  دانشمندان  است.  تهیه‌شده  ژن 
نگران‌کننده موفق شدند ضمن شناسايي ژن‌های آنفلوانزای فوق كشنده سال ١٩١٨م. موسوم به 
آنفلوانزای اسپانيايي كه سبب مرگ 50 ميليون نفر در جهان گرديد آن را به روش نوتريكبي ژن 

سنتز و درکشت سلولي تكثير كنند.

دوم- علت شناسی بیو تروریسم و تئوری‌های جرم‌شناسی بیورتورسيمی

در ادامة اني ژپوشه ااصتخص داده‌شده هب هس ثحبم هك در بخش اول بحث زوایای پیدا و پنهان 
روان‌شناختی یک فرد تروریست که عوامل بیوتروریستی را تولید و انتشار میدهد و افکار ناپیدای 
وی که منجر به کشتار می‌گردد، آغاز می‌شود و در ادامه در بخش دوم حبـث جرم‌شناسی نظری 
ومرد ليلحت و ربريس قرارگرفته اتس. در بخش دوم هب ليلحت وعالم جرائم بیورتوريتسي وسق 
داده‌شده اسـت كـه شـلما دو تفگـار، وعالم رفدی و وعالم ايعامتج است و نينچمه آن وعالم 

مهم و ریشه‌ای هك ماعـل اجيـاد ادقاامت بیورتوریسمی می‌باشند، ذرك رگدديه اتس.
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بخش اول-علل روان‌شناختی تروریست‌ها

اختلال شخصیت، عبارت است از نارسایی در تكوین، رشد، تكامل شخصیت و یا داشتن گرایش‌های 
مرضی در ساختمان شخصیت كه الگوهای رفتار نابهنجاری را در طی زندگی نشان می‌دهد و نوع 
این بیماری را مشخص می‌کند. اختلال شخصیت یك اختلال شایع و مزمن است كه شیوع آن 
بین ١٠ـ١٥ درصد جمعیت عمومی تخمین زده می‌شود و حدود نیمی از بیماران روان‌پزشکی به 

اختلال شخصیت مبتلا هستند.

الف - اختلال در الگوي شخصيت

و  ببیند  درازمدت آسیب  در  و  قرار گیرد  فشارهای شدید  و  اگر تحت شرایط  الگوی شخصیت 
دچار اختلال و نابهنجاری شود، واکنش‌های پسیكوتیك نشان می‌دهد و شامل شخصیت ناكافی، 
شخصیت اسكیزوفرنیك، شخصیت مرزی، شخصیت سیكوتیمیك و شخصیت پارانویید می‌شود، 
هرچند تمامی اختلالات فوق در تروریست‌ها مشاهده نمی‌شود، اما مشاهده‌شده است كه برخی 

از تروریست‌ها دچار اختلالات فوق می‌باشند.

١- نقش اسيكزوفرنكي

بیماری اسكیزوفرنی كه درگذشته »جنون جوانی« نامیده می‌شد، از دو واژه یونانی »اس خیزن« 
واکنش‌های  از  گروهی  شامل  و  است  ساخته‌شده  تفكر  قوه  معنای  به  »فرنوس«  یا  »فرن«  و 
پسیكوتیك است كه علامت بارز آن اختلال شدید در ارتباط با واقعیت است.برای مثال، در منطقه 
باسك اسپانيا ازنظر تريكب نژادي، كي ساخت كيدست و همگن وجود دارد و دراین‌بین فقط 
٨% از نژاد مخلوط باسك ـ اسپانيايي هستند و به فرزندان اين خانواده ها به چشم دور که در 
سطح جامعه می‌نگرند و مورد اهانت و تحقير قرار می‌گیرند، اين احساس حقارت در بين اين افراد 
درنهایت آن‌ها را به گروه منزوي و جدا از جامعه و پرخاشگر رهنمون ساخته است. در بين اعضای 
گروه بيش از ٤٠% دورگه های متأثر از توهين و حقارت ديگران وجود دارند؛ يعني به عبارتي اين 

دورگه ها ازلحاظ روانشناسي در حاشیه‌اند.

٢-نقش پارانویید

است  رفته  كارمی  به  نیز  بقراط  از  قبل  دوره  در  كه حتی  است  یونانی  اصطلاح  یك  پارانویید، 



/ سال 2 ، شماره 902 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

و به معنای دیوانگی بوده و علامت بارز آن پیدایش تدریجی یك نظام فكری هذیانی با طیف 
گسترده و توسعه‌یافته است كه بر اساس تعبیر اشتباه از وقایع و حقایق زندگی استوار است.برای 
مثال،»بن‌لادن« رهبر گروه تروريستي »القاعده« و »شوكو آساها« را رهبر گروه تروريستي »آئوم 
شری نکو« نيز می‌توانند پارانوييد باشند. درتهدید عليه منافع آمركيا به‌وسیله بنيادگرايان اسلامي 
تهديد  به‌عنوان  تانزانيا در ١٩٩٨م. بن‌لادن  و  القاعده در بمب‌گذاری سفارت كنيا  به‌ویژه گروه 

تروريستي عليه منافع آمركيا در همه جهان شناخته شد.

٣- نقش خودشیفتگی

و  بیوتروریست( خودخواهی شدید  افراد)تروریستهای  این  در  بینی  مهم  غلوآمیزِ خود  احساس 
خودشیفتگی را به وجود می‌آورد؛ پیشرفت‌های خود را خیلی بزرگ جلوه می‌دهند، اگر در امری 
قدرت،  درزمینه  موفقیت‌هایی  از  مملو  آن‌ها  تخیلات  می‌کنند؛  حقارت  احساس  نشوند،  موفق 

ثروت، هوشمندی و عشق‌های ایده آل است.

ب - شخصيت ساكيوپات1 )سوسيوپات(

عدم رعایت موازین اجتماعی و اخلاقی از خصوصیات بارز این نوع شخصیت است، ازآنجاکه این 
نوع شخصیت با هنجارهای پذیرفته‌شده در جامعه ناسازگار و در ستیز می‌باشند و نسبت به افراد 
جامعه حس عطوفت و رحم ندارند، بیشترین احتمال استفاده از سلاح‌های کشتارجمعی به این 

گروه تعلق دارد.) فرید حسینی، ١٣٨٨: ٩٥-104(

حوادث  بروز  در  غيراجتماعي  شخصيت  و  ضداجتماعی  شخصيت  نقش  قسمت  اين  در 
تروريستي مورد برسي قرار می‌گیرد:

١-شخصيت ضداجتماعي

شخصیت ضداجتماعی شامل اشخاصی می‌شود كه در تعارض شدید با اجتماع هستند، قادر به 
احساس شرم و گناه و یادگیری موازین اخلاقی و اجتماعی یا سود بردن از تجارب گذشته نیستند 
و آستانه تحمل محرومیت آن‌ها بسیار كم است و غالباً اعمال خود را بر گردن دیگران و اجتماع 

1.  Psychopath 
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می‌اندازند، تعهد اخلاقی به فرد یا گروه ندارند.

٢- شخصيت غیراجتماعی

افراد داراي شخصيت غيراجتماعي مقررات و موازين اجتماعي را رعايت نمی‌کنند،به عنوان نمونه 
مطالعه‌ای که بر روی افراد غیر اجتماعی بر روی اعضای گروه تروریستی ایرلند انجام شد، مشاهده 
شدكه این افراد اگرچه منحرف‌اند، اما احساسات، آشفتگی و اضطرابی که در تروریست‌های دارای 
اختلال اسكیزوفرنی و یا پارانوییدها وجود دارد، در آن‌ها مشاهده نمی‌شود. افراد دارای شخصیت 
غیراجتماعی مقررات و موازین اجتماعی را رعایت نمی‌کنند و در محیط‌های ناسالم و غیرعادی 
پرورش‌یافته‌اند، فقط به افراد و گروه های خاص تبهكارانه مانند سازمان‌های تروریستی وفادارند. 

)فريد حسيني، ١٣٨٨: ٩٥-104(

و  ایران  کیفری  نظام  در  بیورتورمسي  امنیتی  تهدیدات  با  مقابله  -راهبردهای  وسم  اتفگر 
بین‌الملل

هرچند در هر دو مورد جنگ‌ بیولوژیک‌ و بیوتروریسم‌ این‌ عوامل‌ بیولوژیک‌ با عنوان‌ تسلیحات‌ 
ویروسی‌، باکتریایی‌ و سمی‌ باعث‌ کشته شدن، ناتوانی‌ و مصدومیت‌ در افراد، احشام‌ و آسیب‌ به‌ 
محصولات‌ کشاورزی می‌شوند؛ اما وجه‌ ممیزه‌ این‌ دو آن‌ است‌ که‌ در بیوتروریسم‌ وضعیت‌ جنگی‌ 
موجود نیست‌، اما استفاده‌ از این‌ موارد به‌عنوان‌ سلاح‌ در جنگ‌، آن‌ جنگ‌ را به‌ جنگی‌ بیولوژیک‌ 
تبدیل می‌کند؛ بنابراین‌، در این‌ مورد، جنگ‌ بیولوژیک‌ عبارت‌ است‌ از استفاده‌ از عوامل‌ بیولوژیک‌ 
اعم‌ از باکتری‌ها، ویروس‌ها، گیاهان‌، حیوانات‌ و فراورده های آن‌ها به‌منظور اهداف‌ خصمانه‌ تلقی 

میگردد.

بیولوژیک‌ عنوان‌ شد، می‌توان‌ گفت‌ دلایلی‌ وجود  از عوامل‌  به‌ خصوصیاتی‌ که‌  توجه‌  با 
دارد که‌ تروریست‌ها و گروه های متخاصم‌ در جنگ‌ را ترغیب‌ می‌کند تا در کنار استفاده‌ از دیگر 
سلاح‌های کشتارجمعی‌ و سنجش‌ سود و زیان‌ استفاده‌ از آن‌ها، به‌ بهره‌برداری از عوامل‌ بیولوژیک‌ 

روی‌آورند.

الف-راهبردهای‌ کیفری‌ مقابله‌ با بیوتروریس‌م در سطح‌ بین‌المل‌ل و ایران‌

مقابله‌ با این‌ پدیده‌ هم‌ در اسناد بین‌المللی‌ تجلی‌یافته‌ است‌ و هم‌ در قوانین‌ داخلی‌؛ بنابراین‌، در 
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1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

ادامه‌ به‌ بررسی‌ راهبردهای مقابله‌ای با پدیده‌ بیوتروریسم‌ در حقوق‌ بین‌الملل‌ و حقوق‌ کیفری 
ایران‌ پرداخته‌ می‌شود.

١- راهبردهای‌ مقابله‌ای‌ در حقوق بین‌المل‌ل

در سطح‌ بین‌المللی‌ به‌طور خاص‌ از دهه‌ ١٩٢٠ توجه‌ به‌ سلاح‌های بیولوژیک‌ که‌ باعث‌ صدمه‌ 
می‌شود، آغاز و از همان‌ دهه‌ نیز راهبردهایی‌ برای مقابله‌ با آن‌ اندیشیده‌ شد.به عنوان نمونه در 
بررسی کنوانسیون ذیل اشاعه و انتشار هرگونه مواد و عوامل بیولوژیکی مورد بررسی گرده است. 

کنوانسیون‌ منع‌ تکمیل‌ و توسعه‌ و تولید و ذخیره‌ سلاح‌هاي باکتریولوژیک‌ بیولوژیک‌ و 
سمی‌ و انهدام‌ سلاح‌هاي مذکور در سال‌ ١٩٧٢ تصویب‌ شد و ایران‌ نیز در سال‌ ١٣٥٢ به‌ آن‌ 
پیوست‌.طبق‌ ماده‌ ١ این‌ کنوانسیون‌ »هریک‌ از دول‌ طرف‌ این‌ کنوانسیون‌ متعهد می‌شوند که‌ 
هرگز و در هیچ‌ اوضاع‌ و احوالی‌ به‌ تکمیل‌ و توسعه‌ و تولید و ذخیره‌ یا به‌ هر روشی‌ به‌ تحصیل‌ و 

نگهداري مواد زیر مبادرت‌ نکنند:

١. عوامل‌ میکربی‌...

٢. سلاح‌ها و تجهیزات‌...

با تصویب‌ این‌ کنوانسیون‌، اول‌ اینکه‌ توسعه‌، تولید و ذخیره‌ عوامل‌ میکربی‌ و بیولوژیک‌ 
نیز مانند استفاده‌ از آن‌ ممنوع‌ شد؛ دوم‌ اینکه‌ عوامل‌ بیولوژیک‌ نیز در کنار عوامل‌ میکربی‌ در بند 
١ماده‌ ١ برای پوشش‌ هر نوع‌ عامل‌ بیولوژیک‌ و میکروارگانیسمی‌ ذکر شد و سوم‌ اینکه‌ محدودیت‌ 

مذکور ناظر به‌ زمان‌ جنگ‌ نبوده‌ و عام‌ است‌ و تمامی‌ زمان‌ها را در بر خواهد گرفت‌.

٢- سیاست‌ جنایی‌ ایران‌ در مقابله‌ با بیوتروریس‌م

با محوریت‌ دولت‌ که‌  اقدامات‌ قهری و غیر قهری  از  سیاست‌ جنایی‌ طبق‌ تعریف‌ عبارت است‌ 
از  بنابراین‌،  می‌شود؛  اتخاذ  مجرمانه‌  پدیده‌  با  مقابله‌  برای  غیررسمی‌  یا  رسمی‌  نهادهای  توسط‌ 

اقدامات‌ پیشگیرانه‌ تا واکنش‌ کیفری در این‌ حوزه‌ در ایران مورد بررسی قرار خواهد گرفت‌.

ب- قوانین‌ پیشگیرانه‌ در حوزه‌ بیوتروریس‌م

در حوزه‌ بیوتروریسم‌ قوانینی‌ وجود دارد که‌ پیش‌ از ورود این‌ رفتار به‌ حیطه‌ کیفري، درصدد 
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پیشگیري از این‌ پدیده‌ است‌. اولین‌ سندي که‌ به‌طورکلی‌ نظر بر این‌ مقابله‌ داشته‌ و آن‌ را به‌طور 
خاص‌ در حوزه‌ پدافند غیرعامل‌ قرار داده‌ است‌، به‌پیش‌ از انقلاب‌ بازمی‌گردد. این‌ مصوبه‌، »آیین‌نامه‌ 
اجرایی‌ قانون‌ اصلاح‌ قانون‌ سازمان‌ دفاع‌ غیرنظامی‌ کشور، مربوط‌ به‌ وظایف‌ و تشکیلات‌»مصوب‌ 
آیین‌  قانون‌   ٨٧ ماده‌  نمونه‌،  برای  حاضر   قوانین  به  میتوان  همچنین  و  است‌   ١٣٥١/١٢/٢٧
دادرسی‌ کیفری مصوب‌ ١٣٩٢ مقرر داشته‌ است‌: »هرگاه‌ ماموران‌ پست‌ بر مبنای قراین‌ و امارات‌، 
احتمال‌ قوی دهند که‌ بسته‌ پستی‌ حاوی مواد مخدر، سمی‌، میکربی‌ خطرناک‌ یا مواد منفجره‌، 
اسلحه‌ گرم‌، اقلام‌ امنیتی‌ مطابق‌ فهرست‌ اعلامی‌ از سوی مراجع‌ ذیصلاح‌ به پست‌ یا سایر آلات‌ 
به‌  توقیف‌ می‌شود و موضوع‌ فوری  با تنظیم‌ صورت‌مجلس‌  ادوات‌ جرم‌ است‌، محموله‌ پستی‌  و 
اطلاع‌ دادستان‌ می‌رسد.«اشاره نمود. بنابراین‌، این‌ سیاست‌ها که‌ ناظر به‌ جهت‌گیري کلی‌ حوزه‌ 
موردبحث‌ است‌ به‌خوبی‌ نشان‌ می‌دهد جمهوري اسلامی‌ ایران‌ از سال‌ ١٣٨٩ به‌ این‌ پدیده‌ توجه‌ 

خاص‌ در سطح‌ کلان‌ داشته‌ و به‌صورت‌ غیرنظامی‌ درصدد مقابله‌ با آن‌ بوده‌ است‌.

پ- سیاست‌ کیفری‌ ایران‌ در مقابله‌ با بیوتروریس‌م

قوانین‌ کیفري ایران‌ از دو جنبه‌ به‌ موضوع‌ بیوتروریسم‌ پرداخته‌اند. از یک‌سو، مقدمات‌ این‌ نوع‌ از 
تروریسم‌ را جرم‌انگاري کرده‌ و از سوي دیگر، رفتار بیوتروریسم‌ را مورد خطاب‌ قرار داده‌اند .طبق‌ 
ماده‌ ١ قانون‌ مجازات‌ قاچاق‌ اسلحه‌ مهمات‌ و دارندگان‌ سلاح‌ و مهمات‌ غیرمجاز »قاچاق‌ سلاح‌، 
از  از واردکردن‌ آن‌ها به‌ کشور یا خارج نمودن‌ آن‌ها  مهمات‌، اقلام‌ و مواد تحت‌ کنترل‌ عبارت‌ 
کشور به‌طور غیرمجاز است‌»و ماده‌ ٣ این‌ قانون‌ اقلام‌ و مواد تحت‌ کنترل‌ را عبارت‌ دانسته‌ است‌ 
از »انواع‌ مواد محترقه‌، ناریه‌، منفجره‌ اعم‌ از نظامی‌ و غیرنظامی‌، شیمیایی‌، رادیواکتیوی، میکربی‌، 
گازهای بی‌هوش کننده، بی‌حس‌کننده‌ و اشک‌آور و شوک‌ دهنده ها شوکرها و تجهیزات‌ نظامی‌ 

و انتظامی‌ است«‌.

بااین‌حال، ماده‌ ٢ قانون‌ مبارزه‌ با تأمین‌ مالی‌ تروریسم‌، در برخی‌ از موارد این‌ افراد را در 
حکم‌ محارب‌ و مفسد فی‌الارض‌ دانسته‌ و اعمال‌ مجازات‌ تعزیري را منوط‌ به‌ عدم‌ احراز مفسد 
بیان‌ کرده‌ است‌ »تامین‌  داراست‌ که‌  را  این‌ مشکل‌  ماده‌،  بودن‌ کرده‌ است‌این‌  یا محارب  بودن‌ 
مالی‌ تروریسم‌ درصورتی‌که‌ در حکم‌ محاربه‌ یا افساد فی‌الارض‌ تلقی‌ شود، مرتکب‌ به‌ مجازات‌ آن‌ 
محکوم‌ می‌شود« و مشخص‌ نیست ‌دقیقاً با چه‌ شرایطی‌ می‌توان‌ فرد را نه‌ محارب‌ و مفسد، بلکه‌ 

در حکم‌ محارب‌ و مفسد دانست.



/ سال 2 ، شماره 942 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

جمهوري  خلأ،  این‌  به‌  آگاهی‌  با  می‌رسد  نظر  به‌  ق.م.ا،  ماده286  بررسی  در  همچنین 
به‌  به‌ تصویب‌ رساند که‌ ماده‌ ٢٨٦ آن‌  را  قانون‌ مجازات‌ اسلامی‌  ایران‌ در سال‌ ١٣٩٢  اسلامی‌ 
جرم‌انگاري رفتار بیوتروریسم‌ پرداخته‌ است‌. )مرادخانی و رحمانی،1397: 127-148( البته‌ نکته‌ 
نپرداخته‌  بیوتروریسم‌  به‌ جرم‌انگاري  به‌طور خاص‌  نیز  ماده‌  این‌  این‌ ماده‌ آن‌ است‌ که‌  مهم‌ در 
است‌، بلکه‌ در ضمن‌ جرم‌انگاري بزه‌ فساد فی‌الارض‌ که‌ جرمی‌ برآمده‌ از فقه‌ است‌، عباراتی‌ را ذکر 
کرده‌ که‌ می‌توان‌ براي مقابله‌ کیفري با بیوتروریسم‌ از آن‌ بهره‌ برد؛ بنابراین‌، ماده‌ مذکور نه‌ الزاماً 
ماده‌اي براي بیوتروریسم‌، بلکه‌ منطبق‌ با جرم‌انگاري بیوتروریسم‌ بوده‌ و همین‌ امر نیز پیشرفت‌ 
درخور ملاحظه‌اي در مقابله‌ با بیوتروریسم‌ محسوب‌ می‌شود. ذکر عباراتی‌ که‌ در این‌ ماده‌ منطبق‌ 
با بیوتروریسم‌ است‌، به‌ نظر می‌رسد ناشی‌ از الزام‌ قطعنامه‌ شوراي امنیت‌ و کنوانسیون‌ ١٩٧٢ و 
همچنین‌ تصویب‌ برنامه‌ پنجم‌ توسعه‌ است‌.در ادامه باید گفت با توجه به ابهامی که در ماده مذکور 
موجود است،مناسب‌ است‌ قانون‌گذار وزارت‌ بهداشت‌، سازمان‌ پزشکی‌ قانونی‌، وزارت‌ اطلاعات‌ و 
نیروهای مسلح‌ را موظف‌ به‌ تهیه‌ فهرستی‌ از مواد سمی‌ و میکربی‌ و خطرناک‌ کند و امکان‌ بازبینی‌ 
آن‌ را هرساله‌ با توجه‌ به‌ موارد جدید ممکن‌ سازد. در تبصره ماده فوق،ابهامی افزون دیده می شود 
و آن چنان‌که‌ این‌ تبصره‌ بیان‌ داشته‌، اگر دادگاه‌ قصدهاي مذکور در تبصره‌ را احراز نکند، شخص‌ 
مرتکب‌ به‌موجب‌ قوانین‌ خاص‌ مجازات‌ و در صورت‌ فقدان‌ آن‌ به‌ حبس‌ تعزیري درجه‌ پنج‌ یا 
از این‌ عبارت‌ برداشت‌ می‌شود که‌ براي محکوم کردن‌ فرد به‌  شش‌ محکوم‌ می‌شود. به‌روشنی‌ 
جرم‌ ماده‌ ٢٨٦ ق‌. م‌. ا. وجود قصد اخلال‌ گسترده‌ در نظم‌ عمومی‌، ایجاد ناامنی‌، ایراد خسارت‌ 
عمده‌ یا اشاعه‌ فساد یا فحشا در حد وسیع‌ یا علم‌ به‌ مؤثر بودن‌ اقدامات‌ انجام‌شده، ضروري است‌. 
سیاست کیفری ایران مقدمات پیشگیرانه‌ای را برای جلوگیری و مقابله نمی‌توان مؤثر و مفید دید. 
چه‌بسا سازوکار قانونی مقبولیت قابل‌ملاحظه‌ای دارد ولی در این بخش تلاش شد، کارایی ناکافی 

در جهت عوامل نوین و کلاسیک بیوتروریسمی نشان داد .

نتیجه‌گیری:
در اني پژوهش سپ از ربريس هلئسم بیورتورمسي از داگديه جرم‌شناسی و همچنین روركيد وقحق 

بین‌الملل و ليلحت رظنات ومااقفن و افلاخمن، جياتن ذلي به‌صورت رصتخم لصاح رگدديه اتس.

بیورتورمسي دننامه قارچ‌های يمس در اني ددكهه يناهج ردش ريگمشچی داهتش اتس 
در  تيقفوم  ربای  اتس  دنامه  اكانم  آن  اب  هلباقم  و  ريگشيپی  ربای  للم مه  اسزامن  ادقاامت  و 
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آهكدي  ووجد  هب  آن  از  جامع‌ومانع  فيرعت  بین‌المللی  عرصه  در  دياب  بیورتورمسي  از  ريگشيپی 
دولت‌ها همه در آن متفق دنشاب ات زينام هك وتنامين يفيرعت درتس از آن اراهئ ميهدب، ادقاامت 
ريگشيپاهن جياتن دنچان مثبتی وخناده داتش. هب نيمه دليل يخرب اينزی هب فيرعت اني واژه 
ژكيرن نمی‌بینند دوشاری در ارائه كي فيرعت جامع از رتورمسي بجوم دشه هك رمز نيب رتورمسي 
و ريغ رتورمسي صخشم دشابن و ازنظر رفد اي دويتل كي صخش رتورتسي وسحمب وشد و ازنظر 

رفد اي دوتل درگي ابمرز آزادی‌خواه يقلت وشد.

اخرج از اچروچب ايانجت بین‌المللی شناخته‌شده وچمهن )تيانج هيلع تيرشب و تيانج 
يگنج( ااكمن دارد وخد بیورتورمسي به‌عنوان كي نجحه بین‌المللی لقتسم فيرعت وشد.

ينابم رظني جرم‌شناسی بیوتروریسم مبتنی بر نظریات نوین مانند جرم دولتی و انطباق 
بر نفرت »ویژگی هویتی قربانی« است و  اجتماعی و... است؛ چراکه جرم‌شناسی جرائم مبتنی 
مرتکب بدین‌وسیله تحریک به حمله می‌شود. فرد با نفرت حاصل از انگیزه های شخصی دخیل 
در جرائم تروریستی بیوتروریسمی نمی‌تواند علت عمده باشد. جرم بیوتروریسمی، جرم مبتنی بر 
قومی، مذهبی و... نیست که به دلایل شخصی مانند حملات تروریستی گروه هایی مانند داعش 
و ...، متکی باشد بلکه علت عمده در بیوتروریسم از محدوده‌ی انگیزه های شخصی خارج می‌شود 
و در حیطه سیاست قرار می‌گیرد. فرض دیگر مدنظر پژوهش حاضر بر سیاست که از علت‌های 
حاکم بیوتروریسم است، تأکید دارد. سیاست‌های کشورهای متخاصم ایجاب می‌کند فردی را که 
علم وی بیش از جرائم ساده تروریستی است، بکار ببندد تا فرآیندی از جنس بیولوژیک را به 

وجود آورد.

حال در مقابل این قبیل حملات، کشورها باید از منظر کنشی و واکنشی قابلیت انعطاف 
دچار  کرونا  ویروس  مانند  صورت  این  غیر  در  باشند،  داشته  را  بیولوژیکی  حملات  مقابل  در 
بحران می‌شوند. اگرچه تابه‌حال هیچ‌گونه دعاقه رقاردادي ينبم رب تيانج وبدن هيلك ادقاامت 
بيوصت  يمومع،  ااكفر  يمومع،  عمجم  رّكمر  قطعنامه های  ويل  تسين؛  دتس  در  بیورتوريتسي 
دض  کنوانسیون‌های  دعتاد  ازفاشي  همه  از  مهم‌تر  و  وشكراه  دالخ  در  رتوريتسي  دض  وقانين 
ادقاامت  وبدن  در وصخص تيانج  يفرع  دعاقه  از شکل‌گیری كي  بیورتوريتسي يگمه يكاح 

بیورتوريتسي می‌باشند.

ادقاامت ضد بیورتوريتسي رونش هتخاس هك هعماج بین‌المللی اينز دارد ات علیه بیورتورمسي 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

در كي حطس بین‌المللی اكمهري ركده و دعاسمت دنيامن. چراکه بیورتورمسي درگي كي هلئسم 
دايلخ تسين. ام در آدنيه اقدر وخناميه وبد؛ در ابمرزه اب بیورتورمسي افرصً هب ريگيپي وقانين 
دايلخ اتکا مينك. لازهم آن اني اتس هك ام ميهافم بین‌المللی را فيرعت مينك و نينچمه در كي 
حطس بین‌المللی ايانجت بیورتوريتسي را عنام ميوش. ارموزه می‌توان اداع ومند هك يخرب از ومارد 
بیورتورمسي وچمهن اگروتروریسم که حاصل تغییر ژنتیک در بذرهای آلوده است، یک تيانج 

بین‌المللی اتس.

ريگشيپي بیوتروریسم در دو سطح رفيكي و غیر رفيكي قابل‌طرح است. از دعب ريگشيپي 
اني  از  از بیورتورمسي ااشره ومند هرکدام  ريغ رفيكي می‌توان هب ريگشيپي ويعض و اجتماعی 
نتیجه‌ی  بیورتورمسي می‌باشند.  از  رااكهريياه در تهج ريگشيپي  دو گونه‌ی ريگشيپي داراي 
يياهن اني قيقحت اني اتس هك ريگشيپي از بیورتورمسي در بدع رفدي و اجتماعی لباق ققحت 
در  رواين  اميبر  فرضیه‌ی  هك  اتس  اني  می‌شود  هتفرگ  قيقحت  اني  از  هك  درگي  نتیجه‌ای  اتس. 
داراي  تروریست‌ها  از  يخرب  اگرچه  اتس،  وبده  مؤثر  زيچاني  ايسبر  دح  در  تروریست‌ها  ومرد 
الالاتخت رواين اپرادييوني در دح ايسبر زيچاني بوده‌اند، اام وعالم ايلص، وعالم سیاسی در دح 
لاكن بوده‌اند و فرضیه‌ی اميبر رواين داراي جنبه‌ی يعرف است. از بدع ريگشيپي ويعض رتنكل 
موقعیت‌های جرم‌زا ايسبر رپاتيمه است و از دعب ايعامتج ارائه آموزش‌های لازم و تربیت ارفاد 
تسايس  دعب  از  می‌باشند.  زسبايي  اتيمه  داراي  بیورتورمسي  ریشه های  ركدن  خنثی  و  هعماج 
ييانج، در اريان خلأ ينوناق در وصخص بیورتورمسي ووجد دارد و در بدع بین‌المللی زين، جامعه‌ی 

يناهج هب تمس واشنك ديدش و جرم‌انگاری اكمهري اب بیورتورمسي می‌پردازد.

پیشنهاد‌ها:
1-در بررسی جرم بیوتروریسم صرفاً به قوانینی مانند حفاظت از خاک و... نمی‌توان بسنده کرد. 
در این زمینه باید گفت سیاست تقنینی ایران با به‌کارگیری متخصصینی که از جنس بیولوژیک 
و...  خاک  هوا،  غذا،  آب،  همچون  مختلف  موضوعات  در  بشود.  گفتمان  وارد  دارند،  آشنایی‌تر 
اندیشه ورزی کنند. زمانی که در آلودگی مجرای حیاتی  انسان به آن وابسته است،  که حیات 
انسان دچار نقصان می‌شود، علت‌ها دقیق بررسی و سدی برای آن‌ها پیش‌بینی شود. در قانون 
مجازات اسلامی در ماده 286، صرفاً به »گستردگی« اشاره می‌نماید. گسترگی در انتشار عوامل 
بیوتروریسمی مهم است ولی تعیین حدود آن نباید به مواد »سم و میکروبی و ...« بیان گردد. مواد 
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بیولوژیکی که عوامل گوناگون دارند، در نوع خود که موجبات فلج شدن بخش عظیمی از جوامع 
قوانین  را در  بیوتروریسم«، جای خود  مانند »قانون ضد  مناسب  قوانین پیش‌گیرنده  می‌شوند، 
باکتریها،  بیولوژیک )سموم،  از عوامل  قانون تعریف عمیقی  این  ایران نشان می‌دهد. در  جزایی 
ویروسها و...(، دستگاه های مجری پیش‌گیرنده، عامل پخش مواد بیولوژیک )بیوتروریستی یا...(، 
سنجش مقادیر آلودگی به مواد بیولوژیکی در محصولات غذایی، آرایشی و بهداشتی، دارویی و... 

مورد تقنین واقع شود.

2-به‌کارگیری تمام ظرفیت سازمان پدافند غیرعامل بدین‌صورت که آگاه‌سازی عامه مردم 
را به حداکثری برساند.

آموزش‌های  گفت؛  باید  موضع  بنابراین  درمان  تا  هستند  صائب  پیشگیری  بر  قوانین 
برنامه های رسانه‌ای تاکنون در بین مردم جایگاه ویژه‌ای دارد. اگر این دستاوردها رسانه‌ای برمدار 
بازشناختی  مقابله‌ای،  راهکارهای  بیوتروریسم،  با محوریت شناخت  تولیدات سازمان صداوسیما 
بیوتروریسم، حضور کارشناسان بیولوژیکی معتبر در سطح تهیه و تدوین این برنامه این سازمان 

با نهاد پدافند باشد.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 
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/ سال 2 ، شماره 1002 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 
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فصلنامه تخصصی حقوق دادگران کیفری، سال دوم، شماره دوم، بهار 1401

بررسی تطبیقی پیشگیری از فساد اداری در ایران و 

نظام حقوقی کامن لا 

مصطفی اکبری        منوچهر فانی 

شماره صفحه : 133-101تاریخ پذیرش : 1401/3/1تاریخ دریافت : 1401/2/27نوع مقاله : پژوهشی

فساد اداری یکی از مقوله های مهم در عرصه مسائل ادارات و موسسات دولتی و خصوصی است 
که همواره موجب بروز مشکلاتی را در سیستم معاملات دولتی ایجاد نموده است. کارکنان دولت 
یکی از سرمایه های سازمانی در اداره امور کشور هستند. حسن عملکرد آنان در تحقق اهداف 
سازمان و دولت بسیار مهم و رابطۀ مستقیم با بازدهی بیشتر و مفیدتر، دور شدن از زمینه های 
تخلف و تخطی کارمند، زمینه ساز پیشرفت خود کارمند و سازمان را دارد. فساد اداري عبارت 
فساد  اين  است.  منافع شخصي  تأمين  براي  دولتي  و  اداري  اختيارات  از  غيرقانوني  استفادة  از 
شكل هاي گوناگوني داشته كه اختلاس، ارتشا و سوءاستفاده از اموال و امكانات دولتي نمونه های  
شناخته شده اي از آن است. از آن جا كه مهم ترين سرماية سياسي حكومت ها اعتماد مردم به 
حاكمان است و انواع فساد، خصوصاً فساد اداري، اين اعتماد را خدشه دار ميك ند، مقابله با فساد 
در عرصة اداري ضرورتي انكارناپذير است. شيوع ارتكاب اين فساد در سطح ملي و بين المللي، 
جامعة جهاني را بر آن داشته تا اقداماتي هماهنگ براي مقابله با آن طراحي كند.، پیشگیری از 
فساد اداری در قانون ارتقای سلامت و با نظارت دولت و قوه قضاییه مورد بررسی قرار گرفته و در 
حقوق انگلستان، مبارزه با فساد اداری که حقوق اداری آن بر اساس عرف و رویه قضایی می باشد 

کلید واژه : فساد، فساد اداری، رشا، ارتشا، پیشگیری.



/ سال 2 ، شماره 1022 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مقدمه
كيي از روكيردهاي سياست جنايي كه در سال هاي اخير بيشتر مورد توجه حقوقدانان يكفري و 
انواع جرم شناسان قرار گرفته، پيشگيري از وقوع جرايم است. لطمات و هزينه هاي اقتصادي كه 
ارتكاب جرايم مختلف بر دولت ها بار نموده، آنها را بر آن داشته تا نسبت به انديشيدن راهكارهايي 
با  جرايم  ارتكاب  رسانيدن  حداقل  به  يا  بردن  بين  از  زمان  هم  و  معضلات  اين  حذف  جهت 

پيشگيري از وقوع آنها ترغيب شوند .)باقر زاده، 1386، 121(

نظام هر  اداری در  به سلامت  راه‌های دستیابی  از مهم‌ترین  ندارد که یکی  شکی وجود 
کشوری، مبارزه با فساد اداری است و شاید از همین رو است که بسیاری کشورهای جهان تلاش 
می‌کنند ساز و کارهای قانونی خود را در این زمینه ارتقا دهند. متاسفانه باید پذیرفت نظام اداری 

ایران در حال حاضر، تا دستیابی به جایگاه مطلوب خود راه درازی در پیش دارد.

كه  زماني  از  يعني  است.  حكومت  همزاد  پديده‌اي  اداري  فساد  گفت  مي‌توان  واقع  در 
نيز  اداري  فساد  زمان  از همان  به خود گرفت  و منسجمي  يافته  بشر شكل سازمان  فعاليتهاي 
همچون جزء لاينفكي از متن سازمان ظهور كرده است. بنابراين مي‌توان فساد را فرزند ناخواسته 
سازمان تلقي كرد كه درنتيجه تعاملات گوناگون در درون سازمان و نيز به مناسب تعامل ميان 

سازمان و محيط آن به وجود آمده است. )بهره مند، 1387، 30(

فساد اداري بخشی از مجموعه مسايلي است كه سازمانها در دوره عمر خود به ناگزير آن 
به طور عمده ريشه‌هاي آن  اشاره داردكه  به معظلاتي  اين مجموعه مسايل  را تجربه ميك‌نند. 
در خارج از سازمان قرار داشته ولي آثار آن سازمانها را متأثر مي‌سازد. اين معضلات به عنوان 
چالشهايي كه همواره پيش‌ روي مديران هستند تلقي مي‌شوند كه به دليل عدم كنترل سازمان 
كنترل آنها نيز بسيار دشوار است. )ولیدی، 1386، 45( به عنوان  بر علل پيدايي آنها، طبيعتاً 
مثال فساد اداري تا حد زيادي از نظامهاي اقتصادي، اجتماعي، فرهنگي و سياسي تأثير مي‌پذيرد؛ 
براي مثال بالا بودن نرخ بكياري، ميزان سلطة روابط غير رسمي و سنتي بر ارتباطات ميان افراد، 
ميزان بلوغ نظام سياسي و... برحجم فساد اداري كي جامعه تاثير مستقيم مي‌گذارد از طرفي فساد 
اداري به طور مستقيم بر كارايي نظام اداري، مشروعيت نظام سياسي و مطلوبيت نظام فرهنگي 
واجتماعي اثرات نابهنجاري خواهد گذارد كه اين تعامل باعث ايجاد دوري باطل ومارپيچي نزولي 

مي‌شود كه در نهايت جامعه رابه افول خواهد كشاند. )آشوری، 1386، 54(



103 و نظام حقوقی کامن لا از فساد اداری در ایران بررسی تطبیقی پیشگیری

رشا و ارتشا به عنوان یکی از مصادیق مفاسد اقتصادی، از طریق نادیده انگاشتن و ایجاد 
اختلال در ضوابط اداری موجود، بنیان های اجتماعی و اقتصادی جامعه را متزلزل ساخته و باعث 
افزایش بی اعتمادی افکار عمومی و کاهش اثر بخشی تدابیر دولت در دستیابی به اهداف توسعه 
پایدار و تزلزل حاکمیت قانون در قلمرو اقتصادی  می گردد. نکته ای که بر اهمیت مسئله مفاسد 
اقتصادی می افزاید، رابطه مفاسد اقتصادی با جرایم سازمان یافته و تاثیرات منفی ای است که بر 

اقتصاد داخلی، اداره عمومی جامعه و اقدامات دولت ها در جهت توسعه  می گذارد. 

از آن‌جایی که وجود فساد در دستگاه‌های دولتی باعث اخلال در اداره امور دولتی و مانع 
اقتدار حاکمیت در هر جامعه ای  نارضایتی مردم و تضعیف  باعث  نیز  یافتگی و  رشد و توسعه 
می‌شود، لذا حقوق کیفری برای مبارزه با این امر مهم، موظف است به عنوان مهم‌ترین اهرم مقابله 
با جرم در جامعه، با اعمال روش های خاص خود و تدوین قوانین کیفری مناسب، به حفظ و ارتقاء 

سلامت نظام اداری بپردازد. )حسینی، 1387، 91(

فساد اداري، اگر چه ممكن است در مقايسه با جرايم ديگر، نظير قتل و سرقت، رعب انگيز 
نباشند، اما به لحاظ تاثيرگذار بودن در تخريب اجتماع و انحراف عمومي جامعه بيش از خطاهاي 
انحراف دولت )به  بارزترين نشانه  به تعبير ديگر،  بايد مورد ملاحظه و توجه قرار بگيرند.  ديگر 
معناي عام( و جامعه از قانون، زيادتر از حد طبيعي بودن تخلفات اداري است. اگر در خانواده 
دولت ميزان فساد زياد شود، جامعه با كي فاجعه واقعي روبه رو است، زيرا براساس قاعده، كاركنان 
انحراف در چنین قشری مشکلی نیست که  افراد جامعه اند و بروز تخلف و  دولت شاخص ترين 

بتوان به سادگی از کنار آن گذشت.

وشرکت  دولتی  شرکتهای  و  موسسات  سازمان ها،  وزارتخانه ها،  کلیه  کارکنان  ایران  در 
ملی نفت و گاز و پتروشیمی و شهرداری ها و بانک ها و موسسات و شرکت های دولتی که تمام 
یا قسمتی از بودجه آنها از بودجه عمومی تامین می شود و نیز کارکنان مجلس شورای اسلامی و 
نهادهای انقلاب اسلامی مشمول مقررات این قانون هستند و مشمولان قانون استخدام نیروهای 
مسلح و غیرنظامیان ارتش ونیروهای انتظامی، قضات، اعضای هیئت علمی دانشگاه ها و موسسات 

آموزش عالی و مشمولان قانون کار تابع مقررات مربوط خود هستند نه این قانون. 

کشور انگلستان که یکی از اعضای اصلی سازمان توسعه و همکاری اقتصادی، شورای اروپا و 
کنوانسیون های مختلف آن می باشد، در سال 2010 برای اعمال مفاد این کنوانسیون ها در قوانین 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

داخلی خود اقدام به تصویب قانون رشا و ارتشا نمود، که این قانون در نوع خود به عنوان یکی از 
پیشرفته ترین تدابیر تقنینی، در کنترل و مبارزه با این جرم می باشد. )والاسیس، 2012، 18(

با  فعلی،  اسلامی  مجازات  قانون  تا   )1304( آن‌ها  ابتدایی ترین  از  ایران  مجازات  قوانین 
تعیین مصادیق فساد وتعیین مجازات برای آن‌ها سعی در مبارزه با این جرایم داشته اند اما قانون 
الحاق ایران به کنوانسیون سازمان ملل متحد برای مبارزه با فساد )مریدا( دولت‌ها را تشویق به 
تصویب قوانین سرکوبگرانه وپیشگیرانه می‌کند وقانون ارتقاء سلامت اداری در جهت عمل به این 
تکلیف، از طریق تدابیر پیشگیرانه که خلاء آن در قوانین کیفری احساس می‌شد به مبارزه با این 
جرایم پرداخته است. با توجه به این که قانون گذاری ایران در مبارزه با این جرم در عمل دارای 
نقص های زیادی می باشد و امروزه شاهد افزایش این جرم در سطح جامعه هستیم، تصویب قانوت 
ارتقای سلامت نظام اداری و مقابله با فساد از سوی مقنن رویکرد نوینی است که به نظر می رسد 
باشد. )رهبر،  اداری موثر  از فساد  اداری می تواند در پیشگیری  ابلاغ به سازمان های  در صورت 

)19 ،1381

انگاری نکرده  ایران رشوه دادن به مقامات رسمی بیگانه را جرم  متاسفانه نظام حقوقی 
با ارتشای  با قانون جدید مبارزه  است. اما شاید مهم‌ترین ضعف نظام حقوقی ایران در مقایسه 
انگلیس، پیش‌بینی نکردن مجازات برای اشخاص حقوقی است. در نظام حقوقی ایران، پیش‌بینی 
مسوولیت کیفری و به تبع آن مجازات اشخاص حقوقی، غیرمعمول و تعریف نشده است؛ در موارد 
بسیار معدودی هم که رویه قضایی اقدام به تسری پاره‌ای اقدامات پیشگیرانه کیفری نسبت به 
اشخاص حقوقی کرده است، این اقدامات بدون اتکا به پشتوانه قانونی مناسب و بیشتر از روی 

ابتکار شخصی بوده که مورد اعتراض قاطبه حقوقدانان واقع شده است.

1- رو شهای مقابله با فساد اداری در حقوق کیفری 
مسئله فساد اداری و سیاست های مقابله با آن از اساسی ترین مسائل کشور بوده است. در این 
رابطه جمهوری اسلامی ایران تلاش داشته است تا با ارائه راهکارها و تصویب قوانین در این رابطه 
عمل نماید. در این فصل سیاست های پیشگیری کیفری ایران در مقوله فساد اداری مورد بررسی 

قرار گرفته و بیان می گردد.
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1-1- تدابير پيش گيرانة وضعي از فساد اداري در اسلام

بسياري از نهادهايي كه تأسيس آن ها به صدر اسلام باز مي گردد، مانند نهاد های  امر به معروف 
و نهي از منكر و حسبه و اموري چون وجوب حفظ اموال، ضرورت حفظ حجاب و عفاف، ضرورت 
مكتوب كردن معاملات يا اخذ شهود، حمايت از بزه ديدگان بالقوه و موارد مشابه ديگر، مجموعه اي 
از تدابير پيش گيري وضعي را تشيكل مي دهد. همة اين موارد نمونه هايي از راهبردهاي پيش 
گيري وضعي در سياست جنايي اسلام و مصاديقي از شيوه هاي متعدد اين پيشگيري است. )میر 

خلیلی، 1388، 19-20(

چنانكه در پيش گيري يكفري، پاسخ به تخطي از هنجارها به گونه اي مشهود با مراجع 
دولتي يا رسمي و مراجع مردمي يا غير رسمي، مرتبط است، در پيش گيري وضعي نيز می توان 
با تفكيك اين دو مرجع، شيوه ها و مراجع دولتي و مردمي را مورد بررسي قرار داد. )میر خلیلی، 

)147 ،1388

به نظر می رسد  كنترل رسمي و دولتي شامل مواردي همچون مراقبت و كنترل فيزكيي، 
حسبه و نهادهاي رسمي مؤثر در پيش گيري وضعي مي شود. نظارت و مراقبت غيررسمي شامل 
موضوعاتي چون امر به معروف و نهي از منكر، مشاركت مردم و نهادهاي جامعه مدني در امر 

پيش گيري وضعي است.

نظارت رسمي مربوط به فعاليت آن دسته از سازمان ها و نهادهاي دولتي است كه پيش 
گيري از جرم از جمله كاركردهاي اصلي آن هاست. دولت موظف به حفظ نظم و امنيت جامعه 
و افراد است. ايجاد امنيت و آرامش در جامعه تنها با توسل به شيوه های  يكفري و پس از وقوع 
جرم محقق نمی شود، بلكه دولت بايد با تأسيس نهادهاي تخصصي مبارزه با فساد، قبل از وقوع 

بزه زمينه ها و فرصت های  تحقق اين جرم را از بين ببرد.

با مطالعة آيات كلام الله مجيد و دقت در احاديث، به ويژه كتب ارزشمندي مانند نهج 
البلاغه و ساير منابع درمي يابيم كه در اسلام بر امر نظارت و ثواب و عقاب اعمال انسان ها تأيكد 
فراواني شده است. براي مثال آيات 7 و 8 سورة زلزال، آية 18 سورة ق، آية 10 سورة انفطار، آية 

49 سورة كهف و آية 4 سورة طارق، بر همين موضوع دلالت دارند.

در زمان صدر اسلام اشخاص امين و قابل اعتماد و خبره براي كارهاي گوناگون منصوب 
و  رابط  و  ناظر  اجتماعي،  روابط  مختلف  بخش های   در  تا  می شد  خواسته  آنان  از  و  می شدند 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

چشم حكومت باشند و مسائل گوناگون را به حكومت و يا مردم منتقل كنند و پل ارتباطي ميان 
مسئولان جامعه و مردم باشند.

و  ميك ردند  اعزام  را  لشكري  هرگاه  خدا  رسول  مي فرمايد:  )ع(  رضا  امام  مورد  اين  در 
فرمانده اي، مسئوليت آن را به عهده مي گرفت، كيي از افراد مورد اعتمادش را با او می فرستاد تا 
كارهايش را  به پيامبر گزارش دهد. همچنين نقل شده آن حضرت افرادي را به عنوان جاسوس 

تعيين می فرمود تا وي را از اخبار شهر يا جنگ مطلع نمايند. )عبدالحى كتانى، 1384، 175(

نامه هاي اميرالمؤمنين )ع( در نهج البلاغه نيز مؤيد اين موضوع است كه آن امام همام 
دائماً خطاب به واليان، استانداران و ساير كارگزاران خود تأيكد بر اهتمام جدي در مورد نظارت و 
بازرسي بر ادارة امور جامعه داشته اند تا زمينة فساد اداري را از بين ببرند. آن حضرت در عهدنامة 
معروف مالك اشتر، اين نكته را اين گونه متذكر می شوند: »سپس رسيدگي به كارهايشان را به 
ناظران امين و راستگو واگذار، چرا كه اين نظارت كوشش آن ها را در آباداني و مدارا با مردم و 
دوري از ستم و مراقبت از ياران افزون میك ند. و در جاي ديگر به مالك اشتر می فرمايند: مراقب 
كاركنان خود باش، اگر كيي از آنان دست به خيانت آلود و گزارش همة بازرسان آن را تأييد كرد، 

باید به آن اكتفا كني و او را مجازات نمايي«. )نهج البلاغه، نامه 53(

نيز  اجتماع  امور  ادارة  در  و مشاركت مردم  نهادهاي مدني  مراقبت غيررسمي  و  نظارت 
ضرورتي اجتناب ناپذير است. زيرا نهادهاي مدني با نظارت خود بر عملكرد سازمان ها و نهادهاي 
نگاه و داوري  از طريق شفاف سازي در معرض  را  فعاليت های  آن ها  عمومي دولتي می توانند 

جامعه قراردهند.

در سياست جنايي اسلام، مشاركت مردمي در پيش گيري از جرم در قالب امر به معروف 
و نهي از منكر، به عنوان مهم ترين نهاد نظارتي، با هدف مبارزه با ارتكاب جرم مورد تأيكد قرار 
گرفته است. البته برحسب اينكه چه معنايي از معروف يا منكر اراده شود، تبيين جايگاه امر به 
معروف و نهي از منكر متفاوت می شود زيرا اگر معناي مضيق اراده شود، كاركرد اين شيوه در 
سياست جنايي اسلام تنها به بخش رفتاري واجب وحرام محدود می شود، در حالي كه سياست 
جنايي اسلام با توجه به تنوع پاسخ ها به نقض هنجارها از تنفر قلبي و تذكر لساني تا واكنش هاي 
شديدتر، ترك مستحبات و انجام مكروهات با درجات خفيف تري مشمول امر به معروف و نهي از 

منكر می شود. )حاجی ده آبادی، 1383، 79(
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در مورد اهميت امر به معروف و نهي از منكر، به ويژه در خصوص ارتباطي كه با پيش 
گيري دارد بايد به اين نكته اشاره كرد كه اين تدابير همه در جهت بازداشتن افراد از فعل منكر 
يا به تعبير فقهاء )ردع المنكر( است. تعابيري كه در منابع اسلامي مطرح شده مبني بر اينكه نهي 
از منكر چيزي جز ردع )بازداشتن( و پيش گيري از فعل مرتكبان نيست و هركدام از مراتب آن 
در صورتي كه مؤثر در پيش گيري نيفتد بايد به سراغ مرحلة بعد رفت، اين امر حاكي از ارتباط 

تنگاتنگ نهي از منكر و پيش گيري است. )خویی، 1371، 181(

به نظر می رسد می توان گفت امر به معروف و نهي از منكر، در حقيقت همان بحث نظارت 
به مفهوم عام كلمه است و درحوزة حكومت و مردم، قابل پيگيري است. انجام اين دو وظيفة 
مقدس، هم در رابطة متقابل دولت با مردم و مردم با دولت، و هم در درون سيستم اداري و قضايي 

حكومت، به صورت كي اصل فراگير، قابل توجه و داراي آثار و بركات بي شمار است.

1- قرآن

با نگاهی به آیات قرآن کریم به خوبی آشکار می شود که یکی از مهمترین اهداف بلند انبیای 
الهی مبارزه با انواع فساد ها، محو ظلم و استبداد، بسط و گسترش عدالت و تأمین حقوق مردم 
المْیزانَ  وَ  الکِْتابَ  مَعَهُمُ  أنَزَْلنْا  وَ  باِلبَْیِّناتِ  رُسُلنَا  أرَْسَلنْا  »لقََدْ  قرآن کریم می فرماید:  است.  بوده 
لیَِقُومَ النَّاسُ باِلقِْسْط« )حدید: 25( )ما رسولان خود را با دلایل روشن فرستادیم، و با آنها کتاب 
)آسمانى( و میزان (شناسایى حقّ از باطل و قوانین عادلانه( نازل کردیم تا مردم قیام به عدالت 

کنند.

قرآن بارها مردم را به اقامه عدل و دوری از ظلم و هر نوع اقدامی که بر خلاف فرامین الهی 
ِ شُهَداءَ باِلقِْسْطِ وَ لا یجَْرِمَنَّکُمْ شَنَآنُ  َّهِلل امینَ  باشد، دعوت کرده است، »یا أیَُّهَا الَّذینَ آمَنُوا کُونوُا قَوَّ
َ خَبیرٌ بمِا تعَْمَلُونَ« )مائده: 8( )اى  َ إنَِّ اَّهلل قَوْمٍ عَلى ألَاَّ تعَْدِلوُا اعْدِلوُا هُوَ أقَْرَبُ للِتَّقْوى وَ اتَّقُوا اَّهلل
کسانى که ایمان آورده اید! همواره براى خدا قیام کنید، و از روى عدالت، گواهى دهید! دشمنى 
با جمعیّتى، شما را به گناه و ترک عدالت نکشاند! عدالت کنید، که به پرهیزگارى نزدیکتر است!  

و از )معصیت( خدا بپرهیزید، که از آنچه انجام مى دهید، با خبر است!(.

از طرفی فساد اداری مهمترین نمود فساد، نابرابری و نبود عدالت در جامعه است، انواع 
تلقی  کشور  عمومی  امنیت  و  اجتماعی  عدالت  برای  جدی  تهدید  یک  عنوان  به  اداری  فساد 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

می شود. پس یقینا از مفاهیم بلند قرآنی می توان مبارزه با فساد اداری استنباط کرد.

در قرآن کریم مفهوم فساد زیاد به کار رفته و همواره مورد تقبیح قرار گرفته است. فساد 
گاه مرادف معصیت و گاه قتل و گاه هم وزن کفر قلمداد شده است که یقینا بر اساس باور های 

توحیدی گناهی بزرگتر از کفر وجود ندارد.

قرآن فساد را یکی از ویژگی های فاسقان و انسان های دور از خدا می داند و می فرماید: »وَ 
رَْضِ  ُ بهِِ أنَْ یوُصَلَ وَ یفُْسِدُونَ فیِ اْأل ِ مِنْ بعَْدِ میثاقهِِ وَ یقَْطَعُونَ ما أمََرَ اَّهلل الَّذینَ ینَْقُضُونَ عَهْدَ اَّهلل
ارِ« )رعد: 25( )و آنان که پیمان خدا را پس از استوارکردنش مى  أوُلئِکَ لهَُمُ اللَّعْنَةُ وَ لهَُمْ سُوءُ الدَّ
شکنند و آنچه را که خدا به پیوستن آن فرمان داده م ىگسلند و در زمین فساد م ىکنند، لعنت بر 
آنهاست و بدی هاى آن جهان نصیبشان و در آیه ای دیگر آن ها را افراد زیان کار می داند. )بقره: 27(

البته این خود مطلبى روشن است، آنها که خدا را فراموش کرده و سر از اطاعت او بر تافته 
اند، و حتى نسبت به خویشاوندان خود، رحم و شفقت ندارند پیدا است با دیگران چگونه معامله 
خواهند کرد؟ آنها در پى کام جویى و لذت هاى خویش و منافع شخصى خود هستند، جامعه 
به هر جا کشیده شود براى آن ها فرق نمى کند، هدفشان بهره بیشتر و کامجویى افزونتر است، 
و براى رسیدن به این هدف از هیچ خلافى پروا ندارند، پیدا است که این طرز فکر و عمل چه 

فسادهایى در جامعه به وجود م ىآورد. )مکارم شیرازی، 1374، 155(

در جای دیگر قرآن کریم مردم را از فساد نهی می کند و می فرماید: »وَ إذِِ اسْتَسْقى مُوسى 
لقَِوْمِهِ فَقُلنَْا اضْرِبْ بعَِصاكَ الحَْجَرَ فَانفَْجَرَتْ مِنْهُ اثنَْتا عَشْرَةَ عَیْناً قَدْ عَلمَِ کُلُّ أنُاسٍ مَشْرَبهَُمْ کُلُوا 
رَْضِ مُفْسِدِینَ«. )بقره : 60( )و (بخاطر بیاور) زمانى را که  ِ وَ لا تعَْثَوْا فیِ اْأل وَ اشْرَبوُا مِنْ رِزْقِ اَّهلل
موسى براى قوم خویش طلب آب کرد به او دستور دادیم عصاى خود را بر سنگ مخصوص بزن، 
ناگاه دوازده چشمه آب از آن جوشید، بطورى که هر یک (از طوائف دوازده گانه بن ىاسرائیل) 
چشمه مخصوص خود را م ىشناخت (و گفتیم( از روزی هاى الهى بخورید و بیاشامید و در زمین 

فساد نکنید و فساد را گسترش ندهید(

با توجه به آیات قرآنی به نظر می رسد قرآن مجید نیز مقوله فساد را جدی گرفته و آن را 
یکی از اساسی ترین مسائل تقیبح بشر می داند و بر ریشه کنی آن تاکید دارد.
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2-سنت

یقینا یکی از منابع مهم و اساسی باورهای اعتقادی و فرهنگ دینی ما و یکی از مهمترین منابع 
قوانین سنت نبوی یا روایاتی است که از زبان گهر بار پیامبر اسلام )ص( و ائمه معصومین)ع( به 
ما رسیده است. در رابطه با فساد اداری و مصادیق آن هم روایات ما نکات مهمی را مطرح کرده اند.

به عنوان نمونه پیامبراسلام )ص( و أئمه معصومین (ع) رشوه را در هر شکل و قیافه اى 
محکوم کرده اند، در روایات و تاریخ زندگانی آن بزرگواران نکات ارزنده و آموزنده ای در این زمینه 
به چشم می خورد. یک وقتی به پیغمبر اکرم )ص( خبر دادند یکى از فرماندارانش رشوه اى در 
شکل هدیه پذیرفته، حضرت بر آشفت و به او فرمود: »چرا آنچه حق تو نیست م ىگیرى؟« او در 
پاسخ با معذرت خواهى گفت: »ای پیامبر خدا آنچه گرفتم هدیه بود«. پیامبر )ص( فرمود: »اگر 
شما در خانه بنشینید و از طرف من فرماندار محلى نباشید آیا مردم به شما هدیه اى مى دهند؟« 

سپس دستور داد هدیه را گرفتند و در بیت المال قرار دادند و وى را از کار برکنار کرد.

ناپیدا نشود، دستور مى دهد  اسلام حتى براى اینکه قاضى گرفتار رشوه هاى مخفى و 
قاضى نباید شخصا به بازار برود مبادا تخفیف قیمتها بطور ناخودآگاه روى قاضى اثر بگذارد و در 

قضاوت جانبدارى تخفیف دهنده را کند .)مکارم شیرازی، 1374، 8(

المُْرْتشَِی وَ المَْاشِی  اشِی وَ  یا پیامبر )ص( در حدیث معروفی فرموده است: »لعََن اَّهلل الرَّ
بیَْنَهُمَا« )خداوند گیرنده و دهنده رشوه و آن کس را که واسطه میان آن دو است از رحمت خود 
دور گرداند(. )مجلسی، 1403 ق، 273( و یا از نظر پیامبر گرامی اسلام آنقدر رشوه منفور است 
که آن را کفر محض می داند و می فرماید که صاحب رشوه نه تنها از سوی خداوند مجازات خواهد 
َّهَا  شْوَةَ فَإنِ شد و به بهشت نمی رود بلکه حتی بوی بهشت را هم استشمام نمی کند: »إیَِّاکُمْ وَ الرِّ
شْوَةِ رِیحَ الجَْنَّةِ« )بر شما باد که از رشوه دوری کنید که آن کفر  مَحْضُ الکُْفْرِ وَ َال یشََمُّ صَاحِبُ الرِّ

خالص است و صاحب رشوه بوی بهشت را استشمام نخواهد کرد(. )مجلسی، ‌1403ق، 275(

حضرت علی )ع( فساد اداری و رشوه خواری را آن قدر خطرناک می داند که آن را یکی از 
عوامل مهم هلاکت و نابودی آن جهت که حق مردم را نپرداختند، پس دنیا را با رشوه دادن به 

دست آوردند و مردم را به راه باطل بردند و آنان اطاعت کردند. )دشتی، 1380، 621(

با توجه به روایات فوق به نظر می رسد مسئله فساد از دیدگاه امامان بسیار مهم بوده و آن 
را به نوعی یکی از اساسی ترین و اصلی ترین مسائل در زمینه نوع بشر می دانستند. به واقع از 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

دیدگاه آنان فساد باید توسط حاکم برچیده شده و شخص فساد کننده باید مجازات گردد.

3-اجماع

اجماع، به معنی اتفاق نظر علمای دین و صاحب نظران مسائل حقوق اسلامی در یک مسئله در 
عصری پس از رحلت پیامبر گرامی اسلام )ص(، یکی از منابع مهم حقوق اسلامی اعم از کیفری و 
مدنی است. زیرا علمای اهل سنت بر این عقیده اند که به دلیل آیات و روایات، اجتماع مسلمین 
هیچ گاه به خطا نمی رود و اگر همة علما در یک عصری بر موضوعی اتفاق نظر داشته باشند، نظر 
آنان از احکام دین تلقی می شود و بر اساس نظر علمای شیعه اجماع به دلیل کاشف بودن از نظر 

معصوم معتبر است. )گدوزیان، 1386، 37(

نکتة مهم در مورد اجماع این است که این منبع از نظر موقعیت و رتبه، در استنباط احکام 
و قوانین اسلامی در رتبة سوم قرار دارد. یعنی اگر از قرآن و سنت دلیلی نیافتیم نوبت به اجماع 
می رسد. اما با وجود دلایل قرآنی و روایی باز هم می توان سراغ اجماع رفت منتها به عنوان مؤید 

که آن را اجماع مدرکی می گویند. )دادوئی و دریکنده، 1383، 110(

در نتیجه با توجه به این که فساد اداری و مصادیق آن را با استفاده از دو منبع قرآن و 
سنت می توان جرم انگاری کرد دیگر نیازی به اجماع نیست ولی به عنوان مؤید به این موضوع 
اشاره می کنیم و آن اینکه به طور یقین در مورد حرمت مصادیق فساد اداری همة علمای دین و 
کارشناسان حقوق اسلامی اتفاق نظر دارند. از جمله یکی از علمای فقه گفته است: مسلمین در 
حرمت رشوه بر قاضی و کارمند اتفاق نظر دارند. )شهید ثانی، 1413 ق، 419( و یکی دیگر از 
فقها بر حرمت رشوه بر رشوه گیرنده ادعای اجماع منقول و محصل کرده است. )نجفی، بیتا، 121(

در واقع و باتوجه به دیدگاه علمای دین به نظر می رسد آنان حدود شرعی را برای شخص 
فساد کننده ملزم دانسته و آن را یکی از ضروریات اصلاح جامعه می دانند.

2-پيشگيري وضعي از فساد در قانون ارتقاء سلامت
با  برنامه هايي  سازمان دهي  و  بزهكاري  علل  روكيرد  مبناي  بر  طوركلي  به  اجتماعي  پيشگيري 
هدف از بين بردن يا مهار آثار آن اتخاذ و اجرا می شود )ابراهیمی، 1391، 61( پيشگيري وضعي 
بر اين انديشه استوار است كه علل گذر از انديشه به عمل جنايي نه تنها انگيزه مرتكب، بلكه 



111 و نظام حقوقی کامن لا از فساد اداری در ایران بررسی تطبیقی پیشگیری

يعني شرايط پيش جنايي  ارتكاب جرم  و لحظه  زمان  بر  خصوصيات وضعي- موقعيتي مشرف 
)ماقبل بزهكاري( است. بدين ترتيب، مي توان با مديريت و نيز تغيير و دستكاري در وضعيت و 
اوضاع و احوال مادي و غير ماديِ مشرف بر ارتكاب جرم، دست كم از ارتكاب برخي از جرايم 

پيشگيري كرد. )نجفی ابرند آبادی، 1386، 41(

به نظر می رسد اين روكيرد مي تواند به دو دسته اقدامات منتهي شود. دسته اول اقداماتي 
كه با هدف كاهش وضعيت های  پيش جنايي اعمال می شود. دسته دوم برنامه هايي كه با هدف 

افزايش خطر و هزينه ارتكاب جرم براي مرتكب طراحي و دنبال مي شود.

اما از آنجا كه از كي سو، عمر دولت ها )قوه مجريه( به لحاظ مهلت هاي تعيين شده در 
قانون اساسي جوامع دموكراتكي كوتاه است و از سوي ديگر، اقدامات پيشگيري وضعي بيشتر 
عيني و قابل رؤيت است و اجراي آن بلافاصله آثار خود را نشان می دهد، در مقايسه، با اقدامات 
پيشگيري اجتماعي- همانند آنچه نسبت به قانون ارتقاء سلامت نيز تا حدود زيادي صدق ميك ند، 
بيشتر مورد استقبال قرار گرفته است. بدين ترتيب برخي از تدابير كنشي موقعيت مدار اين قانون 
به دنبال كاهش وضعيت های  پيش جنايي از طريق مديريت آن و برخي ناظر به افزايش هزينه 

و خطر ارتكاب است كه قانون گذار خواسته است از طريق شفافيت به آن جامه عمل بپوشاند.

2-1-  اولويت بخشي به پيشگيري وضعيِ فني – فناورانه

قانون گذار در قانون ارتقاء سلامت، پس از ذكر تعاريف و اشخاص مشمول در مواد 1و2 بلافاصله 
در ماده 3 به تكليف دستگاه ها در پيشگيري از مفاسد اداري، از گونه ي پيشگيري وضعي - به 
پيشگيري  بر  وضعي  پيشگيري  دانستن  مقدم  در  گذار،  قانون  اقدام  اين  مي پردازد.  ما-  تعبير 

اجتماعي، موضوع ماده 7، حاوي پيام و معنادار است.

در واقع از كي سو، قانون گذار، با مبنا قرار دادن نظريه انتخاب عقلاني، فرض را بر اين 
قرار داده است كه عمل انتخابي بزهكار در حوزه فساد، ابزاري جهت رسيدن به اهداف مشخص 
است. لذا اين دسته، عقلاني عمل و براي دستيابي به هدف، خود را با موقعيت ها منطبق ميك نند. 
نتيجه اينكه تغيير در موقعيت های  پيش جنايي، آنان را ناگزير به پذيرش اين واقعيت ميك ند كه 
منافع عدم ارتكاب بر ارتكاب فزوني دارد. بدين ترتيب، به جاي سرمايه گذاري در پيش آمادگي 

فردي، با مداخله در موقعيت ها، مي توان تصميم بزهكاران بالقوه را تحت الشعاع قرار داد.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

قانون گذار بر همين اساس، اول در قانون ارتقاء سلامت، پيشگيري را با اقدامات وضعي 
شروع نمود، دوم از لحاظ محتوايي، بخش عمده مواد قانون را، از جمله ماده 3 با 2 بند و دو 
تبصره طولاني، با موضوع »اطلاع رساني تصميمات مرتبط با حقوق شهروندي در ديدارگاه هاي 
الكترونكيي و نيز ثبت قراردادها در پايگاه اطلاعات قراردادها« )دانایی فرد، 1386، 101( ماده 
اقتصادي«  كلان  فعاليت های   پذير  آسيب  نقاط  اطلاعاتي  »پوشش  زمينه  در  تبصره  دو  با   4
ماده 9 با پنج بند با موضوع »راه اندازي نظام جامع اطلاعات مالياتي« ماده 12 با سه بند و دو 
تبصره در جهت »اجراي طرح حدنگاري )كاداستر(«، ماده 21 با دو تبصره در خصوص »امنیت 
محيط مجازي«، و نيز ماده 32 با موضوع »استفاده حداكثري از ظرفيت بخش های  نظارتي« به 
پيشگيري وضعي اختصاص داده و بدين ترتيب به اختصاص تنها كي ماده مختصر )ماده 7( با 
موضوع »منشور اخلاق حرفه اي كارگزاران نظام«، و وضع كُدهاي رفتاري يا رفتارنامه هاي اخلاقي، 
بر مبناي كي افق كوتاه مدت، به اثربخشي بي درنگ و زودهنگام تدابير پيشگيري وضعي دل 
بسته است. حال آنكه پيشگيري اجتماعي تخصصي بيشتر »آموزش« و »پرورش« محور است و 

در درازمدت پاسخ می دهد. )آقا بابایی، 1388، 21(

بزهكار در اين روكيرد، در مجرميت خود سهمي ندارد و بيشتر قرباني محيط هاي شخصي، 
محيط هاي اجتماعي و به طور خاص سياست هاي اقتصادي،‌ اجتماعي و فرهنگي است. )بابایی، 
1388، 22( لذا اين تصور كه پيشگيري اجتماعي به محدوديت رسيده يا ناكارآمد است، ناپخته و 
نسنجيده است؛ اما دولت ها به اين استدلال ها توجه نكرده و از ترس اينكه به تساهل متهم شوند، 
پيشگيري اجتماعي را به حاشيه رانده و سعي میك نند با توسل به پيشگيري هاي وضعي به مردم 

نشان دهند كه مي توانند در كوتاه مدت به ناامني پاسخ دهند.

2-2-  پيشگيري وضعي از فساد از طريق شفافيت

از آنجايي كه ارتكاب جرايم مرتبط با فساد اداري بيشتر به علت موقعيت های  مشرف بر لحظه 
ارتكاب جرم، از جمله نبود بزه ديده حقيقي، رؤيت ناپذيري محيط های  بسته و به طور خاص، 
عدم شفايت است، تغيير و مديريت اين وضعيت ها از طريق پيش بيني برنامه هايي كه در جهت:1- 
كاهش موقعيت پيش جنايي؛ 2- افزايش خطر ارتكاب براي بزهكار، به اجرا درمي آيد می تواند از 

احتمال ارتكاب پيشگيري نموده و يا از شدت آن بكاهد.

اهميت شفافيت و تأثير آن در از بين بردن وضعيت های  پيش جنايي تا بدان حد است كه 
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كنوانسيون سازمان ملل متحد براي مبارزه با فساد، آن را شرط لازم هر اقدام پيشگيرانه از مظاهر 
فساد تلقي نموده و در مواد مختلفي از جمله بند كي ماده 5، بند »الف« و» ت« ماده هفت، بند 
... بر ضرورت آن تأيكد كرده است. ماده 5 اين كنوانسيون از كشورها خواسته  كي ماده نه، و 
قانون، مديريت صحيح  با محوريت حاكميت  را  با فساد  است سياست های  پيشگيري و مقابله 
اموال دولتي، پاسخگويي، مسئوليت پذيري، مشاركت جامعه مدني و گروه های   امور عمومي و 
برخاسته از متن مردم و شفافيت تنظيم نمايند. برخي از كشورها مانند فرانسه، در سال 1993، 
شفافيت را موضوع قانون مستقلي در همين زمينه با عنوان »قانون پيشگيري از فساد و شفافيت 

مجاري اقتصادي و آيين هاي عمومي« قرار دادند.

احتمال سوءاستفاده از عدم شفافيت به عنوان كي موقعيت مشرف به لحظه ارتكاب بزه، 
به ويژه در نظام های  اقتصاد دولتي. )صادق نژاد ناييني، 1393، 86(

در واقع می توان گفت گاهي به دليل احتمال تعارض منافع متصديان مشاغل عهده دار 
مأموريت عمومي به جهت موقعيت اجرايي- اداري و گاهي ناظر به قوانين، مقررات، قراردادها، 

معاملات، فرآيندهاي كاري و زمان بند ي انجام آن هاست.

2-3- شفافيت فعاليت هاي متصديان مشاغل

در نظام هاي غير دموكراتكي سياست جنايي، شفافيت در اداره كشور امري استثنايي محسوب 
و فساد كارگزاران امري عادي جلوه مي نمايد. در نظام های  مردم سالار تلاش مي شود از طريق 
تقويت حضور مردم در روند تصميم گيري، ايجاد اطمينان از دسترسي مؤثر مردم به اطلاعات، 
پيش بيني برنامه هاي آموزش عمومي از جمله در مواد درسي مدارس و دانشگاه ها ونيز حمايت 
از آزادي دريافت و انتشار اطلاعات مربوط به مفاسد مالي، زمينه مبارزه با جلوه های  فساد فراهم 
گردد. در اين صورت، شفاف سازي می تواند خطر شناسايي و دستگيري را افزايش و فرايند گذر 

از انديشه به عمل را مختل نمايد. )ساریخانی و اکرمی سراب، 1392، 99(

پيشگيرانه  )اقدام  هفت،  ماده  ويژه  به  و  دوم  فصل  ذيل  خود  نوبه  به  مريدا  كنوانسيون 
دربخش دولتي( مقرر داشته است كشورها بر اساس اصول قانوني داخلي خود، نسبت به اتخاذ 
تدابيري كه شفافيت در تأمين مالي داوطلبان مشاغل دولتي را ارتقاء بخشد و از تعارض منافع 
شخصي و دولتي بكاهد اقدام نمايند. در ارتباط با شفافيت تأمين مالي متصديان و مقامات، اگرچه 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

اصل 142 قانون اساسي در ايران رييس قوه قضائيه را ملزم ساخته است تا به دارايي رهبري، 
رييس جمهور، معاونان وي، وزيران، همسر و فرزندان آن ها در دوره قبل و بعد از خدمت رسيدگي 
كند تا برخلاف حق افزايش نيافته باشد، اما از آنجا كه اين شفافيت در اصل 142 صرفاً به برخي 
شخصيت ها محدود شده بود فرايند تصويب قانون اجراي اين اصل با فراز و نشيب فراوان همراه 

شده است.

در واقع از آنجا كه بروز موقعيت های  موجب تعارض منافع شخصي و عمومي در عمل، 
استقلال و بي طرفي صاحب منصبان را به خطر مي اندازد، قانون گذاران تلاش ميك نند از طريق 
جرم انگاري جرايم مانع، كارگزاران را به اعلام دارايي و منافع و ديون قبل، حين و بعد از تصدي 
مشاغل، و شفاف سازي شيوه های  تأمين مالي ملزم و امتناع از انجام اين كار را با ضمانت اجراي 
يكفري همراه سازند. اين اقدام از كي سو، از خطر تعارض منافع عمومي و شخصي در تصميم 
گيري و اقدامات خواهد كاست و از سوي ديگر ابزاري خواهد بود براي بازسازي اعتماد جامعه 

نسبت به كارگزاران.

برابر  در  جامعه  عنوان »صيانت  با  گذاري، طرحي  قانون  هفتم  مجلس  اساس  بر همين 
مفاسد اقتصادي« تهيه كرد، اما بعدها عنوان آن به طرح »رسيدگي به دارايي مقامات، مسئولان و 
كارگزاران نظام جمهوري اسلامي ايران« تغيير يافت. با توجه به عدم تعيين تكليف اين طرح در 
مجمع تشخيص مصلحت نظام و ضرورت اتخاذ تدابير مناسب پيشگيري از فساد، لايحة ديگري 
با عنوان »لايحه شفاف سازي و بررسي اموال و دارايي های  مسئولان كشور پس از انقلاب« در 
كميسيون حقوقي و قضايي مجلس مطرح شد، ولي هيچ كدام از طرح ها و لوايح هنوز به تصويب 
نهايي نرسيده و شوراي نگهبان همچنان معتقد به حصري بودن مصاديق مذكور در اصل 142 
بوده و با توسعه دامنه آن به ساير مقامات مخالفت است. اين برداشت از اصل 142 عملًا جامعه را 

از كيي از كارآمدترين ساز و كارهاي پيشگيري از جرايم اقتصادي- مالي محروم ميك ند.

2-4-  پيشگيري از طريق شفافيت در فرايندها و قوانين و مقررات

اقدامات پيشگيرانه در دو روكيرد اجتماعي و وضعي، به طوركلي يا ناظر به افراد است يا ناظر به 
موقعيت ها؛ در ارتباط با اقدامات ناظر به افراد، حذف يا محدود ساختن عوامل جرم زا در اولويت 
قرار مي گيرد و در خصوص اقدامات ناظر به موقعيت، بر مديريت عوامل فيزكيي جهت كاهش 
وضعيت های  مستعد گذر از انديشه به عمل تأيكد مي شود. كارآمدي تدابير دسته دوم مستلزم 



115 و نظام حقوقی کامن لا از فساد اداری در ایران بررسی تطبیقی پیشگیری

از تعيين و تعريف جرم موردنظر، وضعيت هاي پيش جنايي تسهيل كننده،  اين است كه پس 
شناسايي گردد. از جمله مهم ترين وضعيت هاي پيش جنايي در ارتباط با فساد اداري، با توجه به 
ويژگي هاي اين دسته جرايم، به ويژه ارتكاب آن در محيط بسته، فقدان بزه ديده حقيقي، ارتكاب 
به مناسبت شغلي و ...، عدم شفافيت مي باشد. اين عدم شفافيت گاهي مربوط به فرايندهاست و 

گاهي مربوط به قوانين و مقررات و در دسترس بودن آن است.

2-5- پيشگيري از گذر شفافيت فرايندها

متنوع  مي شود،  اعمال  اداري  فساد  ارتكاب  كاهش  جهت  شفافيت  جهت گيري  با  كه  تدابيري 
است. برخي از اقدامات از لحاظ علمي هرگز به نتيجه موردنظر منتهي نمي شود و برخي ديگر 
در صورت اجرا به شكل مناسب، با افزايش هزينه و كاهش منافع براي مرتكب، موجب كاهش 
فرصت ارتكاب اين جرم مي گردد. تصويب مقرراتي با هدف مهيا ساختن مراجعه مستقيم مردم 
به اطلاعات مربوط به روند سازماندهي، اجراي وظايف و تصميم گيري های  تشيكلات دولتي، 
حذف تشريفات اداري به منظور تسهيل دسترسي مردم به مقامات تصميم گير و اطلاع رساني 
به مردم از طريق انتشار گزارش های  دوره اي، از جمله تدابير دسته اخير است كه در ماده 10 
كنوانسيون مريدا بر آن تأيكد شده است. در همين راستا، فصل سوم قانون انتشار و دسترسي 
آزاد به اطلاعات با عنوان »ترویج شفافیت« هر كي از مؤسسات عمومي را مكلف ساخته است در 
راستاي نفع عمومي و حقوق شهروندي، به طور سالانه :اهداف، وظايف، سياست ها، خطي مشي و 
ساختار؛ مراحل انجام خدمات مربوط به اعضاي جامعه؛ انواع اسناد و اطلاعاتي كه در آن مؤسسه 
نگهداري مي شود، همراه با آيين دسترسي به آن؛ سازوكارهاي مشاركت مردم و نيز سازوكارهاي 

شكايت شهروندان را منتشر نمايند.

شفافيت در اينجا هدف نيست، بلكه ابزار است؛ درواقع شفافيت، علاوه بر اين كه اجازه 
كنترل و نظارت شهروندان را فراهم نموده، موجب بازسازي اعتماد آنان نسبت به سلامت كارگزاران 
و فرايندهاي اداري مرتبط با حقوق شهروندي نيز می شود. بي جهت نيست قانون گذار در قانون 
پوشش   ،)3 )ماده  رويه ها  و  مأموريت ها  عمومي  رساني  اطلاع  لزوم  بر  تأيكد  با  سلامت  ارتقاء 
اطلاعاتي فعاليت های  عمده اقتصادي دولتي و عمومي )ماده4(، تهيه پايگاه اطلاعات قرارداد ها، 
تدوين راهكارهاي شفاف سازي اطلاعات و فعاليت هاي دستگاه هاي اجرايي )ماده 8(، نظارت بر 
و  آموزش عمومي  برنامه هاي  اجراي  )ماده9(،  اقتصادي اشخاص حقيقي و حقوقي  فعاليت هاي 



/ سال 2 ، شماره 1162 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

اطلاع رساني اين قانون )ماده 31 ( و ... خواسته است از طريق مكلف ساختن دستگاه هاي دولتي 
و مؤسسات خصوصي حرفه اي عهده دار مأموريت عمومي به شفافيت فرايندهاي سياستگذاري-

تصميم گيري، اين پيام جرم شناختي را به بزهكاران بالقوه القاء كند كه آن ها در معرض ديد و 
پايش و دستگيري هستند و بدين طريق از ارتكاب جرايم مندرج در ماده 1 همين قانون، مانند 
ارتشاء، اختلاس، تباني، سوءاستفاده از مقام يا موقعيت و پرداخت های  غيرقانو ني، پيشگيري و 
در صورت ارتكاب به كشف و مجازات مرتكبين مطمئن شود. هرچند در تناقض با اين خواسته، 

دامنه شمول شفافيت را محدود نموده است.

3- پيشگيري يكفري از فساد اداري در قانون ارتقاء سلامت
تاريخ بشر از تمايل قوي به ارائه پاسخ هاي قهرآميز و سركوبگر به رفتارهاي خلاف هنجار يا به 
عبارت ديگر مجازات مرتكب حكايت دارد. تا مدت ها خود افراد، يعني بزه ديدگان يا خانواده هاي 
آنان، اختيار تحميل يكفر با روكيرد انتقام جويانه را در دست داشتند. آرام آرام و با گذشت زمان، 
عمل يكفردهي از طريق قانون مند كردن شكل و ميزان آن به دست مأموران متصدي قرار گرفت. 
در اينجا ايده و تفكر غالب اين بود كه يكفر مي تواند و بايد ترس از ارتكاب ايجاد كند. بدين ترتيب 

سه كاركرد پيشگيرانه به ضمانت اجراي يكفري اختصاص يافت.

در بحث پيشگيري يكفري، ابتدا كاركرد پيشگيري عمومي مطرح است كه بر اساس آن 
يكفر و مجازات مرتكب بايد عبرت همه كساني باشد كه ممكن است از انديشه به عمل گذر كرده 
و مرتكب شوند. سپس كاركرد پيشگيري خاص، يعني يكفر مرتكب، به گونه اي كه موجب انصراف 
وي از تكرار رفتارهاي مجرمانه اش گردد، مطرح می شود. در اين حالت، فرض بر اين است كه 
هرچه مجازات شديدتر باشد، اثر بازدارندگي آن بيشتر خواهد بود. سرانجام سومين كاركرد خنثي 
سازي است. اين كاركرد به دنبال كاهش توان و امكان ارتكاب اعمال مجرمانه به صفر مي باشد، 
خواه به صورت موقت، خواه دائم. به عنوان مثال يكفر مرگ و زندان ابد ابزاري است براي سلب 
توان ارتكاب و قرار دادن آنان در حالتي كه امكان  صدمه زدن نداشته باشند )جندلي، 1393، 34(

بدين ترتيب، نظام عدالت يكفري همچنان به دنبال اين است كه از طريق دخالت های  
يكفري به پيشگيري نائل آيد، اما اين دخالت يكفري پيشگيرانه بايد با توجه به اشكال جرايم 
و  روكيرد  اصول،  در  يكفري  حقوق  كه  میك ند  اقتضا  عدالت  ديگر،  عبارت  به  باشد؛  متفاوت 
پاسخ هاي خود بر پايه تحولات همه جانبه اجتماعي، علمي و حقوق بشري سده بيست وكي، 
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بازنگري و بسياري از آن ها را در پرتو متنوع شدن جرايم، مجازات ها و مجرم در قالب راهبردي 
افتراقي بازتعريف كند.

افتراقي سازي به لحاظ تاريخي ابتدا به صورت دوقطبي )جرايم عادي-  خطرناك( و با 
گذر زمان با واردكردن »موقعيت جنايي«، كه آماج بزه ديده جزء آن محسوب مي شود، درمحتواي 
برنامه هاي خود، علاوه بر جرم و مجرم، داراي هندسه سه ضلعي شد. بدين ترتيب، افتراقي سازي 
تقنيني سياست جنايي عمدتاً در چارچوب سه معيار 1- گونه شناسي جرايم 2- گونه شناسي 
بزهكاران 3- گونه شناسي بزه ديدگان و موقعيت های  مشرف بر ارتكاب جرم صورت می گيرد. 

)نجفي ابرندآبادي، 1392، 52(

افتراقي سازي سياست جنايي بر اساس گونه شناسي جرايم درقلمرو فساد اداري – مالي، 
از قانون  به شكل پيش بيني قوانين يكفري ماهوي و شكلي خاص و فساد مالي، معمولاً خارج 

مجازات صورت می گيرد.

3-1- افتراقي سازي حقوق يكفري ماهوي

نيازهاي اجتماعي،  به زمينه ها و  با توجه  پايه كي سلسله اصول كلي،  بر  حقوق يكفري مدرن 
انگاري و يكفرگذاري ميك ند و در طول زمان  اقدام، به جرم  اقتصادي و فرهنگي وقت جوامع 
اقدام ها و پاسخ هاي خود را بر پايه تحولات بزهكاري متنوع مي سازد. بدين ترتيب راهبرد افتراقي 
سازي )مهدوي پور، 1390، 225( گاه در حوزه جرم انگاري است، يعني ممنوع كردن كي رفتار، 
اعم از فعل و يا ترك فعل و گاه در حوزه يكفرگذاري، يعني پاسخ رسمي دولت به پديده مجرمانه.

 3-1-1- افتراقي سازي از طريق توسعه جرم انگاري ترك فعل

يا ترك فعل است كه در  از فعل  اعم  قانون مجازات اسلامي، جرم هر رفتار،  بر اساس ماده 2 
قانون براي آن مجازات تعيين شده است. در حوزه فساد اداري -مالي، گرايش اسناد بين المللي 
و نيز قانون گذار داخلي، به دليل تسري آثار جرم نسبت به تمام جامعه و خطرات بالقوه آن براي 

سلامت و امنيت عمومي، توسعه دامنه جرم انگاري ترك فعل است.

در همين راستا، قانون ارتقاء سلامت، مجازات ترك گزارش جرايم و تخلفات مرتبط با مفاسد 
اقتصادي كه در ماده 606 قانون مجازات اسلامي، مصوب 1375 و نيز ماده 13قانون ارتقاء سلامت 



/ سال 2 ، شماره 1182 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

به مسئولان دستگاه های  مشمول منحصر كرده بود را ناكارآمد دانسته و به لحاظ رؤيت پذير نبودن 
جرايم مرتبط با مفاسد اقتصادي و بالا بودن رقم سياه، مجازات ترك گزارش جرم و تخلف را به هر 

كي از كاركنان دستگاه های  موضوع اين قانون تسري داده است. )طاهر، 1395، 72(

ماده 14 همين قانون، با هدف پيشگيري از فساد، قدم را فراتر نهاده و با توسعه قلمرو 
ترك فعل به غير كاركنان دستگاه های  دولتي، ترك اعلام فساد از جانب كنش گران پيشگيري از 
جرايم شركتي يعني بازرسان، كارشناسان، حسابرسان، مميزين و ناظران را جرم انگاري و مشمول 

پاسخ های  يكفري و نيز غيريكفري به صورت توأمان نموده است. )خاندوزی، 1386، 55(

بدين ترتيب، توسعه جرم انگاري ترك فعل گزارش دهي جرايم مرتبط با مفاسد اقتصادي 
به كاركنان دستگاه های  اداري، از درك خطر تهديدات ناشي از فساد نسبت به ثبات و امنيت 

جامعه، توسط قانون گذار و مصمم شدن دولت بر پيشگيري از فساد حكايت دارد.

البته مسئوليت يكفري، ناشي از ترك فعل در حقوق يكفري ديرينه طولاني دارد، لكين 
توسعه آن به حوزه فساد اداري- مالي در راستاي افتراقي سازي سياست جنايي تقنيني در زمينه 
نوآوري  -مالي،  اداري  فساد  از  پيشگيري  قلمرو  در  كه  ديگر  مهم  مسئله  می شود.  تعبير  فساد 
ترك  از  ناشي  مسئوليت  گيرد،  قرار  تحقيقات خاص  موضوع  دارد  و ضرورت  مي شود  محسوب 
سازمان های   واحد  هر  و سرپرستان  مديران  مقامات،  مسئوليت  يعني  است؛  فساد  از  پيشگيري 
آنان است. )طاهر،  از جرايم كاركنان مجموعه تحت سرپرستي خود  دولتي در قبال پيشگيري 

)72 ،1395

ماده 15 قانون ارتقاء سلامت در همين راستا، مقامات و مديران هر واحد در سازمان هاي 
دولتي را به تناسب مسئوليت و سرپرستي خود موظف به پيشگيري از فساد نموده است. نتيجه 
منطقي پيش بيني اين تكليف پيشگيرانه اين است كه هر مديري، در زمان انتصاب يا پذيرش 
مسؤوليت، بايد علاوه برنامه اجرايي صنفي، برنامه پيشگيري نيز ارائه و شيوه اجراي آن را مشخص 
نمايد. در همين راستا ماده 12 قانون مبارزه با قاچاق كالا و ارز مصوب1392، كليه دستگاه هاي 
سالانه  برنامه هاي  شده،  تعيين  اولويت های   چهارچوب  در  است  ساخته  موظف  را  ستاد  عضو 
پيشگيري از قاچاق كالا و ارز دستگاه متبوعه خود را جهت بررسي و تصويب به ستاد مركزي 
الملل يكفري و پس از جنگ  ارائه نمايند. اين بحث در حقوق بين  ارز  با قاچاق كالا و  مبارزه 
جهاني دوم، زماني مورد توجه جدي قرار گرفت كه كي ژنرال ژاپني به دليل خودداري از مراقبت 



119 و نظام حقوقی کامن لا از فساد اداری در ایران بررسی تطبیقی پیشگیری

و نظارت بر اعمال افراد زيردستش كه منجر به ارتكاب اعمال مجرمانه شده بود، به مجازات مرگ 
بوده ولي هيچ  ارتكابي مطلع  وقايع  اين  از  او »حتماً  بود كه  اين  استدلال دادگاه  محكوم كرد. 

اقدامي براي پيشگيري از ارتكاب آن به عمل نياورده است«. )میر محمد صادقی، 1383، 144(

از جرايم كاركنان تحت سرپرستي در ماده 15 قانون  الزام به پيشگيري  اين  اما اگرچه 
ارتقاء سلامت، به دليل عدم پيش بيني ضمانت اجراي يكفري ممكن است در درازمدت كارايي 
خود را از دست بدهد، ولي به عنوان قدم نخست ازآن جهت كه مي تواند موجب تقويت و توسعه 

فرهنگ پيشگيري از جرم در سطح نهادهاي اجرايي گردد قابل توجه است.

ناگفته پيداست موظف ساختن مديران به پيشگيري از جرايم حوزه سرپرستي خود، مجوز 
افراد نمي باشد و برنامه هاي پيشگيرانه  توسل به هر وسيله و نيز نقض حق بر حريم خصوصي 
كنشي مديران، به ويژه پيشگيري های  وضعي- فني بايد با رعايت حقوق بنيادين افراد اجرايي 

شود.

بدين ترتيب، اين محورها اگرچه به طور متفرقه در قانون ارتقاء سلامت پيش بيني شده 
است، ولي مي تواند، در راستاي سياست جنايي افتراقي تقنيني در خصوص فساد، اجزاء »لايحه 
جامع پيشگيري يكفري از فساد« را تشيكل دهد، لايحه اي كه قوه قضائيه در ماده 11 همين 
قانون، ملزم به تهيه آن ظرف كي سال از طريق بازنگري قوانين جزايي مرتبط با جرايم موضوع 
اين قانون از طريق تناسب مجازات ها با جرايم و بررسي خلأهاي موجود شده است. هرچند با 
وجود گذشت بيش از دو سال از انقضاء مهلت تعهد، يعني آبان 1391، هنوز به طور رسمي چنين 

لايحه اي از طرف قوه قضائيه در اختيار دولت قرار داده نشده است.

3-1-2- افتراقي سازي پاسخ

از آنجايي كه مرتكبان فساد اداري- مالي اغلب از دانش اقتصادي، تجاري و مالي برخوردارند و 
معمولاً با حسابگري جزايي هزينه- فايده ارتكاب جرم را ارزيابي ميك نند، به دورنماي يكفر بي 
توجه و بي تفاوت نيستند. لذا حفظ شرط بازدارندگي منوط به رعايت تناسب يكفر با شدت جرم 
است. علاوه بر اين، ضمانت اجراها تعرفه ميزان اهميت جرم براي جامعه نيز محسوب می شوند؛ 
به عبارت ديگر، مردم از طريق نوع و ميزان مجازات پيش بيني شده اول متوجه اهميت جرم 
مي شوند، دوم تكليف يكفري خود را به روشني تشخيص خواهند داد، سوم بين آن جرم و پاسخ 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مربوط رابطه ذهني برقرار و تصميم به ارتكاب يا عدم ارتكاب مي گيرند.

پيشگيري يكفري از فساد از گذر افتراقي سازي ضمانت اجراها گاه به شكل تغيير يكفرهاي 
موجود و واردكردن ضمانت اجراهاي جديد در زرادخانه يكفري و گاهي به صورت افزايش شدت، 
پيش بيني امكان صدور كي مجازات تكميلي مانند منع از داشتن دسته چك و يا اصدار اسناد 
تجاري، موضوع بند »ج« ماده 23 قانون مجازات و يا پيش بيني يكفيات مشدده مانند حداقل دو 
برابر شدن ميزان جزاي نقدي در زمان ارتكاب جرم توسط اشخاص حقوقي موضوع ماده 21 قانون 
مجازات با جهت گيري خنثي سازی و سلب توان ارتكاب جرم انجام می شود. ماده 5 قانون ارتقاء 
سلامت در همين راستا، محكومان به مجازات های  قطعي، در جرائم مالي عمدي تصريح شده در 
اين قانون را به مدت سه سال از تاريخ قطعيت رأي، به عنوان نوعي مجازات تكميلي، مشمول كليه 
محروميت های  مندرج در بند »الف«، يعني محروميت شركت در مناقصه ها و مزايده ها، دريافت 
تسهيلات مالي و اعتباري، تأسيس شركت تجاري، مؤسسه غيرتجاري و عضويت در هيأت مديره و 
مديريت و بازرسي هر نوع شركت يا مؤسسه، دريافت و يا استفاده از كارت بازرگاني، اخذ موافقت 
يا مجوز واردات و صادرات، عضويت در اركان مديريتي و نظارتي در تشكل های   نامه اصولي و 
حرفه اي، صنفي و شوراها و عضويت در هيأت هاي رسيدگي به تخلفات اداري، انتظامي و انتصاب 

به مشاغل مديريتي نموده است.

4- افتراقي شدن حقوق يكفري شكلي
صيانت از جامعه در برابر فساد مالي تنها از طريق وضع مجازات مؤثر و متناسب تضمين نمي گردد، 
بلكه علاوه بر آن لازم است قانون گذار در راستاي سياست جنايت افتراقي درصدد وضع مقررات 
شكلي برآيد )آشوری، 1383، 11( تا با توجه به پيچيدگي و فني بودن جرايم مرتبط با فساد، 
امكان كشف، تعقيب و تسريع در اجراي يكفر )جعفری، 1390، 5( نسبت مجرم را فراهم سازد. 

اين اراده مبارزه مؤثر با فساد، در قانون ارتقاء سلامت ظهور يافته است.

بر همين اساس، بند »ب« ماده 15 قانون ارتقاء سلامت، قوه قضائيه را ملزم ساخته است 
لايحه جامعي به منظور رسيدگي به جرايم مربوط به مفاسد اقتصادي و مالي مديران كاركنان 
تشيكلات،  شامل  مي شوند،  مرتكب  وظيفه  يا  و  به سبب شغل  كه  عمومي  دولتي  دستگاه هاي 
البته  ارائه دهد كه  صلاحيت ها، آيين دادرسي و ساير موضوعات مربوطه تهيه كند و به دولت 
نيز   1392 اسفند  مصوب  يكفري  دادرسي  آيين  قانون  در  و  نشده  اقدام  آن  به  نسبت  تاكنون 
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انعكاسي از آن وجود ندارد.

5- پیشگیری از فساد اداری در حقوق کیفری کامن لا 
مسئله مقابله با فساد اداری در حقوق کامن لا  یکی از مصادیق بارز و مهمی است که همواره 
توسط دولت این کشور دنبال شده است. سیستم جزایی انگلستان که به صورت رویه قضایی اداره 

می گردد، مسئله فساد اداری را در قانون رشا و ارتشا سال 2010 جرم انگاری نموده است. 

5-1- پیشگیری از فساد اداری در حقوق کامن لا 

شکی وجود ندارد که یکی از مهم‌ترین راه‌های دستیابی به سلامت اداری در نظام هر کشوری، 
مبارزه با رشوه خواری است و شاید از همین رو است که بسیاری کشورهای جهان تلاش می‌کنند 
ساز و کارهای قانونی خود را در این زمینه ارتقا دهند. متاسفانه باید پذیرفت نظام اداری ایران در 
حال حاضر، تا دستیابی به جایگاه مطلوب خود راه درازی در پیش دارد. تصویب جدیدترین قانون 
مبارزه با ارتشا در انگلستان در سال گذشته، که به حق دارای ساز و کارهای بسیار پیشرفته‌ای 
برای مبارزه با رشا و ارتشا است، در این بخش سازو کار های مقابله با فساد اداری در انگلستان و 

نحوه پیشگیری از آن مورد بررسی قرار می گیرد.

5-1-1-  سوء استفاده از اختيارات اداری در نظام حقوقي كامن لا 

اصل حاكميت قانون بر اداره، در معناي سلبي و مضيق خود عبارت است از التزام اداره در برابر 
قانون به اين كه از مرجع عمومي، عملي مادي يا قانوني سرنزند كه با حكم قانون در مغايرت 
باشد و در معناي ايجابي و موسع خود اشعار دارد به اين كه مرجع عمومي بايد كليه اعمالي كه از 
ناحيه ي وي صادر مي شود را بر مبناي قاعده اي قانوني - مدون يا عرفی - مستند كند كه به وي 
اجازه اين اعمال را مي دهد، به ويژه در مواردي كه متضمن مداخله هايي در حقوق شهروندان است 
لازمه  استقرار و تثبيت چنين اصلي، آن است كه نظامي ترجيحاً قضايي براي كنترل قانونيت 
اعمال مراجع عمومي، اعم از تصميم ها، اقدام ها، مقررات و هم چنين ترك فعل و قصور در اقدام 
وجود داشته باشد كه در صورت بروز هرگونه اختلافي ميان دولت و شهرونداني كه از منفعت 

قابل ملاحظه اي در رابطه با اين اعمال برخوردارند، مراتب را رسيدگي كند. )برادلی، 1999، 5(

اختلاف های ي كه مي توانند به انحاء مختلف بروز يابند: اختلاف بر سر وجود صلاحيت 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

قانوني اعم از تكليفي يا تخييري؛ اختلاف در رابطه با روش اتخاذ تصميم ها و به عبارت ديگر، 
توافق نداشتن درباره ي آيين های  تصميم گيري به كار گرفته شده؛ اختلاف در رابطه با انگيزه و 
هدف مقامات عمومي از اعمال صلاحيت واگذار شده به آن ها؛ و اختلاف در رابطه با نتيجه گيري 

نادرست و مبادرت به تصميم گيري بر اين اساس. )آلدر، 1989، 23(

در واقع می توان گفت اين توصيف، كنترل قضايي، ابزار و ضمانت اجرايي است كه مقتضيات 
حاكميت قانون بر اداره، يعني مخالفت نكردن اعمال اداري با صلاحيت های  واگذار شده به مراجع 
عمومي و انطباق آن ها با استانداردهاي اساسي شكلي )انصاف و برابري ( را تضمين مكيند؛ البته با 
اين توضيح كه دادگاه ها وارد ماهيت موضوع مورد رسيدگي نشده و از صلاحيت جايگزين كردن 
صلاح ديد شخصي شان به جاي صلاح ديد مرجع صلاحيت دار برخوردار نيستند و تنها می توانند 

با الغاي عمل اداري، تصميم گيري مجدد را به مرجع صلاحيت دار احاله کنند.

5-1-2-  مصادیق سوء استفاده از اختيارات اداری  

اين رو برخي  از  و  ندارد  نظام حقوقي كامن لا وجود  اين مفهوم در  از  تعريف روشن و دقيقی 
نويسندگان حقوقي بنا به نظر خود، فهرست بلند بالايي از مصاديق آن را در اختيار خوانندگان 
آثار خود قرار می دهند حال آن كه برخي ديگر به دو يا سه مورد، به عنوان مصاديق سوء استفاده 
از اختيارات بسنده ميك نند؛ در اين ميان، آن چه كه روشن است اول آن كه، هدف از آن به 
گفته ي »ژِز«، حقوقدان برجسته فرانسوي پيش گيري از تمايلي طبيعي است كه اساساً واگذاري 
قدرت می تواند در مقامات عمومي به وجو د آورد؛ يعني »استفاده از صلاحيت های  واگذار شده 
براي دستیابی به اهدافي غير از اهدافي كه قانون واگذارنده ي صلاحيت، مطمح نظر داشته است« 
)مانند  نشده  واقع  آن، عمل خطايي  در  كه  است  موردي  عبارت،  اين  از  منظور  كه،  آن  دوم  و 
خروج از اختيارات( و يا حتّي عمل درستي به شيوه و روشي خطا انجام نشده است )مانند نقض 
اصول شكلي و عدالت طبيعي(، بلكه اقدامي درست با انگيزه و دليلي نادرست انجام شده است. 

)نجابت خواه، 1390، 24(

به عبارتي ديگر: »سوء استفاده از اختيارات يا قدرت وقتي است كه مامور يا مقام اداري 
تصميماتي می گيرد يا عملي انجام می دهد كه به ظاهر قانوني اما در باطن، هدفي خلاف آنچه كه 
قانون گذار تعيين كرده است تعقيب میك ند؛ مانند آن عمل و تصميم اداري كه از روي حب و 
بغض يا به منظور انتقام جويي يا يكنه توزي يا اخاذي و جلب سود براي خود يا ديگران انجام شود 
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و يا اساساً مامور كار ديگري خارج از صلاحيت خود انجام دهد« )طباطبايي مؤتمني، 1385، 33(

البته شايد با توجه به آن چه كه بيش تر مؤلفان حقوقي بر آن تأيكد دارند بهتر آن باشد 
كه در اين تعريف، كمي جرح و تعديل كنيم و براساس نظام حقوقي كامن لا، اين توصيف از سوء 

استفاده از اختيارات را ارايه كنيم:

سوء استفاده از اختيارات وقتي است كه مامور يا مقام اداري تصميم های ي می گيرد يا 
عملي انجام می دهد كه به ظاهر قانوني بوده اما در باطن، تحت تأثير انگيزه های  دروني - مثبت 
از قانون، هدفي خلاف آن چه كه قانون گذار تعيين  با استنباط و تفسير نادرست  يا منفي، يا 
كرده است را تعقيب میك ند؛ عوامل غيرمرتبط را در تصميم گيري خود دخالت می دهد؛ عوامل 
موثر و مرتبط را در تصميم گيري لحاظ نمیك ند و يا صلاحيتي را به جاي صلاحيتي ديگر به 

كار می بندد.

با عنايت به اين تعريف مي توان سوء استفاده از اختيارات را بنا به نظر بيش تر مؤلفان نظام 
حقوقي كامن لا شامل موارد زير دانست: تعقيب اهدافي غير از هدف قانون گذار؛توجه به عوامل 
اجراي صلاحيت  و  كارگيري  به  گيري؛  تصميم  در  مرتبط  عوامل  نكردن  و ملاحظه  غيرمرتبط 

قانوني معين به جاي صلاحيت قانوني لازم يا اصلي. )باربر، 1985، 12(

اگرچه برخي »سوء نيت« را هم از مصاديق آن دانسته اند و دعواي »آنيسمينكي« در سال 
1969 را كيي از موارد درخواست كنترل قضايي بر اين اساس به شمار آورده اند. اما با اين حال 
تأيكد كرده اند كه هم موارد ادعاي آن نادر است و هم احراز آن، بسيار مشكل؛ به طوري كه به 
سختي می توان مثالي يافت كه در آن، سوء نيت مبناي مستقلي براي اعتراض به كي تصميم 
اداري بوده باشد و خواهان توانسته باشد به طور موفقيت آميزي دعواي بطلان كي عمل اداري را 

به پيش ببرد. )باربر،1985، 13(

از اين رو صحيح تر دانسته اند كه آن را انگيزه و موجبي به شمار آورند كه مقام عمومي را 
به دخالت دادن عوامل غيرمرتبط در تصميم يا تعقيب اهدافي غير از هدف قانون گذار وا مي دارد 

و يا آن كه موجب »غيرعقلاني« قلمداد كردن تصميم می شود؛

مانند دعواي »وِب« عليه وزير مسكن و دولت محلّي در سال 1965. اگرچه بايد به اين نكته 
توجه كرد كه اقدامي مي تواند با هدف درست و قانوني هم انجام شود، در حالي كه توأم با سوء نيت 
باشد و يا اين كه اقدامي بدون سوء نيت انجام شود، اما به دليل دخالت دادن عوامل غيرمرتبط يا 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

تعقيب هدفي نادرست براساس تفسير اشتباه قانون، غيرقانوني و خارج از حدود اختيارات قلمداد 
شود. لازمه ي سوء نيت، غرض ورزي و نداشتن صداقت است  و چنانچه مقام تصميم گيرنده بدون 
هيچ گونه غرض ورزي، با وجود آگاهي از بي اعتباري تصميم خود، تصميمي اتخاذ كند كه آثار 

حقوقي به بار نمی آورد، اقدام توأم با سوء نيت قلمداد نمی شود. )آلدر، 2002، 30(

در حقوق  موارد  ترین  اصلی  و  ترین  اساسی  از  یکی  اختیارات  از  استفاده  واقع سوء  در 
کیفری انگلستان و مقابله با فساد اداری بوده که همواره قانون گذار تلاش داشته است به واسطه 
سوء استفاده از قدرت فرد در انجام این مسئله، تلاش نماید به این موضوع پایان دهد و در این 

رابطه رویه قضایی یکسانی را در پیش گرفته است. 

با اين توضيح، حال به بررسي مصاديق سوء استفاده از اختيارات كه مورد اشاره قرار گرفته 
اند، که در حقوق اداری کامن لا بررسی می گردد:

5-1-3-  تعقيب اهدافي غير از هدف قانون گذار

هيچ صلاحيت مطلقي در حقوق عمومي وجود ندارد. قدرت قانوني واگذار شده به منظور اهداف 
عمومي بر مبناي اعتماد واگذار شده است و نه به طور مطلق؛ يعني تنها در صورتي معتبر خواهد 
بود كه به شيوه ي درست و مشروع كه پارلمان در هنگام واگذار كردن آن مد نظر داشته است، 
به كار گرفته شود. به عبارتي در مواردي كه قانون موضوعه، صلاحيتي را به مقام يا نهادي قانوني 
واگذار كرده و خواه به موجب مقررات صريح يا بنا بر ويژگي كليّ قانون، به نظر می رسد كه قصد 
از و اگذاري اين صلاحيت، اين است كه تنها براي هدفي خاص به كار گرفته شود، اعمال آن 
براي غير از اين هدف و به منظور دست يابي به برخي اهداف جانبي، غيرمعتبر خواهد بود. )باربر، 

)15 ،1985

از اين رو قابل تصور است كه مرجع عمومي برخلاف اعتمادي كه قانون گذار در هنگام 
واگذاري صلاحيتي به وي داشته است، اين صلاحيت را با هدف و انگيزه ي منفعت شخصي يا 
اضرار به ديگري و يا با اهداف اخلاقي، سياسي و حزبي به كار ببندد و يا آن كه با انگيزه ي تأمين 
منافعي براي دستگاه متبوع خود يا تأمين منافعي كه نتيجه ي آن به اقشار جامعه خواهد رسيد، 
اعمال كند.هم چنين امكان دارد كه مرجع عمومي صلاحيت را به جاي هدف اصليِ از آن و با 
ناديده گرفتن هدف اصلي، با هدفي ديگر كه هرچند اشكال خاصي بر آن وارد نيست، اما متفرّع 
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بر هدف اصلي بوده و يا در درجه اهميت پايين تري قرار دارد و به عبارتي، با هدفي كه در واقع، 
اعمال درستِ صلاحيت موردنظر نيست، به كار ببندد. اين گونه اعمال، مصداقي از سوء استفاده از 

اختيارات واگذار شده از سوي پارلمان بوده و محلّ ايراد هستند. )باربر، 1985، 17(

در این رابطه مثال هایی مد نظر می باشد:

- هم چنان كه شوراي مشاوران سلطنتي در دعواي شوراي شهر سيدني عليه كمپل)1925(، 
اظهار داشته، مرجع محلّي نمی تواند صلاحيت خود مبتني بر خريد قهري اراضي براي توسعه 
ي خيابان ها و بهبود فضاي شهري را براي سرمايه گذاري و كسب منفعت از افزايش احتمالي 
در ارزش زمين استفاده كند، هرچند از منافع به دست آمده از آن براي تعديل در عوارض اهالي 

محل استفاده شود.

تأثير  تحت  نمی تواند  كند،  عمل  خاصي  قانوني  صلاحيت  به  بايد  كه  وزيري  هيچ   -
ملاحظه های  سياسي وسيع تري كه سياست قانون را پيش نميبرد، قرار گرفته و بر اين اساس 
عمل کند. هم چنان كه در دعواي پادفيلد عليه وزير كشاورزي، شيلات و تغذيه )1968(، اقدام 
وزير مبني بر عدم ارجاع شكايت های  مربوط به عملكرد طرح بازاريابي شير به كميسيوني كه 
قانوناً، وزير از صلاحيت ارجاع شكايت ها به اين كميسيون برخوردار بوده، به خاطر ترس از اين كه 
تأييد اين شكايت ها می تواند به كلّ طرح يادشده لطمه وارد كند )و به عبارتي، با هدف حمايت از 

طرح موجود(، از سوي مجلس اعيان غيرقانوني قلمداد شده است. )بارنت، 2007، 91(

بنا بر اهداف  - دولت نمي تواند در حالي كه به وي اين صلاحيت قانوني داده شده كه 
صرفاً »اقتصادي« به ديگر كشورها كمك مالي كند، براساس اهداف ديگري هم چون تسهيل در 
ترتيبات فروش اسلحه، به پروژه های  هرچند اقتصادي ديگر كشورها كمك مالي اختصاص دهد.

- كي مرجع محلّي نمی تواند در ايام نزدكي به انتخابات اقدام به فروش ارزان و كي جاي 
ساختمان های  در اختيار وي، با انگيزه ي واقعي جذب آراء كند؛ هم چنان كه مجلس اعيان اظهار 
داشته با وجود پذيرش واقعيت های  سياسي داير بر اين كه كي نهاد دموكراتكي ميتواند متوقع 
آن باشد تا در نتيجه ي سياست های  خود امتيازاتي را در انتخابات به دست آورد، اما بايد توجه 
داشت كه اين سياست ها نمي تواند برخلاف هدف قانون گذار از ساخت وساز اين ساختمانها اتخاذ 
شود و صلاحيت واگذار شده از سوي قانون گذار براي ساخت و در اختيار قرار دادن  ساختمانها 

در راستاي منافع حزبي تحريف شوند.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

از اعضاي كي كميته زيرمجموعه ي  - شوراي محلّي نمي تواند به صِرف مخالفت برخي 
افراد  اخراج  صلاحيت  از  كه  هرچند  رقيب،  حزب  به  آن ها  وابستگي  و  سياست هايش  با  خود 
كه  چنان  هم  امري،  چنين  چراكه  كند؛  امر  اين  به  اقدام  باشد،  برخوردار  خود  زيرمجموعه ي 
اعضاي اخراجي هم ادعا كرده اند، جز اين قلمداد نمي شود كه شورا، صلاحيت خود را به صورتي 
غيرقانوني در راستاي هدفي كه نسبت به هدف اصلي از اعطاي اين صلاحيت، نامربوط به شمار 

می آيد، به كار بسته است. )بارنت، 2007، 92(

- مرجع محلّي نمي تواند براساس صلاحيت خود مبني بر حفظ حيات وحش منطقه، به 
دليل اين كه اين مرجع شكار حيوانات خاصي را با اصول اخلاقي خود سازگار ندانسته و آن را 
اخلاقاً انزجارآور قلمداد میك ند، اقدام به منع شكار يادشده كند؛ چراكه همان طور كه كيي از 
قضات خاطر نشان كرده به عنوان كيي از اصول بنيادين حقوق عمومی، صلاحيت بنا به هدف 
خاصي كه عبارت است از برآورده كردن منافع عمومي جامعه، اعطا می شود و نه بنا به آن چه كه 

دارنده صلاحيت خوشايندش باشد.

- مرجع آموزشي محلّي كه از صلاحيت نصب و هم چنين عزل مديران مدارس درصورت 
وجود شرايطي خاص برخوردار است، نمي تواند برخي از مديران را كه در انجام وظايف خود از 

استقلال برخوردارند، صرفاً به دليل هم سو نبودن آن ها با سياست های ش از كار بركنار كند.

- مرجع عمومي كه از صلاحيت بررسي درخواست های  جواز و صدور آن برخوردار است 
نمي تواند با هدف رشد و ترويج آگاهي معنوي در جامعه، درصدد آن برآيد تا در اعمال صلاحيت 
خود به حمايت از پيروان فعال كي دين شناسايي شده مبادرت كند؛ چرا كه هدف قانون گذار 
از اعطاي چنين صلاحيتي، تنها اين است كه مرجع يادشده به افرادي جواز كار را بدهد كه به 
تداوم جريان بازار توسط اشخاص سالم و مناسب لطمه وارد نكنند و از اين روي هدف بيان شده، 

از اهداف مورد نظر قانو نگذار نبوده است. )لیلند، 2005، 10(

در واقع و در مجموع با توجه به مطالب گفته شده می توان چنین استدلال نمود که به 
واسطه این مسئله در واقع به نوعی قانون گذار انگلستان دولت را نیز مجاز به اعمال خلاف حقوق 
از تخلفات دولت و سازمان ها را ضروری  شهروندی نمی داند و در این رابطه همواره پیشگیری 

دانسته است.
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5-1-4-  توجه به عوامل غيرمرتبط و عدم ملاحظه عوامل مرتبط در تصممي گيري

كيي ديگر از فاكتورهاي شكل دهنده سوء استفاده از اختيارات، اين است كه مراجع عمومي بايد 
عوامل و ملاحظاتي را كه غيرمرتبط يا فرعي مي باشند، در تصميم گيري خود دخالت ندهند؛ 
چراكه در غير اين صورت، همچنان كه »لرد اشِِر«1 اظهار داشته: »اگر افرادي كه بايد كي تكليف 
عمومي را با اعمال صلاحديد خود به انجام برسانند، موضوعاتي را مورد توجه قرار دهند كه دادگاه 
اين  از نگاه قانون  با اعمال صلاحيت غيرمعتبر بشمار مي آورند،  اين موضوعات را در رابطه  ها، 
را  بايد ملاحظاتي  اند.« هم چنين مراجع عمومي  ننموده  اعمال  را  مراجع اصلًا صلاحيت خود 
كه مرتبط و مؤثر در تصميم گيري مي باشند، حتماً در تصميم گيري های  خود بطور مقتضي و 
صحيحي دخالت دهند و آن ها را ناديده نگيرند. قصور در توجه به ملاحظات مرتبط می تواند به 
معناي آن باشد كه مقام تصميم گيرنده بدون ادلهّ لازم جهت توجيه تصميمش عمل نموده است.

البته بايد تأيكد نمود كه عدم توجه به عوامل مرتبط و مؤثر در اتخاذ تصميم و توجه به 
عوامل غيرمرتبط، در صورتي زمينه مداخله دادگاه ها جهت كنترل قضايي را فراهم می آورند كه 
اداري مربوط نشود كه تأثيري بر حقوق اشخاص ندارد  اولاً تصميم به انجام كي كارويژه صرفاً 
يا  از نظر مادي بواسطه آن عامل مرتبط  ثانياً مطابق حكم صادره در دعواي »اوئن« تصميم  و 
غيرمرتبط، تحت الشعاع قرار گرفته باشد، وگرنه چنانچه تصميم نهايي، مشابه حالتي باشد كه اگر 
آن موضوع مرتبط لحاظ می شد يا عامل غيرمرتبط ناديده گرفته می شد، اتخاذ می شد قانونيت 

تصميم قابل خدشه نخواهد بود. )برادلی، 1999، 37(

با اين توصيف، اقدام وزيري كه با وجود صلاحيت ارجاع شكايات به كميته تحقيق، به دليل 
ترس از مشكلات تبعي سياسي از اين ارجاع خودداري مي نمايد، و به عبارتي افكار عمومي را 
عاملي براي تصميم گيري خود در رابطه با اعمال صلاحيتش قرار مي دهد )عامل غيرمرتبط( و یا 
يا تصميم مرجعي محلّي كه از صلاحيت راه اندازي سيستم حمل و نقل عمومي و صرف كرايه هاي 
دريافتي در مواردي كه مناسب تشخيص مي دهد، برخوردار است، مبني بر راه اندازي سيستم 
حمل و نقل رايگان براي سالمندان كه برخلاف شرط تعيين شده اعمال صلاحيت بر اساس اصول 
شغلي متعارف )عامل مرتبط و مؤثر ( می باشد، مصاديقي از تصميمات غيرقانوني و توأم با سوء 
استفاده از اختيارات مي باشند. همين طور است اگر كه مرجع محلّي عمومي تحت تأثير ملاحظات 

1.  Lord Asher
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

غيرمرتبطي مانند »اصول نامتعارف بشردوستي سوسياليستي« و »زياده خواهي های  فمينيستي 
ناديده گرفتن ملاحظات مرتبطي  با  و  برابري جنسيتي در موضوع دستمزد«  بر تضمين  مبني 
مانند هزينه روبه كاهش زندگي و سطح دستمزدها در سطح ملّي، اقدام به تعيين مزد برابر 4 
پوند در هفته براي كارگران زن و مرد بنمايد يا اينكه بدون توجه به برخي ملاحظات مرتبط و 
مؤثر مانند تهيه پاريكنگ، مسأله ترافكي و امكان دسترسي، تصميم خود مبني بر اجازه تأسيس 
كي استاديوم ورزشي در پارك عمومي را صادر نمايد و يا بنا به عاملي غيرمرتبط مانند اقدامات 
ناشران در جريان اختلافات صنعتي ناشران و كارگران آنها، تصميم به لغو خريد مجله تايمز براي 
كتابخانه های  عمومي بگيرد و يا بنا به اين دليل كه رئيس مرجع محليّ بخاطر افترا از ناشران 
روزنامه خاصي شكايت نموده است )عامل غيرمرتبط(، تصميم به عدم انتشار آگهي در آن روزنامه 

را بگيرد. )استوت، 1997، 131(

در اينجا، در رابطه با اين مؤلفه از سوء استفاده از اختيارات، يعني ملاحظه عوامل غيرمرتبط 
و عدم لحاظ عوامل مرتبط، چند نكته را بايد خاطرنشان نمود:

نخست اينكه، همانطور كه قاضي »لرُد سيمون براون«1 اظهار داشته، مرجع عمومي در 
تصميم گيري های ش با سه نوع از ملاحظات مواجه مي باشد:

اين مرجع، در مواردي می بايست ملاحظاتي را مورد توجه قرار دهد )فاكتورهاي الزامي( و 
یا در مواردي بايد ملاحظاتي را ناديده بگيرد )فاكتورهاي ممنوعه( كه خود، عبارتند از:

الف- عواملي كه قانون صلاحيت بخش، آن ها را مشخص نموده، اعم از اينكه طبق گفته 
قاضي» لرُد گرين« در دعواي »ونزبري« صراحتاً معين شده باشند و يا اينكه بطو ر ضمني و بر  

اساس موضوع، قلمرو و هدف قانون موضوعه تعيين شده باشند؛

مثل اينكه در قانون برنامه ريزي شهري و كشوري مصوب 1990 صريحاً مشخص شده 
صورت  در  و  محلّي  مراجع  طرح،  مجوز  درخواست های   تكليف  تعيين  با  رابطه  در  كه  باشد 
بايد »طرح توسعه« و»هرگونه ملاحظات مادي ديگر« را مورد  تجديدنظرخواهي، وزارت كشور 
توجه قرار دهند و يا اينكه در قانون براي صدور جواز فعاليت در بازار شرط شده باشد كه بايد 
رعايت شود كه افرادي اجازه فعاليت بيابند كه شخص سالم و مناسبي باشند، كه در اينجا بررسي 

1.  Lord Simon Brown
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محكوميت های  قبلي درخواست دهنده صدور جواز به جرايم جدي ميتواند ملاحظه اي مرتبط، 
اما ضمني بشمار آيد. )مک لوید، 1993، 57(

تصميم  مقام  براي  مي آيند،  بر  قانون  از  بطور ضمني  كه  آيا ملاحظاتي  كه  باره  اين  در 
گيرنده الزام آور مي باشند، هيچ اصول روشني و جود ندارد و بستگي به اراده دادگاه دارد كه با 
توجه به عبارات قانون موضوعه، تفسير خود را از قصد پارلمان بيان دارد كه آيا اين ملاحظات 
را بايد جدي گرفت و الزام آور دانست يا خير؛ كه البته اين موضوع، مي تواند به عنوان كي خطر 
بشمار آيد كه دادگاه، نظر و سياست خود را جايگزين ديدگاه مرجع عمومي قرار دهد و بدين 
ترتيب، با دخالت دادن ديدگاه های  سياسي يا ديگر ارزشها و يا با موسع تر يا مضيق تر تعريف 

نمودن نظر قانون گذار، تصميم متفاوت با مرجع عمومي اتخاذ نمايد.

ب- مواردي كه براي مخاطبان تصميم، انتظارات مشروعي بوجود آمده است. در مواردي 
بنا به صلاحديد خود عمل نموده و ملاحظاتي را مورد  مرجع عمومي تصميم گيرنده مي تواند 

توجه قرار داده و يا عواملي را ناديده بگيرد؛ )لیلند، 2005، 88(

به عبارتي ملاحظاتي كه ضروري نيستند و بسته به نظر مرجع عمومي مي باشند تا تصميم 
بگيرد كه چه ملاحظاتي بايد در فرآيند استدلالي وي نقش ايفا كنند؛ ملاحظاتي كه توجه يا عدم 

توجه به آن ها خدشه اي به قانونيت تصميم وارد نمي سازند.

نتیجه گیری
شکی وجود ندارد که یکی از مهم‌ترین راه‌های دستیابی به سلامت اداری در نظام هر کشوری، 
مبارزه با رشوه خواری است و شاید از همین رو است که بسیاری کشورهای جهان تلاش می‌کنند 
ساز و کارهای قانونی خود را در این زمینه ارتقا دهند. متاسفانه باید پذیرفت نظام اداری ایران در 

حال حاضر، تا دستیابی به جایگاه مطلوب خود راه درازی در پیش دارد.

به منظور مبارزة همه جانبه با فساد اداري علاوه بر اقدامات سركوب گرانه كه حاكي از اتخاذ 
برنامة  اتخاذ سياست هاي كليدي و داشتن  ازقبيل  اقداماتي  بايد  سياست جنايي واكنشي است 
همه جانبه و عمومي، به منظور مطالعه و پيش گيري از فساد اداري، تشيكل نهادهاي مستقل كه 
مسئوليت انجام فعاليت های  تبليغي، آموزشي و پيگيري اصلاحات ساختاري در سازمان ها را در 
جهت كاهش امكان فساد و افزايش شفافيت كاركردي و عملكردي در بخش عمومي را عهده دار 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مقام هاي  بيشتر  كنترل  جهت  لازم  توان  آوردن  فراهم  براي  قانوني  نظارت هاي  انجام  باشند، 
اجرايي، ايجاد خطوط ارتباطي و حمايت از مخبران، انتخاب قضات سالم، پاسخگويي و نظارت 
مدني و توجه به احيا و آموزش ارزش های  اخلاقي كه حاكي از اتخاذ سياست جنايي پيشگيرانه 
قانون رشا  بر اساس  انگلستان  است، صورت پذيرد. - ضمانت اجرای کیفری در حقوق کیفری 
اداری در  اسناد است. تحولات حقوق  از رویه های قضایی در  استفاده  ارتشا مصوب 2010 و  و 
انگلستان حاکی از آن است که در قرن نوزدهم، کم و بیش این اصل در حوزه های  اداري اعمال 
شده است، با این حال با پدیداري جنگ جهانی اول و توسعه ي صلاحیت های  اختیاري مقامات 
اداري، محدودیت هایی چون دوگانگی میان تصمیمات اداري و قضایی و حق ها و امتیازات نسبت 
به آن وارد شد. رویه  قضایی حقوق عرفی در دهه هفتاد میلادي دست به بازخوانی رویه های  
روند  قانون  این  با  انگلستان  در  واقع  در  مرتفع می سازد.  را  این محدودیت ها  و  گذشته می زند 
تحولات مقابله با رشوه و ارتشا در نظام اداری وارد فاز جدید شده و کشور انگلستان تلاش داشته 
است تا در زمینه مسائل و مباحث مرتبط با فساد اداری بیش از پیش موفق عمل نماید. به علاوه با 
توجه به اینکه توفیق در راهبردهای پیشگیری و مبارزه با فساد و همچنین بهبود وضعیت سلامت، 
عدالت، شفافیت و مقابله با فساد در کشور، نیازمند ایفای نقش فعال تر مجلس شورا اسلامی و 
قوه قضاییه است، پیشنهاد می شود مجلس شورای اسلامی تهیه و تدوین گزارش جامع نظارتی با 
محوریت تحلیل و ارزیابی سیاست ارتقای نظام اداری و مقابله با فساد را در دستور کار قرار دهد 

تا بتوان با تکیه بر آن چرخه سیاست گذاری علیه فساد را مورد بازنگری قرار داد.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 
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Abstract

Corruption is one of the most important issues in the field of government and 
private institutions and agencies, which has always caused problems in the public 
transaction system. Government employees are one of the organizational assets in 
managing the affairs of the country. Their good performance in achieving the goals 
of the organization and the government is very important and has a direct relation-
ship with more and more useful efficiency, moving away from the fields of employee 
misconduct, the basis for the progress of the employee and the organization. Corrup-
tion is the illegal use of administrative and governmental powers for personal gain. 
Corruption has taken many forms, including embezzlement, bribery, and misuse of 
government property and facilities. Since the most important political asset of gov-
ernments is the people’s trust in the rulers, and all forms of corruption, especially 
corruption, undermine this trust, tackling corruption in the administrative sphere 
is an undeniable necessity. The prevalence of this corruption at the national and 
international levels has prompted the international community to design concerted 
action to combat it. The prevention of corruption is examined in the Health Promo-
tion Act under the supervision of the government and the judiciary, and in English 
law, the fight against corruption, the administrative rights of which are based on 
custom and judicial practice.

Key word: corruption, corruption, rasha, bribery, prevention.
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کلاهبرداری رایانه ای در بستر جرم شناسی نظری
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در حال حاضر  ارتکاب جرایم مالی در فضای مجازی و کلاهبرداری های رایانه ای  بخش قابل 
توجهی از پرونده های کیفری در مراجع قضایی را شامل می‌شود. در این میان جرم شناسی به 
عنوان علمی که به تبین و تحلیل  پدیده بزهکاری می‌پردازد، نظرات و دیدگاه های مختلفی را در 
این مهم ارائه نموده است. در همین راستا پژوهش حاضر با با هدف تبیین و تشریح دیدگاه های 
نظری جرم شناسی پیرامون کلاهبرداری رایانه ای  به انجام رسیده است. این نوشتار با روش  
این  به  نظریه های جرم شناختی   تحلیل  و  تجزیه  و  بررسی  از  تحلیلی پس   – توصیفی  روش 
عوامل  بر  مبتنی  نظریه های  بعد  دو  در  شناختی  جرم  نظری  تحلیل های  است  رسیده  یافته ها 
وضعی و اجتماعی از جمله نظریه های فعالیت روزانه، سبک زندگی، خنثی سازی و هک، فشار و 
یادگیری اجتماعی ضمن تایید نقش ویژگی های فضای مجازی و شیوه های خاص ارتکاب جرایم 
رایانه ای  به اثرپذیری بزه دیدگان و نقش مهمی که در قربانی شدن این جرایم ایفا نموده‌اند نیز 

تأکید دارد.

واژگان کلیدی: کلاهبرداری رایانه ای، فضای مجازی، جرم شناسی نظری، بزه دیده، یادگیری 

اجتماعی

* دانشجوی دکتری حقوق کیفری و جرم شناسی دانشگاه آزاد اسلامی واحد یزد
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مقدمه
رشد سریع فناوري اطلاعات در سال های  اخير‌ دستاوردها‌ و تحولات بسیاری را در ابعاد گوناگون 
زندگي انسانها بـه وجـود‌ آورده است . بيشتر فعاليت های  روزمره زندگي به نوعي وابسته بـه 
ابتدا براي  افزوده‌ می شود. اين فناوري بزرگ که در  رايانه هاست و روزبه روز بر اين‌ وابستگي‌ 
آسايش و رفاه هرچه‌ بـيشتر‌ انـسان‌ ها مورد بهره برداري قرار می گرفت به تدريج به ابزاري بـراي 
ديگر  عمومي،  بزهکارانه  فعاليت  امروزه  تبديل شد.  نيز  مجرمانه  آمال  به‌  نيل‌  مـجرمان، جهت‌ 
منحصر به دنـياي حـقيقي‌ نـيست‌ . به موازات گسترش فعاليت ها و ارتباطات در فضاي سايبر، 
بخشي از بزهکاران نيز‌ فـعاليت‌ مـجرمانه‌ خـود را به فضاي سايبر منتقل کرده اند يا از رهگذر 
چنين فضايي، مرتکب‌ جرم‌ يا جرائمي می شـوند )پيکـا، ١٣٩٠: ١١(. اين فـضاي جديد به گونه 
اي‌ حقوق‌ جزاي‌ سنتي را دستخوش تحولات بنيادي کرده که تعريف از جرائم در مـحيط های  
)حسن  است  متفاوت  موارد  بسياري  در  و  نداشته  کلاسيک  تعاريف  با  چنداني‌  انطباق‌  مجازي 
خود  فرد  منحصربه  ويژگي های   اقتضاي  به  سايبري  جـرائم  هـمچنين‌   .)‌٣٥  :‌١٣٨٤ بـيگي، 
همچون سهولت ارتکاب جرم، فرامرزي بـودن‌ جـرم‌، کم‌ سن بودن مجرمان، گستردگي خسارت، 
بالابودن رقم سیاه بزهکاری کثرت بزه ديدگان، ضرورت دقت در فرايند‌ جـرم‌انـگاري و شناسایی 

عوامل موثر در بروز این بزه را افـزايش داده اند. 

در این میان ارتکاب جرایم مالی و اقتصادی در این فضا، همچون فضای حقیقی دارای 
فراوانی زیاد و البته ابعاد و آثار مخرب تری است. بی‌گمان جذابیت‌های خاص مالی و ویژگی های 
ذاتی نوع بشر از قبیل طمع، حرص و مال اندوزی در این فضا بسار تأثیرگذار است. با این حال 
ضرورت شناخت ابعاد مختلف پدیده نوظهور ارتکاب جرایم کلاهبرداری در فضای مجازی ما را 
از دیدگاه جرم شناسی نظری به بررسی این مهم پرداخته و  تا در نوشتار حاضر  بر آن داشته 
عوامل وقوع جرم کلاهبرداری رایانه ای  را از دیدگاه جرم شناسان مختلف و نظرات و ایده‌های 

اندیشمندان مختلف و نظریه های مطرح جرم شناسی مورد بحث و بررسی قرار دهیم.

کلاهبرداری رایانه ای در بستر نطریات جرم شناسی 
مقاله حاضر  به تحلیل نظری جرم شناختی ارتکاب جرایم کلاهبرداری در فضای مجازی خواهیم 
پرداخت. این مبحث بر اساس نظرۀي چندعاملي »کوراکيس« در تبيين جرايم اقتصادي، در دو‌ 

قسمت‌ طراحي شده است . 



/ سال 2 ، شماره 1362 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

به عـقیده کـوراکيس، بزهکاري ناشي از ترکيب عواملي نظير‌ شهرنشيني‌، توسع‌ۀ صنعت 
و فنـاوري و شخـصيت بزهکـار اسـت)زراعت، 1395 : 61( بدين ترتيب ابتدا به عوامل وضعی 
توجه خواهیم نمود و در این راستا به نقش تـوسعۀ صــنعت و فـنـاوري‌ نـوين، فراگیری فضای 
تا   شده  باعث  عوامل  این  همه  نمود  خواهیم  توجه  اینترنت‌  از  استفاده  شدن  عمومی  مجازی، 
ابزارهـاي نوین از جمله نقل و انتقالات بانکی در فضای مجازی و بانکـداري نـوين بـه وسـيله 
ويژه جرايم کلاهبرداری  به  ارتکاب جرم  و  نامشروع  به سودهاي  بـراي دستيابي  مجرمانـه‌  اي‌ 
رایانه ای  تبديل‌ شود.روش های  اسـتفاده شده در اين‌ قسمت‌ با‌ نظريات جرم شناسـي عـمـل 
مـجرمانـه )تجربـي ( تبيين‌ شده‌، جنبـۀ علـت شـناختي نـدارد و شـگردهاي بزهکـاري را بـر 
اسـاس شـرايط و موقعيت بزه ديده‌ و سبک‌ ارائۀ خدمات تـوضيح‌ خـواهـد‌ داد. در قسمت دوم، 
نظريات جامعه شناسي جنايي‌ در‌ رابطه با روش های  ارتکابي‌ جرایم کلاهبرداری رایانه ای  نـقد 
و ارزيـابـي‌ خواهـد‌شد. اين نظريات جنبۀ علت شناسي دارد و با تمرکز بر نوع آلت ارتکاب جـرم‌ 
در‌ جــرايم اقـتـصادي و از جمله کلاهبرداری رایانه ای  مسائل را مطرح می‌نماید. بدين ترتيب 
در اين دو قالـب، روش های ‌ ارتکاب‌ کلاهبرداری در فضای مجازی، بـا نظريـات جـرم‌ شناسـي‌ 

مـرتبط‌ می گــردد‌.

2-1- نظریه های جرم شناختی حاکم بر کلاهبرداری رایانه ای 

بانک‌ جهاني‌ از وجود 29/1شعبۀ بانک در ايران‌ به‌ ازاي‌ هر‌ يکصد‌ هزار‌ نـفـر خـبـر داده است. 
اين تعداد شعبه، بالاتر از استانداردهاي جهاني است و نـشان دهنـدهی عـدم توسـعۀ بانکداري 
الکـترونيک در کـشور اسـت. در‌ عين حال، آمارهاي بانک مرکزي حکايت از آن دارد کـه در 
شـبکۀ بـانکي کـشور تـا پايـان شـهريور ١٣٩۵، حـدود ٣۵٠ ميليون کارت بانکي صادر شده و 
جمع تراکنش ها بـالغ بـر‌ ‌450 ميليون اسـت1 از اين آمـار، 450 هزار کارت و ۵ ميليون تراکنش 
مربوط به شـرکت دولتـي پـسـت بـانـک‌ اســت‌ . ايـن شرکت، وظيفۀ ايجاد و گسترش خدمات 
پـست مـالي در منـاطق روسـتايي را بـر عهـده دارد. مـقايسۀ اين آمـارها نشان دهنده‌ی ماهيت 
شـهري بانکـداري‌ الکترونيـک‌ اسـت و از اين لحاظ به‌ رشت‌ۀ جامعه شناسي شهري مرتبط است. 
زيرا بـانکداري الکـترونيک از نظر اقتصادي به عنوان يکي از کارکردهاي پاۀي شهري مطرح است 

>www.cbi.ir< 1. آمـار مـنتشرشده در وبگاه بانک مرکزي به نشاني
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و در جامعه شناسي شـهري‌ به مباحث توسعۀ اقتصادي نيز پرداخته شده است.

سياست جنايي مقابله بـا جـرايم اقتـصادي و جرايمـي کـه‌ از‌ طريـق ابزارهـاي بانکداري 
الکترونيک رخ خـواهد‌ داد، بـايد »شـهرمحور« بـوده‌ و بـا‌ مقتـضيات شـهري تطابق داشته باشد‌. 
ويژگي‌ شهرمحور بودن بـا نقـش عوامـل وضـعي در ارتکـاب جـرم کلاهبـرداري از طريق سرقت‌ 
هويت‌، با ابزارهاي بانکداري نوين در‌ ارتباط‌ است‌ ؛ چون رابطۀ بـين‌ فـقـر‌ و بي کاري با بزهکاري‌ 
مطرح‌ نيست، به نقش شخصيت بزهکار در گذر انديـشه بـه فعـل نيز بي اعتناست و به‌ بررسي‌ 
ساختار اجتماع و محيط پيراموني که شخص‌ در‌ آن زنـدگي‌ می کند‌، خـواهد پرداخـت . به همين‌ 
ارتکاب  فرصت های   خواهد شد.  تبيين  فرصـت  نظريـۀ  بـا  طريـق،  اين  از  دليل، کلاهبرداري 
جرم‌ گاهي‌ مربوط به افراد و گاهي مربوط به‌ اشيا‌ و اموال‌ است‌ )محمدنسل‌، ١٣٨۶: ش٣/٣٠۴(. 
رشد‌ فناوري‌ در صــنعت بـانکـداري از جـملـۀ فرصت های  بزهکاري است کـه بـاعث تـحـول 
فعاليـت های  روزانـۀ مـردم‌ و ايجـاد‌ سـيبل‌ جاذبه دار گرديده و عدم حفاظت و مراقبت از‌ سيبل‌ 
را‌ جـرم‌ زا‌ کـرده‌ اسـت )فيـشر و لـب، 209/1393:1( به همين دليل، ويژگي شهرمحور بـودن، 
بـا دو نـظرۀي مـشهور بـه انتخـاب عقلاني : »نظرۀي فعاليت روزانه « و »نـظرۀي شـيوه و سبک 
زندگي « مرتبط است‌ )صـفاري و کوناني، ١٣٩٢: ١١٣(. در نظريه های  مشهور به گزينۀ عقلاني، 
انسان مقتصد، مـحاسبه گـر و مـعقول ترسيم و مطالعـه شـده  انسان مجرم بـه عنـوان يـک 
اسـت . مجـرم در ايـن نظريـه کسي‌ است‌ که هـزينـه های  ارتکـاب جـرم را سـنجيده و سـپس 
انتخـاب خواهـد کـرد. انتخاب بزهکار بر اساس موقعيت، سن، شغل و هويت اجتماعي بـزه ديده 

شـکل می گيرد)ويليامز و ديگران، 1398: ‌٢۴٢(.

کارکرد پيشگيري وضعي از جرم در اين است که ابزار و فرصت ارتکاب جرم را از مجرم 
سلب مي‎کند.به عبارت ديگر پيش گيري وضعي بر وضعيت ماقبل جرم تمرکز می کند و با فرآيند 
گذار از انديشه به عمل مواجه است، پيشگيري وضعي درصدد تغيير در اوضاع و احوال مشرف 
به مهترین  ادامه  این رور در  از  تمام شود.  به ضرر مجرم  اينکه معادله جرم  به منظور  بر جرم 
نظریه هایی که امکان پیشگیری وضعی را میسر می‌سازد و بر عوامل وضعی در بحث ارتکاب جرایم 

کلاهبرداری در فضای مجازی مؤثر است اشاره خواهیم نمود.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

 2-1-1- نظریه فعالیت روزانه	

نظریه‌ی فعالیت روزانه بر این فرض استوار است که رخ دادن جرم تنها هنگامی امکان پذیر ست 
برقرار کند.  تماس  توانمند  بدون حضور مراقبی  بزه دیده‌ی مناسبی  با  ای  انگیزه  با  بزهکار  که 
بسیاری از پیشرفت ها و اصلاحات اخیر این نظریه درباره مدیریت کارآمد یک مکان برای از میان 
بردن شرایط مناسب برای وقوع جرم است. برای نمونه، با این که برخی از پژوهش ها دریافته اند 
که وجود میکده ها بسیار بخت ارتکاب جرم را افزایش می دهند اما پژوهش های دیگری هستند 
نامتناسبی،  میزان  به  دارای مجوز هستند که  میکده های  از  برخی  تنها  نشان می دهند که  که 
تماس های درخواست خدمات پلیسی را دارند. نظریه ی فعالیت روزانه، به طور خیلی خلاصه، 
نشان میدهد که بسیاری از ساختارهای فرصت ساز جرم با فعالیت های روزانه‌ی اجتماعی مشخص 
می شوند و بیشتر زمان بزهکاران نیز در جریان فعالیت های روزانه مانند کار یا رفت و آمد سپری 

می‌شود.

در بحث کلاهبرداری های رایانه ای  نیز باید توجه داشت که از‌ جمله‌ شيوه هايي که در 
بانکـداري‌ نــوين‌ از ديـدگـاه بــزه ديـدگان قابـل بررسـي اسـت، روش هاي غير فني دسترسي 
به گذرواژه به شـيوۀ انـواع مـهندسي اجتماعي مبتني بر انسان است. در اين‌ شيوه‌، بزه ديده به 
عنوان عامـل شـتاب دهنـده و اثـرگـذار در ارتـکـاب جــرم مطرح اسـت و در شـکل گيـري و 
انديـشۀ مجرمانـه، موجـب تـسريع در حرکت فرايند جنايي خـواهد شـد. در  عملـي نمـودن 
نظر‌ۀي فعاليت‌ روزانۀ مطرح‌ شده، تحولات اقتصادي که از طريق رشد فناوري و صنعت بـه وجـود 
آمـده، سبب تحول فعاليت های  روزان‌ۀ مـردم شده است. از جملۀ اين تحولات، ارائۀ خدمات بانکي 
بـدون‌ مراجعـه‌ بــه‌ شــعب بانـک است. دستگاه های  خودپرداز، کارت خوان هاي فروشگاهي يا 
درگاه هاي اينـترنتي بـانـک از طـريق ‌‌کارت‌ بانکي يا رمز عبور )گذرواژه( خـدمات مـالي ارائـه 
ارتکـاب  بـه عنوان علـت  بـزه ديده  نـوين،  بانکداري  از شيوه‌ های ي‌ که‌ در  مـي کننـد. يکـي 
جـرم مطـرح اسـت، شــيوه مهندســي اجتمــاعي‌ اســت. در شــيوۀ مـهندســي اجـتمــاعي 
مبتنــي بــر انــسان از بي احتياطي يا اطمينان‌ بيش از حد انسان‌ ها براي جمع آوري اطلاعـات 
داده،  رخ  نظريـه  اين  اساس  بر  که  شيوه هايي  توضيح،  اين  با  اسـت.  شـده  اسـتفاده  حـساس 

بررسـي خواهـد شد. 

پلـيس  بـانکي، رئـيس  زباله هـاي  از طريق جستجو‌ در  در روش خـالي کـردن حساب 
در  کــه  را  داد. وي کـساني  کارشناسـي خبـر  مـدرک  با  از دسـتگيري جواني  تـهران  فـتاي 
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بـانک اقدام به افتتاح حساب و دريافت کـارت بـانکي می کردنـد‌، شناسـايي‌ و تعقيـب می کـرد. 
هـنگامي که اين مشتريان براي تعويض رمـز کـارت خود بــه دســتگاه خــودپرداز مراجعـه 
می کردنـد و پاکـت حـاوي رمــز اوليـۀ کــارت را بـاز کـرده و بـه سـطل زبالـه می انداختند‌، 
او اين کاغذ را برداشته و با استفاده از اطـلاعات درج شـده )شامل رمـز اول و دوم کارت ( اقدام 
به بـرداشت اينترنتي می نمود. و خريد اينـترنتي کـرده بـود. در اين رابـطه رئيس پليس فـتاي 
رمزهاي  از  شرايطي  هيچ  تحت  آنلاين،  خريدهاي‌  در‌  که‌  داد  هـشدار  رضـوي  خراسان  استان 

اينترنتي در حضور ديگـران استفاده‌ نشود‌ و در صورت اجبار، بلافاصله رمـز تـغيير داده شـود. 

روش ديگر، پرسه زني در کنار دستگاه های ‌ خـودپرداز‌ بـانک‌ ها بـا نـيت کـمک به افـراد 
مسن و بي سواد است . در پرونده‌ نيکوکار‌ قلابي‌، رئيس پليس فتاي استان فـارس اعـلام کرد 
که نيکوکار قلابي پس از جلب رضايت‌ مراجعان‌ و اخذ‌ عابربانـک بـه همـراه رمـز کارت، در يک 
فـرصت مناسب اقدام بـه فعـال سـازي رمـز‌ دوم‌ حـساب )رمـز اينترنتـي ( کرده و پس از ترک 
محل، کل حساب قربانيان خود را‌ خالي‌ نموده‌ است . در روش ديگر، اداره نظام های  پرداخت 
افرادي طي  بـه روش فيـشينگ‌ تـلفني‌ هـشدار داد و اعلام نمود که  بانـک مرکـزي، نـسبت 
تماس تلفني با برخي از مـشتريان‌ بانـک‌، خود‌ را به عنوان نماينده بانک در امور فناوري اطلاعات 
و خدمات الکترونيک معرفـي کرده و به شيوه‌ های ‌ گوناگون، مبادرت بـه اخـذ اطلاعاتي نظيـر 

رمـز اول و دوم حـساب بانکي و کلاهبرداري‌ نموده‌ اند‌. 

2-1-2- نظریه سبک زندگی

لارنس کوهن1 و مارکوس فلسون2 در سال 1979 نظریه سبک زندگی روزمره بزه دیدگان را با 
الهام از دیدگاه‌های مطروحع در نظریه انتخاب خردگرا که چهارچوبی برای فهم و اغلب تقلید و 
مدل سازی رفتارهای اجتماعی و اقتصادی است، مطرح نمودند )Miller, 2006: 81(. کوهن و 
فلسون تعداد و طبیعت اعمال مجرمانه را به کمک»امکانات که بزه دیدگان بالقوه، از راه سبک 
بیان  می‌دهند«  قرار  بزهکاران  اختیار  در  مجرمانه  عمل  به  بخشیدن  تحقق  برای  خود  زندگی 
می‌کنند. بدین تحو که، در بادی امر یک فرض ابتدایی وجود دارد که به موجب آن تحقق جرایم 

1.  Lawrence Cohen

2.  Marcus Felson
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مستلزم برخورد دو عامل در زمان و مکان است: بزهکاران بالقوه و هد ف های حمایت نشده. نظریه 
سبک زندگی روزمره سه رکن اصلی دارد که عبارتند از : 1- یک مجرم تحریک شده: کسی که 
به اندازه کافی برای ارتکاب جرم برانگیخته شده باشد؛ 2- هدف مناسب: کخ باید دارای ارزش، 
زمان  در  تحقق جرم  از  که  محافظانی  توانا:  محافظان  فقدان  باشد.3-  و دسترسی  دید  سکون، 
فعالیت های روزمره مردم، که هر روز نیز تکرار می‌شوند، جلوگیری کنند)مالمیر؛ زررخ، 1389 : 
71 (. شایان ذکر است که بر مبنای این نظریه، برای تحقق جرم می‌بایست انحرافی در مکان یا 

زمان یکی از این سه رکن به وجود آید.

از منظر دیدگاه مربوطه یکی از سه رکن اصلی در تحقق بزه دیدگی سایبری نقش عمده 
بازی می‌کند و آن فقدان حفاظت است؛  و دو رکن دیگر نیز عوامل وضعی اثرگذار هستند. بدین 
معنا که در فضای سایبر گروه‌های مجرمانِ با انگیزه می‌توانند هدف های مناسبی را از کاربرانی 
که به اینترنت وصل می‌شوند، پیدا کنند.) Yar, 2005: 417( بدین خاطر است کعه فلسون در 
نظریه سبک زندگی بیان می‌دارد که مناسب بودن هدف نشانگر چهار ضابطه است: 1. ارزشمند 
بودن؛ 2. استیصال هدف جرم؛ 3. قابلیت رؤیت هدف جرم؛ 4. دسترسی به هدف جرم، که بررسی 
چهار عنصر در فضای مجازی به خوبی این واقعیت را که مناسب بودن هدف در فضای سایبر امری 

مفروض است، به اثبات می‌رساند.

هب ونعان اثمل يماگنه كـه كـارربي بـه انرتنيـت صتمـل مـشيـود، رانايـه وي اطلاعاتی 
را به فضای مجازی منتقل می‌کند که سبب جذب مجرمان سایبری می‌شود؛ به دیگر سخن از 
نوع و میزان  اینترنت و حضور فرد در فضای مجازی، نحوه عملکرد و  به  اتصال اشخاص  زمان 
تبادل اطلاعات از طرف ایشان، مجرمان سایبری را به سوی این قبیل افراد می‌کشاند تا شاید با 
یافتن راهی هر چند کوچک وی را قربانی نیات پلید خویش سازد.علاوه بر این ویژگی های محیط 
سایبر در رابطه با قابل رویت بودن و نیز در دسترس بودن، سبب شده است تا بزهکاران در جرایم 
کلاهبرداری رایانه ای  د ر هر نقطه ای از جهان امکان معین کردن اهداف و ارتکاب جرم نسبت 
به آنان را داشته باشند؛ بدین نحو که بزهکاران قربانیان خود را با ثبت اطلاعات سیستم آنها و 
علی الخصوص پروتکل رایانه ای  سیستم‌شان ردیابی و شناسایی کنند و از این طریق آنها را مورد 

سؤاستفاده قرار دهند.

و  مناسب  تحریک شده، هدف  عامل مجرم  راحتی سه  به  آنچه گفته شد می‌توان  بنابر 
فقدان محافظ توانا را در واقع شدن کلاهبرداری رایانه ای  ترسیم نمود و از این طریق تطابق 
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به  تبیین کرد،  ای   رایانه  بزه دیدگی در جرایم کلاهبرداری  با  را  روزمره  زندگی  نظریه سبک 
دیگر سخن در فضای مجازی به علت وجود فرصت های ارزشمند مالی و نیز نبود جهان مادی 
و فیزیکی و ویژگی پنهان شدن و اختیار نمودن هویت های گوناگون، تحریک پذیری در ارتکاب 
جرم، برای بسیاری از بزهکاران بالقوه و بالفعل فراهم است و ایشان را به ارتکاب کلاهبرداری در 

فضای مجازی سوق می‌دهد.

بنابر آنچه در بالا گفته شد، نظریه سبک زندکی و فعالیت روزانه راهکار عملی‌ای را ارائه 
می‌کند که به وسیله آن پیشگیری وضعی از جرایم کلاهبرداری در فضای مجازی با تکیه بر تغییر 
شرایط و اوضاع و احوال میسر خواهد بود که خود بخشی از نظریه های مطرح شده در رابطه  با 

پیشگیری وضعی از جرایم سایبری است)جلالی فراهانی، 1384 : 161(

2-2- نظریه‌های مبتنی بر عوامل اجتماعی 

در رابطه بـا کـلاهبرداري در فضای مجازی، شرايط‌ ايجادکننده‌ توسع‌ۀ نوآوري های  فنـي مانند 
شرايط  گيـري  شـکل  موجـب  کــه  اســت  بـانکي  کـارت‌  با  پول  دريافت  و  پرداخت  توسعۀ 
ايجادکننده دروغ گرديده و ارتکاب جرم کلاهبرداري را با نظرۀي فـرصـت تـبيـين‌ کرده‌ است‌؛ 
زيرا در وضعيت کنوني، استفاده از فناوري های  نـوين اطـلاعاتي با‌ توسـعه‌ و رشد قابل توجه 

فرصت های  کـلاهبرداري قابل توجيه است. 

برخـي  بـر  افـزايـشي  اثــر  احـوال‌،  و  اوضـاع‌  ايـن‌  اگر  که  ساخت  خاطرنشان  بايد  اما 
مرتکـب  شخـصيت  ترديـد  بـي  نمی شــوند‌.  آن  مرتکب  هـمه  بـاشد،  داشته  دروغ  اشکال  از 
در اينجا بـي تـأثير نيست . در هر حالت، شرايط و اوضاع‌ و احوال‌ بايد‌ گذر از انديشه به فعـل 
را اجـازه دهـد. اينجاست که نوع دوم اوضاع و احوال‌ يعـنـي‌ شـرايط محقـق کننـده ظــاهر 
اسـت  نـگرش در‌ ذهــن‌ همـان‌ چيـزي  اين  : ١۴٣ـ١۴٧(. شکل گيري  )پیشین  خـواهد شد 
. فنون خنثـي‌ ســازي‌ نــوعي توجيـه  ناميده است  کـه ديويد متزا آن را فنون خنثي سازي 
سـازي آگاهانۀ اعمال مـجرمانه اســت )پیشین : ١٠۵(. بـا ايـن مقدمـه بــه‌ تـحليـل‌ و بررسـي‌  
ارتکاب کلاهبرداری در فضای مجازی پرداخته خواهد شد. توضيح ايـن روش ها بـر‌ پاۀي نظريات 
جرم شناسي علت شناسي مبتنی بر عوامل اجتماعی اسـت کـه بر خلاف نظريات عقلاني‌ محور‌ 
بـه‌ عـلـل اجتماعی و  مـحيطي پرداخـته خـواهد شد و ساختار شکل گـيري دروغ و چگونگي 

کـاربرد آن در این جرایم را‌ نشان خواهد داد. 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

2-2-1- نظریه خنثی سازی و هک کردن

ديويد ماتزا و گريشام ساكيز در نظرية خنثي سازي به فرايند بدل شـدن جـرم بـه يـك تجربة 
آموزشي توجه كرده‌اند.)Seigel. j Larry,2003: 232به نقل از زررخ، 1389 ( اين دو استدلال 
مكيننـد كـه تمام مجرمان ارزش های  مرسوم و گرايش های ي مانند افراد عادي دارند، اما چيزي 
كـه آنهـا را از ديگران متمايز میك ند، توانايي غيرعادي آنها در حركت از زندگي عـادي بـه ايجـاد 
ارزش های  پنهاني موازي از طريق فنون خنثـي سـازي ويـژه ماننـد انكـار مـسؤوليت، آسـيب 

و قربـاني است.

اين اقدام به مجرمان كمك میك ند تا وجدان اخلاقي خويش را پـاك كننـد و احـساس 
گناه نكنند. اسپافورد سه توجيه اخلاقي را براي هك فهرست كرده اسـت : بهبـود امنيـت بـا 
كشف حوزه های  نفوذ، كسب آگاهي توسط دانشجويان و حمايت از جامعه در برابر شركتهـا از 
تـشويق  در  افـراط  بـا  همتـا،  گـروههـاي  اطلاعـات.  بـه  رايگـان  دسترسـي  تـضمين  طريـق 
سوءاستفاده های  هكري افراد و ايجاد اين گمان كه اين فعاليت ها توجيه شده اند، در اين رهـايي 
اخلاقي شركت مكينند. راجر گزارش داده كه: »خودسانسوري می تواند موجب رهايي يا ضعف 
از طريق تهي شـدن قربـاني از صـفات انساني، يا تبديل شرمندگي به قرباني شود ... شرمندگي 
ناشي از قرباني شدن يا برخي شرايط به مرتكبان اجازه می دهد خودشان را قربانيان تحركي شده 
ببينند . اكنون اعمال مرتكبان به عنـوان كي حالت تدافعي تعبير می شود. قربانيان شـرمنده و 

.)2001:40,Rogers(بـه دليـل ارتكـاب افعـال مجرمانـه عليـه خودشان متهم ميشوند

در وقوع جرایم کلاهبرداری رایانه ای  که توام با هک سیستم ها است. غالباً هكرها اداره 
كنندگان سيستم را به خاطر امنيت نامناسب آن يا بـراي جلـوگيري از دسترسي به سايت های 
ي كه بطور قانوني فكر میك ننـد بايـد بـه آنهـا دسترسـي داشـته باشـند، سرزنش میك نند، 
مانند اداره كنندة سيستم دانشگاهي كه مانع دسترسي به سايت های  پيادهسـازي فيلم می شود، 
ضروري  جـزء  و  هزينـه  كـم  سـرگرمي  زيـرا  می آيـد،  شـمار  به  كردن  هك  براي  دستاويزي 
زندگي كي دانشجو از سوي هكرها تلقي مي‌شود. هكرها فروشندگان نرم افزار را به دليل محدود 
كردن دسترسي به جريان آزاد اطلاعـات سرزنش میك نند و بنابراين، از نظر اخلاقي فعاليتشان 
را به عنوان كي عمل سودمند و به منظور تضمين اطلاعات براي همه توجيه میك نند و خود 
را سلحشوري كه به بينوايان كمك میك نـد، نشان می دهند. اين رفتار سندروم محبوب »رابين 
 :2002,Harrington(هـود « را نـشان می دهـد كـه افـراد قـضاوت اخلاقيشان را خنثي مكينند
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179(. خرده فرهنگهـاي هكـر در اينترنـت تقويت می شوند و نمونه های ي از فرهنـگ نهـاني 
ارائه  میك ند،  حمايت  كردن  هك  غيرقانوني  فعاليـت های   از  عمـومي  بطـور  كـه  را  مـشابه 
با  و ساكيس،  ماتزا  نظرية خنثي سازي  بگيـريم  نتيجـه  كـه  اسـت  بنابراين، درست  مي دهند. 
کلاهبرداری  یک  دیدگاه  از  را  مجازی  فضای  در  کلاهبرداری  ارتکاب  در  هكـر  رفتـار  موفقيت 

سایبری را توضـيح مي‌دهد.

2-2-2-نظریه عمومی فشار رابرت مرتون 

نظرۀي عمومي فشار، از رويکرد اجتماعي ـ روان شـناختي پيـروي‌ می کنـد و پيونـد بـين‌ منابع‌ 
فشار، احساسات منفي ناشي از فشار و رفتار مجرمانـۀ فـردي را بررسـي می کنـد. به بيان ديگر، 
رابرت اگنو مفهوم فـشار را فـراتـر از رويکــرد مرتـون بـسط داد و بـه جـاي تأکيد صرف‌ بر 
فشارهاي اقتصادي مدنظر مرتون، چندين منبع فشار را معرفـي کـرد کـه ممکن است منجر به 
حالات يا احساسات منفي به ويژه خشم شـده و در نهايـت مـنجـر بـه رفتارهاي ضد اجتماعي‌ 
گردد‌. نظرۀي عمـومي فـشار، قابـل تعمـيم بـراي کليـۀ افـراد طبقات ضعيف، متوسط و ثروتمند 
اسـت و از ايـن جهـت نيـز نـسبت بـه نظريـۀ مرتـون عموميت دارد. اما نکتۀ مشترک در هر 
دو نـظريه‌، نــوآوري‌ مـجرمانـه بـراي دسـتيابي بـه اهداف مـادي اسـت )نـجفي ابرندآبادي و 
صادق نژاد نائيني، ١٣٩٢: 13( که برخي شيوه های  جعل هويت از اين طريق را قابل تحليل کرده 

است‌ و در‌ ذيل خواهد آمد. 

رفتار  در  نوآوری  شیوه  دو  به  عموماً  مجازی  فضای  در  کلاهبردار  مجرمین  نوآوری های 
ونوآوری در امور فنی می‌تواند اتفاق بیفتد به عنوان مثال در بحث نوآوری در رفتار، این مجرمین 
با شناخت شرایط اجتماعی و هوشمندی زمانی اقدام به طراحی نقشه ها خود در فضای مجازی و 
فریب قربانیان خود می‌نمایند. به عنوان مثال یک مقام انتظامی در تشریح شیوه کار این مجرمان 
سایبری بیان داشت: در ایام عید فطر و یا ایام عید نوروز کلاهبرداران با طراحی سایت‌های جعلی 
و دروغین به عنوان مؤسسات و سازمان‌های شناخته شده و معتبر؛ با اعلام شماره حساب‌های 
شخصی، متقاضی واریز وجوهات به این گونه حساب‌ها هستند.این افراد سودجو، با ترفند خیرین 
و راه اندازی صفحات شخصی در بستر شبکه‌های اجتماعی و پیام‌رسان ها و سو استفاده از نام و 
اعتبار افراد مشهور و شناخته شده در کشور شامل هنرمندان، ورزشکاران و سرشناسان کشور با 
انجام مهندسی اجتماعی نظیر تحریک احساسات هموطنان و تهیه کلیپ‌های تصویری شامل فیلم 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 
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در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

و عکس از نیازمندان، محرومان و خانواده‌های کم بضاعت مدعی دریافت وجوه نذورات به منظور 
کمک رسانی به افراد آسیب پذیر و نیازمند می‌شوند و از این طریق مبالغ کلانی را از افراد بسیار 
زیاد کلاهبرداری می‌نمایند به گونه‌ای که شاید فرد هیچگاه حتی نداند که یک بزه دیده جرک 

کلاهبرداری در فضای مجازی بوده است.

در نوآوری های فنی نیز عموماً هک و نفوذ به سیتستم ها و تلفن های همراه مالباختگان 
اتفاق می‌افتد که این نفوذ ممکن است از طرق مختلف واقع شود. به عنوان مثال کلاهبرداران 
رایانه ای  با ساخت و بارگذاری نرم افزار موبایلی ماهواره جیبی در کانال ها و گروه های تلگرامی 
از کاربران می کنند.استفاده و فعال  اقدام به کلاهبرداری  ارائه شده،  رایگان  قالب دانلود  که در 
افزار مستلزم پرداخت رایانه ای  مبلغی از سوی مشتریان است که  سازی قابلیت های این نرم 
می تواند کاربران را به صفحه جعلی و شبیه سازی شده یک بانک هدایت کند که این اتفاق نهایتا 
منجر به سرقت اطلاعات حساب بانکی کاربران نظیر شماره کارت، رمز رایانه ای  و تاریخ انقضای 
کارت برای کلاهبرداران می‌شود.)به نقل از پایگاه رایانه ای  گروه حقوقی وکیل سایبری به آدرس: 

)/https://irancyberlawyer.ir

2-2-3- نظریه یادگیری اجتماعی

نظريه های  يادگيري اجتماعي نـظيـر مـعاشـرت های  ترجيحـي سـاترلند، نظريـۀ فـراگيـري 
هنجارهـا،  يـادگيري  محـصول  را  جرم  ماتزا،  سازي  خنثي  نظرۀي  و  بندورا  آلبرت  اجـتماعي 
ارزش ها و رفتارهاي‌ مرتبط‌ با فعاليت‌ جنـايي می داننـد. ايـن يـادگيري شـامل فراگيـري دانش 
مرتبط بـا فـنون ارتکاب جرم و رهايي اخـلاقي بـه وسـيل‌ۀ کـشف توجيهـات منطقـي  مناسب 

براي رفتارهاي مجرمانه است .

بر اساس ايـن‌ نظريـات‌، چـون‌ برخـي روش های  جعل هويت فني است، به صورت اکتسابي 
بايد فـرا گرفتـه شـود. ايـن فراگيـري شـامل ‌‌رفـتار‌ جـزايي و فنون ارتکاب است و از طريق ارتباط 
معمولي با گروه های  صميمي انتقال‌ میي ابد‌. چون آثار منفي رفتار به منظور بازدارنـدگي مجـرم در 
محـيط ارتکـاب ضـعيف است، در طول‌ زندگي فرد حفظ خـواهد شــد . آنچـه در نـهايـت باعـث 
بـدل شـدن ايـن تجرب‌ۀ آموزشي به جرم خواهد‌ شد‌، ايجاد ارزش های  پنهاني موازي است . انکار 
مسئوليت و آسـيب به قرباني از جملۀ اين موارد است که باعث خواهد شد مجرم وجــدان اخـلاقـي 

خـود را پاک کرده و احساس گناه نکند )دالال‌ و شارما، ١٣٨٨: ۴٣۵ـ۴۴٠(. 
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ابـزار   است  رايانه  بر  مبتني  اجتماعي  مهندسي  هويت،  جعل  فني  روش های   جمله  از 
اسـتفاده شده رايانه اسـت، صـفحات جعلـي يـا »فيـشينگ« یا »رمزگيـري«، از ايـن دسـت 
مهندسي‌ اجتماعي‌ است که سـبب افـشاي کـلمۀ عبور يا گذرواژۀ کاربر می شود و پس از آن 
نفوذگر خواهد توانست به عنوان کاربر مجاز و از طريق درگاه های  بـانکي، اقـدام بـه کلاهبرداري 
نمود کـه  اعـلام  نيـز  فتـا  پليس  پيشگيري  و  پيشگيري مرکز تشخيص  ادارۀ  نمايد‌. سرپرست‌ 
۶٠ درصـد جــرايم ســايبري در حـوزۀ جـرايم مـالي و از طريـق سـرقت اطلاعات کارت های  
بـانکي رخ داده اسـت‌ و روش‌ ارتکـاب، توسـل بـه انتـشار تبليـغ تخفيف های  باورنکردني، حراج 
کالاها يا فروش کالا از طريق فروشـگاه های  اينترنتـي است ؛ به طوري کـه با ايـن روش، افـراد 
آنگاه  و  می نمايند  هدايت‌  بانکي‌  درگاه های   جعلـي  صـفحات  سـمت‌  بـه‌  را‌  خريـد  متقاضـي 
اطلاعات بانکي خريدار به راحتي در اختيار فيشرها قرار خواهد گرفت . اين روش که از شايع 
ترين روش های ‌ دسترسـي‌ بــه‌ گــذرواژه است، اين امکان را براي مجرمان فراهم‌ می سازد کـه 
بتواننـد دامنـۀ ارتکـاب جـرم را از لحاظ کمي و کيفي ارتقا ببخشند؛ چـون درگـاه های  جعلـي 
بـسيار شـبيه‌ درگـاه‌ های ‌ پرداخت بانک ها هـستند‌ و باعـث‌ فريـب کـاربران و در اختيـار قـرار 
کلاهبرداري های   خلاف  بر‌  ديگر‌،  طرف  از  شد.  خـواهند  آن ها  بـانکي  حساب  اطلاعـات  دادن 
با  قادرند  اي  رايانه  است‌، مجرمان  بزه ديده‌  بـه مـوجودي  مال مـحدود  سـنتي کـه  تحصيل 
ايجاد مبالغ‌ و موجودي‌ های ‌ واهي و غير واقـعي از مـقدار حـساب های ‌ موجود‌ نيز فراتر رونـد 
و بـا روش اصطلاحاً برش کالباسي، خسارت های  قابل توجهي وارد‌ نـمايند‌ )زيبـر، 1390: 77(.

شيوۀ دريافت امواج از طريق درگاه های  حـضوري‌ نيـز‌ امـکـان پـذير اســت . دســتگاه 
خودپرداز‌ و پايان‌ۀ فروش مانند هر رايانه اي امواج الکترومغناطيسي ساطع می کنـد کـه بـه آن 
»نـــشت الکـترونيکــي«1 گفتــه می شــود. بــه محــض فــشردن هــر يــک از‌ کليــدهاي‌ 
اطـراف  محـيط  در  الکترونيکـي  جريـان  حـامـل  سـيستم های   طريق‌  از‌  امواج  کليد،  صفحه 
منتشر می شود که به وسيلۀ تجهيزات خاصي قابـل شـنود و آشـکارسـازي اســت . چـون صفحۀ 
نمايشگر کاربر براي نفوذگر قابل رؤيت نيست، پيش‌ بيني‌ رمز عـبور يا کــد عـبـور متني يک 

تدبير امنيتي ضد شنود است.

1.  Electronic emanation



/ سال 2 ، شماره 1462 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

نتیجه گیری
در مقاله حاضر در پی آن بودیم تا از دیدگاه جرم شناسی نظری موضوع گسترش ارتکاب جرایم 
کلاهبرداری رایانه ای  را مورد بررسی و تحلیل قرار دهیم.اساساً برخی از‌ علل‌ اساسی‌ ارتکاب 
جرم در فضای مجازی، ناشی از مختصات و زیر سـاخت های سخت افزاری و نرم افزاری فضای 
زمان‌ مجازی  بر  مبتنی  بودن،  فضا هم چون گمنامی، دیجیتالی  این  ویژگی های  است  مجازی‌ 
بودن، جهانی بودن‌، سرعت‌، فراگیری، سیالیت، تشدید شدگی، متکثر بـودن و در نـهایت همه 
جـا حاضر بودن، خود به خود فضایی را ایجاد میکند که اثرات اولیه و ثانویه آسیب در جهان دو 
فضایی را تـشدید‌ و تقویت می کند. گمنامی و ناشناختگی از اصول حاکم بر جرائم جهان مـجازی 
اسـت . نـامرئی بودن این امر را به افراد می دهد که به هر کجا می خواهند سرک بکشند و کارهایی‌ 
انـجام‌ ‌ ‌دهـند که در دنیای واقعی انجام نمیدهند. فضای مجازی علاوه بر ابزار قوی برای ارتـکاب 
جـرم، فـرصت های ارتکاب را نیز افزایش می دهد. از‌ ویژگی های دیگر این فضا بر اساس نظرات 
سهل الوصول بودن و سرعت ارتکاب جرائم است . مجرمین سنتی اغلب‌ در‌ فرآیند‌ گذار از اندیشه 
به عمل و ارتکاب یک جرم تـام، زمـان‌ و فاصله زیادی را طی میکردند. شاید یکی از عوامل کندی 
وقوع پدیده بزه کارانه در جهان واقعی بعد‌ مکانی‌ میان‌ سه ضلع بزه کاری یعنی بزهکار، آماج بزه 
و مکان ارتکاب بزه‌ اسـت‌ . حـال اینکه ساختار فضای مجازی به گونه ای است که در آن قرابت 
مکانی میان سه‌ عنصر‌ فوق‌ ضرورتی ندارد. لذا امروزه به مدد تکنولوژیهای نوین، مرتکب اغلب 
با یک‌ کلیک‌ میتواند‌ به عـرصه ارتـکاب جـرم راه پیدا کند. مثلا در ارتکاب جـرم کـلاهبرداری 
دیـگر به‌ عوامل‌ و ارکان‌ خاص این جرم در دنیای فیزیکی از جمله مانورهای خاص متقلبانه و 
تعاملات رو در‌ روی‌ افراد با هم نیازی نیست . چرا کـه سـایبر امـکان بردن اموال دیگری را‌ به‌ 
سادگی‌ فشردن تنها چـند کـلید و انجام عملیاتی پیش پا افتاده ممکن ساخته است .  تحلیل 
نظری صورت پذیرفته در این مقاله که بر اساس نظرۀي چندعاملي »کوراکيس« انجام پذیرفت 
هم از دیدگاه نظریه های مبتنی بر عوامل وضعی)نظریه فعالیت روزانه و نظریه سبک زندگی( و 
هم نظریه های مبتنی بر عوامل اجتماعی)نظریه خنثی سازی و هک کردن، فشار رابرت اگنو و 
یادگیری اجتماعی( ضمن تأیید ویژگی های خاص فضای مجازی در وقوع این جرایم بر نقش بزه 
دیدگان، شیوه و شگردهای نوین ارتکاب جرم، نقش عوامل اجتماعی و سبک زندگی در وقوع 
جرایم کلاهبرداری رایانه ای  نیز تأکید داشتند. از این رو به نظر می‌رسد در راستای پیشگیری 
از ارتکاب جرایم مذکور تمرکز همزمان بر عوامل فردی، محیطی و اجتماعی تاحد زیادی می‌تواند 

به کنترل ارتکاب جرایم کلاهبرداری رایانه‌ای در فضای مجازی بیانجامد.
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/ سال 2 ، شماره 1482 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

فصلنامه 1212 سایبری،  دیدگی  بزه  از  پیشگیری   ،1389 احسان،  زررخ،  محمود؛  مالمیر، 
مطالعات پیشگیری از جرم، سال 5، شماره17.

ترجمه 1313 جرم‌شناسی،  1398،نظريه های  شين،  دی،مک  لين  ماری  پی،  فرانک  ويليامز؛ 
حميدرضا ملک محمدی، تهران: نشر ميزان.

1414 Brenner, Susan, W.  Rico, CCE, and other Complex Crime: Traus formation 

of American Criminal Law, 2wm&mary billrts.j, 1993.

1515 Brenner, W.S. (2010). Cybercrime criminal threats from cyberspace. Santa 

Barbara: Praeger.

1616 Cooter Robert & Thomas Ulen, Law and Economic, Harper Collins pub-

lisher, 2004.

1717 R.Vaca John, 2002, Computer Forensics, Computer Crime Scene Investiga-

tion, Chorles River Media.

1818 Rizgar, Mohammed Kadir, The Scope and the Nature of Computer Crimes 

Statutes, German Law Journal, Vol.11, No.06, 2010.

1919 Rogers, Marcus (2001), “A Social Learning Theory and Moral Disengage-

ment Analysis of Criminal Computer Behavior: An Exploratory Study”, 

University of Manitoba, Canada

2020 Steven A.Egger, Linkage Blindness: A systemic Myopia, in 8 serial murder: 

an Elusive Phenomenon, 1990.

2121 Yar, M. (2005). The novelty of ‘cyber crime’: An assessment in light of rou-

tine activity theory. European Society of Criminology, 2



فصلنامه تخصصی حقوق دادگران کیفری، سال دوم، شماره دوم، بهار 1401

تحلیل جرم شناختی ارتکاب جرم پس از آزادی از زندان در 

شهرستان سیرجان

زینب بنی اسدی1* 

شماره صفحه : 177-149تاریخ پذیرش : 1401/3/13تاریخ دریافت : 1401/3/10نوع مقاله : پژوهشی

در این پژوهش با استفاده از روش توصیفی- تحلیلی و پیمایشی به بررسی علل ارتکاب جرم پس 
از آزادی از زندان در شهرستان سیرجان پرداخته شده است. برای جمع آوری اطلاعات هم از 
منابع کتابخانه ایی و هم از پرسشنامه محقق ساخته، به صورت میدانی استفاده شده است. جامعه 
آماری ما در این پژوهش از مجموع افرادی که در سیرجان بعد از گذراندن یک دوره محکومیت 
مجددا مرتکب جرم می شدند، تعداد 101 نفر به طور تصادفی  از بین زندانیان محبوس در زندان 
مرکزی سیرجان و زندان زنان سیرجان انتخاب شده که مبادرت به تکمیل پرسشنامه و اقدام 
به پاسخگویی به سوالات مطرح شده در پرسشنامه نمودند. اطلاعات جمع آوری شده با استفاده 
از نرم افزار spss مورد تجزیه و تحلیل قرار گرفته است. در تحلیل اطلاعات بدست آمده ضمن 
بهره گیری از نظریات جامعه شناسی جنایی و جرم شناسی، به این نتایج دست یافتیم که عمده 
ترین علل ارتکاب مجدد جرم پس از آزادی از زندان، مشکل بیکاری است که با میانگین رتبه % 
7/68 همراه با ضریب اطمینان % 95، حکایت از معنا دار بودن  ارتباط بین بیکاری و ارتکاب 
مجدد جرم دارد. از دیگر عوامل ارتکاب مجدد جرم با توجه به اطلاعات به دست آمده، مشکلات 
اقتصادی است که با میانگین رتبه  % 7/38 بیانگر وجود رابطه معنادار بین مشکلات اقتصادی 
و ارتکاب مجدد جرم و باز گشت به زندان می باشد. مورد سوم میزان کنترل و نظارت خانواده 

* دانشجوی دکتری حقوق کیفری و جرم شناسی دانشگاه آزاد اسلامی واحد یزد



/ سال 2 ، شماره 1502 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

در پیشگیری از تکرار جرم موثر است وگواه این ادعا  میانگین رتبه % 7/31، با ضریب اطمینان 
% 95 می باشد. مورد بعدی عدم پذیرش اجتماع با میانگین رتبه % 7/08، بیانگر وجود ارتباط 
معنادار بین مورد مذکور و ارتکاب مجدد جرم است، مصرف مواد مخدر و اعتیاد با میانگین رتبه 
% 7/16، از نظر درجه اهمیت در زمینه اثر گذاری در تکرار جرم در جایگاه پنجم این پژوهش 
قرار دارد. معاشرت با افراد سابقه دار و مجرمان حرفه ایی از نظر میزان تاثیر در گرایش به ارتکاب 
% 95 نشان دهنده  با اطمینان   4/03 % با میانگین  از طی دوره محکومیت  مجدد جرم پس 
میانگین           با  زندان  محیط  تاثیر  است.  جرم  مجدد  ارتکاب  با  مزبور  گزینه  ارتباط  بودن  معنادار 
% 63/ 6 بیانگر وجود ارتباط معنادار میان تاثیر محیط زندان و تکرار مجدد جرم است. درآخر، 

عدم پذیرش خانواده با میانگین رتبه % 05/ 6 و با ضریب اطمینان % 95 با ارتکاب مجدد جرم 
ارتباط معنادار داشته و تاثیر مستقیم دارد. با توجه به نتایج به دست آمده فرضیات این پژوهش 

به اثبات رسیده اند.

واژگان کلیدی : جرم، تکرار جرم، باز گشت به زندان،، خانواده، شهرستان سیرجان   

مقدمه
امروزه با اینکه هدف از مجازات دیگر تنها انتقام جویی نبوده و مبنای مجازات از تنبیه و انتقام 
جویی، به اصلاح و تربیت مجرم تغییر پیدا کرده، با این حال آمار ها حکایت از بالا بودن  ارتکاب 
مجدد جرم توسط مجرمین پس از گذراندن دوره محکومیت و باز گشت مجدد به زندان را دارد. 
ارتکاب مجدد جرم و باز گشت به زندان نشان دهنده این موضوع است که زندان به عنوان یک 
عامل باز دارنده در ارتکاب جرم به طور کامل موفق نبوده و نتوانسته مسئولیت تربیتی و اصلاحی 

خود را به نحو مطلوب ایفا کند. 

با  البته نمی توان زندان را به عنوان  تنها عامل موثر در تکرار جرم  قلمداد نمود، ولی 
اینحال از نقش  زندان در تکرار جرم نیز نمی توان غافل شد. تحقیقات نشان دهنده این موضوع 
است که محیط زندان براي بسياري از زندانيان به دليل کسب تجربيات منفي، بسيار مخرب و 
نااميد کننده است. نا کافي بودن اقدامات اصلاحي و باز پروري زندانيان به معناي آن است که آنها 
به هنگام ترک زندان در مقايسه با زمان ورودشان آمادگي بيشتري براي ارتکاب مجدد جرم دارند.



151 زندان در شهرستان سیرجان دی ازاجرم پس از آز تحلیل جرم شناختی ارتکاب

جوامع پیشرفته نیزبه این نتیجه رسیده اند که نه تنها زندان در کاهش جرم نمی تواند 
نقش تعیین کننده داشته باشد بلکه در عمل به مدرسه آموزش جرم تبدیل شده است. بررسی 
علل و عوامل انحرافات و بزهکاری فردی، گویای این این مطلب هستند که بزهکاری و انحرافات 
اجتماعی، نه تنها یک مساله فردی نیست، بلکه جزئی از یک نظام و جریان اجتماعی است که 

تهدیدکننده زندگی همه افراد جامعه و در مجموع کل نظام است.

بیان مسئله
زندان یکی از راه های مقابله با جرایم در جوامع مختلف بشری است که در اکثر کشورهای جهان 
به عنوان یکی از مهمترین شیوه های دفاع اجتماعی در رویارویی با پدیده جرم و مجرم محسوب 
می شود. لذا به عنوان ضمانت اجرای قوانین در حوزه نظم عمومی، به دنبال آن است که با اجرای 
فردی  و  عمومی  بازدارندگی  جلوه  نوعی  مجازات  این شیوه  مجرم،  تنبیه  زندان ضمن  مجازات 
نیزداشته باشد. باز دارندگی عمومی برای افرادی که هنوز مرتکب جرمی نشده اند و بازدارندگی 
فردی،نسبت به مجرم که وی را از ارتکاب مجدد جرم باز دارد.  حال جای بحث اینجا است که تا 

چه حد در رسی دن به این هدف موفق بوده است.

با مشکلات  زندانیان  غالب  که  مطلب هستند  این  بیانگر  المللی  بین  مستندات  مجموع 
جسمانی، روانشناختی، اقتصادی و اجتماعی مواجهند، برخی از این مشکلات عبارتند از داشتن 
سابقه سوء استفاده و آزار، مصرف بالای مواد و داروهای قانونی و غیرقانونی، اختلالات جسمانی 
و روانی، بیماریهای واگیر، داشتن شخصیت های دوگانه حتی سه گانه، کارکرد شناختی ضعیف و 

مهارت های اجتماعی ناکافی، سطح تحصیلات پائین ... 

گرچه  این مسایل همیشه و برای همه افراد سبب ارتکاب جرم نمی شود ولی تحقیقات 
گویای این واقعیت است که این عوامل احتمال ارتکاب جرم در افراد را افزایش می دهد. مخصوصا 
افزایش دهنده میزان ارتکاب جرم در افرادی که به تازگی از زندان آزاد شده یا سابقه محکومیت 
به زندان را داشته اند، بوده است. در نتیجه با توجه به این عوامل و سعی در برطرف نمودن آنها 

می توان احتمال ارتکاب مجدد جرم پس از آزادی از زندان را کاهش داد. )رئیسی،1388(

تکرار جرم ضمن اینکه دلیل ناتوانی مجرم و بزهکار در باز اجتماعی شدن و همسو شدن 
با جامعه بدون جرم است، گویای نقص و ضعف نهادهای اجرا کننده عدالت کیفری در راستای 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

اعمال  میلادی  هفتاد  دهه  از  قبل  تا  هست.  نیز  جرم  از  پیشگیری  و  بزهکار  نمودن  بازسازگار 
مجازات های بسار خشن که منجر به طرد یا حذف کامل بزهکار از جامعه می شد، مانع از تکرار 
جرم به عنوان یک پدیده شایع و قابل توجه بود. ولی با دور شدن از اصل مجازات بیشتر، تکرار 
به  بازگشت  ایجاد فرصت  نتیجه  به کاهش خشونت مجازات ها و در  آوردن  جرم کمتر، و روی 
جامعه پس از تحمل کیفر، سبب شد تا فرصت تکرار جرم نیز به آنان داده شود. در نتیجه اگر چه 
اصلاح قوانین کیفری و انسانی نمودن این قوانین آثار مثبت زیادی به همراه داشته؛ لیکن زمینه 

ساز ارتکاب مجدد و مکرر جرم را نیز فراهم نموده است.

کمرنگ شدن آرزوی بازپروری مجرم و تحمیل هزینه تکرار جرم به دولت و در کنار آن 
افزایش خواسته های مردم از دولت در خصوص مقابله با بزهکاران به دلیل ترس از جرم و احساس 
ناامنی که به طور طبیعی یا به وسیله دامن زدن رسانه ها به آن به وجود آمده بود سبب اولویت 
یافتن خواسته های مردم در برابر نظرات کارشناسان در خصوص شیوه برخورد با بزهکاران شده 
و زمینه های لازم را برای پیدایش رویکرد مدیریت خطر جرم و یا به عبارتی فرهنگ جدید جرم 

فراهم آورده است. )نوروزی، بارانی، سرکشیکیان،۱۳۹۰(

با توجه به این که برای مدیریت خطر جرم، شناخت عوامل موثر در فراهم آمدن زمینه های 
فردی و اجتماعی جرم ضروری است لذا در این پژوهش به شناسایی علل و عوامل موثر در گرایش 
به ارتکاب مجدد جرم پس از طی دوره محکومیت و ارائه راهکار و پیشنهاد در جهت کاهش و 

پیشگیری از این پدیده پرداخته شده است..

اهمیت و ضرورت انجام پژوهش
از آنجا که برای  مدیریت خطرجرم شناسایی عوامل  موثر در فراهم آمدن زمینه های فردی و 
اجتماعی ارتکاب جرم ضروری می نماید، با توجه به عنوان پژوهش که به دنبال شناسایی و تبیین 
عوامل موثر در ارتکاب جرم پس از طی دوران محکومیت است، در پی آن هستیم تا با شناخت 
و تحلیل عوامل مذکور بتوانیم به راهکارهایی در جهت کمک به کنترل  و مدیریت خطر جرم و 

تکرار آن  دست یابیم.
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سؤال‌های پژوهش
11 آیا  عدم وجود اشتغال و بیکاری فرد پس از آزادی از زندان در تکرار جرم نقشی دارد؟.

22 آیا عدم جامعه پذیری )باز اجتماعی شدن( فرد موجب تکرار جرم و بازگشت مجدد به .
زندان می شود؟

33 آیا تعاملات و ارتباطات با افراد سابقه دار در محیط زندان و یا پس از آزادی از زندان در .
گرایش  به ارتکاب مجدد جرم تاثیری دارد؟

فرضیه های پژوهش
11 به نظر می رسد عدم وجود اشتغال و بیکاری فرد پس از آزادی از زندان در تکرار جرم .

موثر است.

22 عدم جامعه پذیری )باز اجتماعی شدن( فرد موجب تکرار جرم و بازگشت مجدد به زندان .
می شود.

33 تعاملات و ارتباطات با افراد سابقه دار در محیط زندان و یا پس از آزادی از زندان در .
گرایش  به ارتکاب مجدد جرم تاثیری دارد.

اهداف پژوهش
11 بررسی و تبیین مهمترین عوامل موثر بر ارتکاب جرم پس از آزادی از زندان در شهرستان .

سیرجان   

22 شناسایی مهمترین عوامل اجتماعی موثر بر میزان بازگشت زندانیان به زندان می باشد..

33 بررسی و تبیین نقش عدم وجود اشتغال و بیکاری فرد پس از آزادی از زندان در تکرار .
جرم

44 بررسی و تبیین نقش مشکلات اقتصادی در ارتکاب مجدد جرم.

55 بررسی و تبیین نقش عدم کنترل و نظارت خانواده می تواند در ارتکاب مجدد جرم.

66 بررسی و تبیین نقش زندان در تکرار جرم پس از آزادی از زندان.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

77 بررسی و تبیین تاثیر تعاملات و ارتباطات دوستانه فرد با افراد سابقه دار در محیط زندان .
و یا پس از آزادی از زندان در گرایش به ارتکاب مجدد جرم 

پیشینه پژوهش
1( محمد یعقوبی و محمود علمی)1396(  در تحقیقی با موضوع نقش عوامل خانوادگی و 
اجتماعی در بازگشت مجدد زندانیان به زندان به این نتیجه می رسند که خانواده و اجتماع با توجه 
به نظریه  برچسب زنی تاثیر زیادی در تکرار جرم و بازگشت زندانی به زندان دارند لذا با فرهنگ 
سازی  از طریق وسایل ارتباط جمعی در جهت اعتماد جامعه به زندانیان و آموزش خانواده ها 
جهت پذیرش زندانی پس از آزادی اززندان و حمایت مادی و معنوی ازوی، از جمله مواردی است 

که می تواند مانع جدی در تکرار جرم و بازگشت به زندان باشد.

2( محمدعلی اخوت و فرزانه مردانی )1394( در  تحقیقی دیگر با عنوان بررسی علل تکرار 
جرم و بازگشت مجدد به زندان در بین زندانیان زندان مرکزی ایلام در سال 1393،چنین نتیجه 
می گیرند که عوامل اقتصادی همچون بیکاری، نداشتن امید به آینده شغلی و نداشتن درآمد در 
ارتکاب مجدد جرم موثر می باشند. همچنین عوامل اجتماعی مانند برچسب زدن، عدم پذیرش 
از طرف دوستان و طرد شدن از از طرف جامعه در ارتکاب مجدد جرم موثر می باشد. از سوی 
دیگر عوامل خانوادگی همچون عدم برخورداری از محبت افراد خانواده و طرد شدن از خانواده 
در ارتکاب مجدد جرم موثر می باشد. علاوه براین خدمات آموزشی در زندان مانند آموزش های 
ارتکاب مجدد جرم رابطه  اقدامات مددکاری در  نیز آموزش های فنی و حرفه ای و  فرهنگی و 
معکوس وجود دارد یعنی هرچه این اقدامات بیشتر باشد تکرار جرم کمتری اتفاق خواهد افتاد. 
از طرف دیگر نیز بین برنامه های صدا و سیما و ارتکاب مجدد جرم نیز رابطه معکوس وجود دارد 

یعنی برنامه های صدا وسیما می تواند در کاهش ارتکاب مجدد جرم موثر باشد.

3( نقيبي)1393( در مقاله ایی با عنوان عوامل مرتبط با تکرار جرم و ورود به زندان، به 
این نتیجه می رسد که به منظور پيشگيري و کاهش تکرار جرم و بازگشت مجدد افراد آزاد شده 
به زندان، با طرح و اجراي اصولي طبقه بندي و جداسازي زندانيان در زندان، بهبود شرايط زندان 
و ارائه خدمات موثر به آن ها، پذيرش زندانياني که آزاد می شوند از طرف خانواده ها، دوستان و 

نهادهاي اجتماعي و جلوگيري از طرد آن ها اقدامات موثري انجام داد.
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4( در تحقیقی دیگر، قلخانبازو همکاران )1391( پیرامون عوامل مرتبط با تكرار زنداني 
شدن در بين زندانيان شهر تويسركان، به این نتیجه اشاره می کنند که نحوه برخورد فردي و 
اجتماعي با زندانيان پس از بازگشت به اجتماع، نقش اساسي در پيشگيري از جرم و ورود مجدد 

به زندان دارد .

5( بابایی )1390( با موضوع بزهكاران پيشينه دار؛ ازسركوبي بزهكاران خطرناك تا مديريت 
خطرارتكاب جرم، درنتیجه گیری خود به این نکات اشاره می کند که، دنيا با معضل تكرار جرم و 
بازگشت بزهكاران به رفتار جنايي، واقع بنيانه برخورد نموده است.به اين معنا كه به عنوان كي 
واقعيت اجتماعي پذيرفته است كه بعضي از بزهكاران پس از ارتكاب جرم علي رغم تشديد يكفر، 
به رفتار جنايي باز ميگردند، لذا سركوبي و استفاده از يكفر، نبايد يگانه راه حل مقابله تلقي گردد. 
بلكه آنچه مهم است، نحوه مديريت اين پديده در جوامع انساني است. زيرا از كي سو نمی توان 
خطر ارتكاب جرم از سوي بزهكاران سابقه داررا انكار كرد و از سوي ديگر، نمی توان نسبت به 
تأمين امنيت اجتماعي بي تفاوت بود. به اين ترتيب بايد تلاش كرد با وجود بزهكاران سابقه دار، 
جامعه را حتي الامكان از آسيب رساني آنان در امان نگه داشت. تجربه قانون گذاري بسياري از 
كشورها نشان می دهد كه مديريت خطر ارتكاب جرم، به عنوان سياست جنايي نوين كارآمدتر از 

سركوبي صرف است.

6( محمود عرفانی،رحیم داورنیا وحسین بخشی زاده)1390( در تحقیقی پیرامون تاثیر 
زندان برتکرار جرم)مطالعه موردی  زندان مرکزی اردبیل( به این نتیجه می رسند که يادگيري 
جرم در زندان و مقدار باقيمانده حبس، با تكرار جرم رابطه معني داري دارند، به عبارت ديگر فرد 

بيشتر با جرايم آشنا شده و بعد از آزادي از زندان دوباره مرتكب جرم می شود.

7( كفاشي و اسلامی )1388(  در بررسي  عوامل موثر بر تکرار جرم و باز گشت مجدد به 
زندان، چنین نتیجه می گیرند، برای پیشگیری  و کاهش تکرار جرم و بازگشت مجدد افراد آزاد 
شده به زندان مقدماتی از این قبیل انجام داد: بهبود وضعیت اسکان و نگهداری، خدمات دهی 
موثر به زندانیان، حذف بر چسب رسمی و غیر رسمی از زندانیان آزاد شده، ارائه خدمات موثر و 
کنترل از طریق مرکز مراقبت بعد از خروج، پذیرش زندانیان آزاد شده در میان خانواده، دوستان 

و نهادهای رسمی و غیر رسمی و جلو گیری از طرد آنان.
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مبانی نظری پژوهش
صاحب نظران، نظریات مختلفی در ارتباط با دلایل تکرار جرم از منظر جرم شناسی و  چگونگی 
پیشگیری  از آن مطرح شده است.یکی از این نظریه پردازان، سزار بکاریا1 است. وی در کتاب 
خود با عنوان » رساله جرائم و مجازات ها « با شدت مجازات در پیشگیری از جرایم مخالف و 
حقوق جزا و آیین دادرسی کیفری را مورد انتقاد قرار داد. وی با اعتقاد به اینکه باید باید مبنای 
کلیه واکنش های اجتماعی صورت گرفته در برابر مجرم، ارائه بیشترین حد شادکامی برای تعداد 
بیشتری از افراد جامعه باشد. بیان این مطلب در حوزه حقوق کیفری به این صورت می باشد که 
باید به جرم این گونه نگاه کرد که جرم یک صدمه و آسیب نسبت به کل جامعه است و هدف 
اعِمال مجازات، صرفاً انتقام گیری یا تلافی اجتماعی نیست؛ بلکه تضمین مصلحت عمومی برای 

همه افراد می باشد )وایت و هینس، 1382(

از نظر بکاریا  تناسب میان مجازات و نوع جرم ارتکابی اهمیت فراوانی داشت ومعتقد بود 
هدف از اجرای مجازات باید پیشگیری از جرم باشد و نه ققط » انتقام جویی«. بکاریا اصلاح وضع 
زندان ها، تفکیک و طبقه بندی زندانیان را برحسب سن، جنس و اوضاع جسمی و روانی برای 
تربیت زندانیان ضروری می دانست. در واقع، می توان اصول اساسی افکار بکاریا را چنین عنوان 
کرد: قانونی بودن جرم و مجازات ها، کم بودن تعداد جرایم، قطعیت مجازات ها، سودمند بودن 

کیفرها و تناسب مجازات ها با جرایم.

یکی دیگر از نظریه پردازان، جِرِمی بنتام2 بود. وی در کتابی با عنوان » تئوری مجازات ها 
و پاداش ها« به این نکته اشاره می کند که زمانی باید کیفر اجرا شود که نفعی داشته و ضرورت 
اجرای آن احراز شده باشد. شدت کیفر هم باید به اندازه ای باشد که مجرم را از منافع حاصل از 
جرم منصرف نموده و موجب پیشگیری از وقوع و تکرار جرم شود. از نظر بنتام مجازات مجرمان 
برای ایجاد ارعاب و درس عبرت به افراد عادی ضروری است. وی برای اینکه مجرمان از قانون 
اطاعت کنند، تنها تنبیه سریع و شدید اعَمال مجرمانه بسیار مؤثر می دانست. )رجبی پور، 1387(

از نظر بنتام، قانونگذار باید در تعیین شدت  مجازات ها افکار عمومی را در نظر بگیرد؛ 
چراکه مبارزه با جرایم رابطه مستقیم با همکاری مردم دارد، زیرا در صورتی که مردم مجازات ها 

1. Cesare Beccaria 1738-1794

2. Jermy Bentham 1748
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را بیش از حد خشن و نامتناسب ببینند از همکاری با اجرای قانون خودداری ورزیده و در این 
صورت اثر بازدارندگی مجازات ها کاهش می یابد.در مجموع بکاریا و بنتام معتقد بودند که همه 
افراد جامعه قبل از انجام هر کاری هزینه و منفعت آن را محاسبه می کنند بنابراین مسئول اعمال 

خویش هستند، آنان قائل به یکسان بودن مجازات جوانان و بزرگسالان بودند.

سزار لمبروزو یکی دیگر از صاحبنظران بنام و از بنیانگذاران مکتب اثباتی، برای پیشگیری 
از وقوع جرم، به مبارزه با علل و عوامل جرم تأکید می کند.در مکتب اثباتی برای جلوگیری از تکرار 
جرم و دفاع اجتماعی، به شناسایی حالت خطرناک و اعِمال اقدامات تأمینی و تربیتی متناسب 
می کند(  اتخاذ  خطرناک  مجرمان  مورد  در  جرم  تکرار  از  جلوگیری  برای  دادگاه  که  )تدابیری 

اهمیت داده می شود )رحیمی نژاد، 1380(.

به طور کلی، بانیان مکتب تحققی یا اثباتی، بزه را یک بیماری اجتماعی تلقی می کردند 
و معتقد بودند که مجازات، عکس العمل اجتماعی در برابر جرم است و باید وسیله دفاع جامعه 
علیه جرم باشد. یعنی همان طور که بدن در برابر حمله میکروب های بیماری زا از خود دفاع 
می کند و عکس العمل نشان می دهد، اجتماع نیز باید در مقابل وقوع جرائم از خود دفاع کند 
و عکس العمل نشان دهد. طرفداران این مکتب، می پنداشتند که جرم، نتیجه عوامل درونی و 
از  از وضع مزاجی و وراثت بزهکار است و عوامل بیرونی هم  بیرونی است. عوامل درونی متأثر 
محیط اجتماعی و فیزیکی کسب می شود که بزهکار در آن زندگی می کند. آنها ضمن تأکید بر 
عدم آزادی اراده ی انسان در انجام اعَمال خود، نتیجه گرفتند که موضوع اخِلال نظم عمومی و 
مسئولیت اخلاقی مجرم منتفی است و به جای آن باید به میزان خطری که مجرم برای جامعه 
دارد توجه کرد و بر اساس میزان و درجه حالت خطرناک مجرم تدابیری پیش بینی کرد تا جامعه 

از خطر بزهکاران در امان بماند.

نظریه آنومی مرتن 

یکی از نظریه های مطرح در بررسی مسائل جامعه زندان، نظریه بی هنجاری یا آنومی است . رابرت  
مرتن1 می گوید، هنگامی که فرد دچار حالت بی هنجاری می شود وابستگی واحساس تعلق به گروه 
را از دست می دهد. هنجارهای گروهی را به عنوان سرمشق نمی پذیرد و از آنها می گریزد و برای 

1. Robert merton
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

مدتی در بی هنجاری یا به تعبیر دورکیم کژ هنجاری به سر می برد. زیرا هنجار مطلوبی نمی یابد تا 
جانشین هنجارهای پیشین سازد.  البته تمام هنجارهارا ازدست نمی دهد، اماخودرا کنار می کشد 

وکمترخود را با دیگران همنوا و همسان می یابد. )شیخاوندی، 1379( 

مرتن پنج واکنش ممکن نسبت به تنش میان ارزش هایی که  از نظر اجتماعی پذیرفته 
شده و وسایل محدود دستیابی به آنهارا تشخیص می دهد : 1- سازگاری و همنوایی1 ؛ همنوایی با 
اهداف و وسایل فرهنگی که معمول ترین شکل رفتار است. پیروی در حد قابل ملاحظه ای به این 
شیوه از انطباق امری ضروری برای حفظ جامعه ای باثبات محسوب می شود. 2- نوآوری2 ؛ فرد با 
اهداف فرهنگی سازگاری می کند بدون آنکه به همان میزان هنجارهای نهادی حاکم بر وسایل را 
نیز برای نیل به آن اهداف درونی کرده و پذیرفته باشد. 3- مناسک گرایی3 ؛ ترک یا کاهش میزان 
آرزوها در ارتباط با اهداف، همراه با تمرکز بروسایل. 4- انزوا طلبی  4؛ مستلزم چشم پوشی از 
اهداف و وسایل است و بنابراین فاصله گرفتن از جریان اصلی جامعه. 5- شورش5 ؛ وضعیتی است 
که سیستم نهادی مانعی بر سر راه رسیدن به اهداف مشروع محسوب می شود در نتیجه ارزشهای 

جدید بوجود می آیند و وسایل جدید برای دست یابی به آنهامی آفریند)گروثرز، 2000( 

با عدم پذیرش جامعه مواجه  از زندان  از آزادی  با توجه به نظریه مرتن وقتی فرد پس 
می شود و از امکاناتی که هر شهروندی به عنوان عضوی از اعضای جامعه حق برخورداری از آنها 
را دارد، محروم شده و حق زندگی به عنوان یک فرد عادی از وی سلب می شود، درنتیجه این 
محرومیت ها دچار انزوا و سرخوردگی شده و درنتیجه برای پرکردن شکاف به وجود آمده میان 
اهداف خود و راه های مجاز اجتماعی، به سوی رفتار کجروانه و گرویدن به گروههای تبهکار و 

درنتیجه این ارتباطات به تکرار جرم روی می آورد.

1. conformity

2. innovation

3.  ritualism  

4.  ritreatment

5.  rebellion
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 نظریه خرده فرهنگ بزهکاری

کلوارد و اوهلین1 معتقدند خرده فرهنگ بزهکاری فرصت هایی را برای آموختن و عمل کردن 
الگوهای موفقیت آمیز،  افراد فراهم می سازد. این فرهنگ همچون  به نقش های بزهکارانه برای 
بزهکاری را فرا روی افراد می گذارد و فرصت های مناسبی برای آنان فراهم می کند تا این الگوها 

را بکار برند. )احمدی،1384(

کلووارد و اهلین تحت تأثیر مرتن قرار دارند و در واقع ترکیبی میان نظریه مرتن و نظریه 
دوباره مطرح ساختند  بوم شناسی  در چارچوب  را  مرتن  نظریه  آنها  آوردند.  پدید  بوم شناسی 
بطوری که آنومی منشاء کج رفتاری و انحرافات اجتماعی را نشان می دهد و قرار گرفتن در منطقه 
در حال تغییر و تبدیل معاشرت های خاصی را به وجود می آورد که شیوه زندگی کجرو را منتقل 
می سازد. تفاوت آنها با مرتن در این است که کج رفتاری را یک جریان جمعی و کلی در نظر 
می گیرند یعنی در این محیط با پیدایش خرده فرهنگ های کجرو مسئله انطباق فردی مطرح 

نبوده و گروه به شکل جمعی خود را با شرایط زندگی نامطلوب منطبق می سازد.)ممتاز،1381(

البرت کوهن نیز همانند مرتون محرومیت فرهنگی را عامل تعیین کننده در شکست و 
ناکامی فرزندان طبقه کارگر در امر تحصیلی می داند. پسران این طبقه از کمبود و فقدان منزلت 
اجتماعی رنج برده و از پایگاه اجتماعی خود ناراضی هستند؛ از اینرو حرمان و ناکامی خود را 
از اهداف فرهنگی و آرمان های موفقیت  امتناع  با  بلکه  ازمیان نمی برند،  با گرایش به بزهکاری 
اجتماعی می کوشند آنها را با اهداف و ارزشهای دیگری که انسان را به کامیابی رهنمون می سازد، 
جایگزین سازد. )ولد، برنارد،اسنیپس،۱۳۸۸ (. بدین ترتیب آنان عملًا به ایجاد و توسعه یک خرده 
فرهنگ بزهکار اهتمام می ورزند. فرهنگ فرعی بزهکاری نه تنها فرهنگ جامعه را نمی پذیرد بلکه 
بر ضد آن عمل می کند. فرهنگ مذکور رضایت خاطر و خرسندی اعضاء را در خارج از محیط 
جستجو می کند و می کوشد نارضایتی و خستگی را از این طریق بر طرف کند. لذا با روی آوردن 

به اعمال هیجانی خستگی کار را بر طرف میکند.

محیط زندان جامعه ای متشکل از افرادی با سوابق بزهکاری متفاوت است که افرادی که 
برای اولین بار در این محیط و در کنار مجرمان سابقه دار قرار می گیرند با توجه به مدت زمانی که 

1. Cloward and Ohlin
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

در انجا سپری می کنند تحت تاثیر این افراد و رابطه دوستانه آنها قرار گرفته ودرنتیجه این رابطه 
دوستانه، بعد از شنیدن خاطرات و تجارب مجرمانه آنها با کوله باری از شنیده ها بعد از طی دوران 
محکومیت از زندان خارج می شود. بعد از خروج از زندان، درنتیجه نحوه برخورد اطرافیان و بعضا  
به دلیل عدم پذیرش خانواده و جامعه، دچار سرخوردگی شده و برای حل این مشکل که شامل 
تنهایی و از دست دادن موقعیت اجتماعی و احترام است، راحت ترین راه را استفاده از تجارب  

بزهکارانه که محصول محیط زندان است می بیند و در نتیجه اقدام به ارتکاب جرم می نماید.

نظریه یادگیری اجتماعی 

نظریه یادگیری اجتماعی بیانگر این مطلب است که فرد برای کنار آمدن با محیط پیرامون خود 
اقدام به پرورش رفتارهایی می کند که ازهمان محیط کسب کرده است .این رفتارها یا حاصل 
با مشاهده پاسخ های دیگران کسب شده است.)باندورا،1973( به  تجربه مستقیم فرد است ویا 
بیان دیگر کج رفتاری طی فرایند های مشابه یاد گرفته می شوند و نتیجه یاد گیری هنجارها و 
ارزش های انحرافی به ویزه خرده فرهنگ ها و از  محیط زندان است که نقش به سزایی در تکرار 

جرم و استفاده از تربیات مجرمانه دیگر بزهکاران دارد.

روش تحقیق
تحقیق حاضر از نظر هدف کاربردی و از نظر روش، توصیفی – پیمایشی می باشد. توصیفی است، 
چرا که به بررسی و وصف عینی، واقعی و منظم خصوصیات یک موضوع، بدون هیچگونه دخالت 
یا استنتاج ذهنی می‌پردازد. پیمایشی است، زیرا سعی دارد با بکارگیری دقیق از روش‌های علمی، 
از طریق مطالعه نمونه گزینش شده از گروهی بزرگتر، به استنتاج‌هایی در مورد آن گروه بزرگ 

نائل آید. 

جامعه آماری
یک جامعه آماری عبارت است از مجموعه‌ای از افراد یا واحدهایی که دارای حداقل یک صفت 
مشترک باشند. معمولاً در هر پژوهش، جامعه مورد بررسی یک جامعه آماری است که پژوهشگر 
مایل است درباره صفت )صفات( واحدهای آن به مطالعه بپردازد. جامعهی آماری این پژوهش کلیه 
زندانیان زندان دستگرد و زندان زنان شهرستان سیرجان هستند  که  مرتکب تکرار جرم شده اند.
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حجم نمونه و روش نمونه‌گیری
آماری  از جامعه  اعضاء که  از  برخی  بر  آماری است مشتمل  از جامعه  نمونه، مجموعه کوچکی 
انتخاب شده اند. به عبارت دیگر، تعدادی از اعضای جامعه آماری )اما نه همه(، گروه نمونه را 

تشکیل می دهند )سکاران، 1385(.

حجم نمونه در این پژوهش تعداد 101 نفر از زنان و مردان محبوس در زندان های مرکزی 
و زنان شهرستان سیرجان است.

حجم نمونه این تحقیق از فرمول ذیل بدست آمده است :

n=([Z^2]_(α/2) S^2)/d^2

n : حجم نمونه

)Z^2]_(α/2[ : سطح زیر منحنی نرمال استاندارد با اطمینان 0/95 درصد است که برابر 

با عدد  1/96 می باشد.

از  استاندارد  انحراف   1.96 حدود  درون  در  نرمال  منحنی  زیر  مساحت  از  درصد   95(
میانگین است و با توجه به قضیه حد مرکزی این شماره در ساخت تقریب 95% فاصله اطمینان 

استفاده می شود(.  

d :  دقت احتمالی مطلوب که باتوجه به خطای مطلق برآورد حجم نمونه که محققان 
معمولا آن را 0/05 در نظر می گیرند.

S^2 : واریانس نمونه مقدماتی که برابر 0/066 بدست آمد. )پیش برآورد واریانس متغیر 

مورد نظر در جمعیت است؛ به این منظور برای محاسبه واريانس نمونه مقدماتي تعدادی پرسشنامه 
توزیع شده و واریانس نمونه اولیه محاسبه می شود(.

در نتیجه مقدار حجم نمونه با استفاده از محاسبات ذیل برابر 101 بدست آمد. 

n=(1/0.05)^2 0.066≅101
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

رو شهای گردآوری داده ها
جمع آوری اطلاعات نظری در ارتباط با پیشینه پژوهش از کلیه منابع کتابخانه ای و دیجیتالی و 

بازنگری و مطالعه ادبیات موجود در جهان در شناسایی مولفه های موثر بر طلاق از طریق:

الف( مراجعه به شبکه های و پایگاه های اینترنتی

ب( مراجعه به کتب و نشریات داخلی و خارجی

استخراج مطالب مور نیاز)اعم از ابعاد، ویژگی ها، اصول، مدل ها، نظریه ها و تحقیقات انجام 
شده در داخل و خارج ایران و مبانی نظری پژوهش( از منابع کتابخانه ای و دیجیتالی انجام شده 

برای طراحی و تدوین ابزار پژوهش استفاده گردید.

روایی ابزار تحقیق
روایی از واژه روا به معنای جایز و درست گرفته شده و روایی به معنای صحیح و درست بودن 
است. مقصود از روایی آن است که وسیله اندازه گیری بتواند خصیصه و ویژگی مورد نظر را اندازه 
بگیرد. اهمیت روایی از آن جهت است که اندازه گیری های نامناسب و ناکافی می تواند هر پژوهش 
علمی را بی ارزش و ناروا سازد . اعتبار در اصل به صحت و درستی اندازه گیری محقق بر می گردد 

)خاکی،1384( . 

از روایی صوری استفاده گردید. بدین  در تحقیق حاضر جهت بررسی روایی پرسشنامه 
منظور پرسشنامه تحقیق در اختیار متخصصان این کار قرار گرفت و روایی آن تایید گردید.

پایایی ابزار تحقیق
تعیین  آزمون  از  حاصل  نتایج  به  اعتماد  درجه  آن  وسیله  به  که  است  مقیاسی  آزمون  پایایی 
می گردد. به عبارتی، اعتمادپذیری ابزار، میزان پایایی و سازگاری آن را در اندازه گیری یک مفهوم 
نشان می دهد .روش عمده برآورد ضریب پایایی، ضریب آلفای کرونباخ است که به منظور محاسبه 
اندازه  اندازه گیری از جمله پرسشنامه هایی که خصیصه های مختلفی را  ابزار  هماهنگی درونی 

گیری می کنند بکار می رود )سرمد و دیگران،1383(. 

پایایی )اعتماد( یکی از ویژگی‌های فنی ابزار اندازه‌گیری است که نشان‌دهنده این است که 
ابزارهای اندازه‌گیری تا چه میزان نتایج یکسانی را در شرایط مشابه به دست می‌دهند. همانگونه 
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که قبلًا نیز گفته شد، یکی از روش‌های محاسبه قابلیت پایایی، ضریب آلفای کرونباخ است که 
برای محاسبه آن ابتدا باید واریانس نمرات هر سوال پرسشنامه و واریانس کل آزمون را محاسبه 

و سپس با استفاده از فرمول زیر مقدار آن را به دست آورد .

α=N/(N-1) (1-(∑S_i^2 (/S^2 )

متغیرهای تحقیق
متغیرهای پژوهش به عاملی اطلاق می‌شود که بین افراد جامعه مشترک بوده، می‌تواند مقادیر 
کمی و ارزش‌های متفاوتی داشته باشد. در جدول 3 - 1 متغیرهای جمعیت شناختی تحقیق و 

در جدول 3 - 2 متغیرهای اصلی پژوهش ارائه شده است .

جدول 3-1 - متغيرهاي جمعيت شناختي تحقيق

سوالمتغیرسوالمتغیر

11 مدت محکوميت اولين جرم1سن

12        ميزان تحصيلات پدر2میزان تحصیلات

13ميزان تحصيلات مادر3تعداد خواهد و برادر

14    سابقه مصرف مواد مخدر4وضعیت ازدواج

 15     سن اولين ارتکاب جرم  5وضعیت منزل مسکونی

16نوع جرم اول 6شغل

 17                 محل سکونت 7میزان درآمد

 18سابقه طلاق در زندگي8سابقه محکوميت

  19وضعيت ملاقاتي9نوع جرم فعلي

10مدت محکوميت فعلي
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

جدول 3-2 - متغیرهای اصلی تحقیق 

شماره سوالمتغیر                                                   

20 تاثیر عدم پذیرش خانواده بر تکرار جرم و بازگشت مجدد به زندان

21 تاثیر عدم پذیرش اجتماع بر تکرار جرم و بازگشت مجدد به زندان

22 تاثیر مشکلات اقتصادی در تکرار جرم پس از آزادی از زندان

23 تاثیر مشکل بیکاری در تکرار جرم پس از آزادی از زندان

24 تاثیر میزان تحصیلات در تکرار جرم پس از آزادی از زندان

25 تاثیر محیط زندان بر ارتکاب مجدد جرم

26تاثیر جنس بر ارتکاب مجدد جرم و بازگشت به زندان

27تاثیر پایین بودن سن در تکرار جرم پس از آزادی از زندان

28تاثیر معاشرت با افراد سابقه دار در محیط زندان در ارتکاب مجدد جرم

29تاثیر مصرف مواد مخدر و اعتیاد در ارتکاب مجدد جرم پس از آزادی از زندان

30تاثیر میزان کنترل و نظارت خانواده در پیشگیری از تکرار جرم

31تاثیر معاشرت با افراد سابقه دار پس از آزادی از زندان در ارتکاب مجدد جرم

طیف لیکرت که در جدول 3-3 مشخص گردیده است، یک مقیاس فاصله‌ای است که 
از طریق آن می‌توان میزان موافقت پاسخگو را با سوالات مطرح شده در پرسشنامه تعیین کرد. 

جدول 3-3 – طیف لیکرت پرسشنامه پژوهش

کاملا مخالفممخالفممتوسطموافقمکاملا موافقمگزینه انتخابی

321                                             54امتیاز

بنابراین نمرات هریک از متغیرهای اصلی پژوهش با توجه به نمره گذاری طیف لیکرت 
اعدادی بین 1 تا 5 می باشند . 
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یافته‌های استنباطی
در این قسمت یافته های جانبی پژوهش شامل بررسی میزان میانگین متغیرها و بررسي ارتباط 

ويژگي‌هاي جمعيت شناختي با متغيرهاي پژوهش شرح داده می شود.

  tتک نمونه ای استفاده می شود. در آزمون t برای بررسی میزان میانگین متغیرها از آزمون
تک نمونه اي با توجه به مقياس 5 گزينه اي )1 الي 5( پرسشنامه پژوهش، مقدار آزمون برابر با 3 

در نظر گرفته می شود. قاعده تصميم گيري در سطح اطمينان % 95 به شرح زير است:

اگر حد پايين و بالا هر دو مثبت باشد، میزان متغیر بالاتر از حد میانگین است.

اگر حد پايين و بالا هر دو منفي باشد، میزان متغیر کمتر از حد میانگین است.

اگرحد پايين منفي و حد بالامثبت باشد، میزان متغیر  در حد میانگین است.

نتیجه گیری
مستندات بین المللی حاکی از آنست که اغلب زندانیان با چالش جسمانی، روانشناختی و اقتصادی، 
اجتماعی روبرو هستند برخی از این مسائل عبارتند از داشتن سابقه سوء استفاده و آزار، مصرف 
بالای مواد مخدر و داروهای قانونی و غیرقانونی، اختلالات جسمانی و روانی، بیماریهای واگیر، 
اجتماعی  مهارت های  و  ضعیف  شناختی  کارکرد  گانه،  سه  حتی  دوگانه  شخصیت های  داشتن 
ناکافی، سطح تحصیلات پائین و ... اگرچه این عوامل  همیشه منجر به رفتار جنائی نمی شوند 
و در واقع بسیاری افراد هستند که با یک یا چند مورد از این چالش ها روبرو هستند، اما هرگز 
مرتکب جرمی نمی گردند با این وجود تحقیقات ثابت کرده که این عوامل احتمال ارتکاب جرم را 
در افراد افزایش می دهند و به ویژه افزایش دهنده میزان ارتکاب مجدد جرم درکسانی هستند که 

به تازگی از زندان آزاد شده اند یا قبلًا سابقه محکومیت به زندان را داشته اند. 

منظور از تکرار جرم آن است که مرتکب پس از محکومیت قطعی نسبت به رفتار مجرمانه، 
دوباره مرتکب جرم دارای مجازات تعزیری از درجه یک تا شش شود؛ صرف نظر از این که هر دو 
جرم از عناوین مجرمانه واحد باشند یا متعدد. تکرار جرم نشانه‌ی حالت خطرناک بزه‌کار است و 
از این حیث قوانین بعضی کشورها، سیاست تشدید مجازات را در قبال بزه‌کاران خطرناک توصیه 
از  باید  با تحمل محکومیت  پیشینه‌دار  بزه‌کاران  این مبتنی است که  بر  این سیاست  می‌کنند. 
کردار خود تنبه حاصل کرده باشند و مجازات زندان باید موجبات اصلاح آنان را فراهم کرده باشد. 
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آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

بنابراین مسئولیت آنان به این دلیل که از این هشدار پند نیاموخته‌اند، سنگین‌تر از بزه‌کاران بدوی 
است. طبق ماده‌ی۱۳۶ قانون مجازات اسلامی : » هرگاه کسی سه بار مرتکب یک نوع جرم موجب 

حد شود و هربار حد آن جرم بر او جاری گردد، حد وی در مرتبه چهارم اعدام است.

نظریات مختلفی در ارتباط با دلایل تکرار جرم از سوی صاحبنظران و جرم شناسان مطرح 
شده است. ازجمله این نظریات می توان به نظریه خرده فرهنگ بزهکاری از سوی کلوارد و اوهلین 
اشاره کرد، ایشان معتقدند که وقتی فردی بعد از ارتکاب اولین جرم از سوی جامعه طرد شده و 
جایگاه و اعتبار خود را از دست داده و به او به چشم یک موجود بی  ارزش نگاه می شود؛ بالطبع 
فرد رانده شد به دنبال پیدا کردن راه حل این مشکل جذب خرده فرهنگ های مجرمانه که راحت 
ترین راه است می شود.نظریه برچسب زنی یا نظریه  واکنش اجتماعی نیز واکنش اجتماع که توام 

با الصاق لکه ننگ و مجازات است را عامل ثبات بزهکار در ارتکاب  مجدد جرم میداند.

از نظر دوکیم  درجوامع سنتی به دلیل وجود انسجام و وابستگی میان اعضای آن نرخ 
بزهکاری و بالبطع تکرار جرم؛ نسبت به جوامع صنعتی کمتر دیده می شود. همن موضوع را یک 
جرم شناس استرالیایی به نام »جان برایت ویت« تحت عنوان »نظریه شرمسازي بازپذيركننده« 
مطرح میکند. شرمساری یا همان احساس خشم از عملکرد خود از طریق درک و جدان نقش 
كليدي در بازپذيري و قبول رفتار وهنجار اجتماعي توسط بزهكار ايفاء میك ند. به اعتقاد برایت 
ویت مردم از بی آبرویی در جامعه بیشتر احساس تهدید و ترس می کنند تا از مجازات های رسمی. 
تحمل  از  بیش  می خورد،  احترام  و  اجتماعی  موقعیت  دادن  از دست  اثر  در  فرد  که  ای  لطمه 
مجازات است. برایت ویت معتقد بود که ایجاد شرمساری از طريق بي آبرو كردن و سلب حيثيت 
عمومي و اجتماعي بزهكار، منجر به ازبين بردن و گسستن روابط اخلاقي و معنوي ميان بزهكار 
بازپذيري در راستاي تقويت روابط اخلاقي  بر  ازديگر سو شرمساري مبتني   . و جامعه می شود 
ومعنوي ميان بزهكار و جامعه است . برايت ويت معتقد است كه اين روش منجر به كنترل بيشتر 
و مؤثرتر جرم خواهد شد و بزهكار را وا می دارد تا بار ديگر تلاش كند به عنوان شهروندي مطيع 

قانون در آيد.

در این پژوهش بعد از بررسی اطلاعات به دست آمده از مجموع 101 نفر زندانی محبوس 
در زندانهای دستگرد و زندان زنان شهر سیرجان    در زمینه علل ارتکاب مجدد جرم، به نتایجی 

دست یافتیم که در ذیل به آن پرداخته می شود:
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در بررسی و شناخت عوامل موثر بر تکرار جرم بعد از گذراندن دوره محکومیت بر روی 
مشارکت کنندگان )زندانیان( در پژوهش، بیشترین درصد فراوانی تکرار جرم مربوط به رده سني 

كمتر از 35 سال است که بیانگر روحیه ماجراجویی و خطر پذیری آنان است.

در  نتیجه بررسی های به عمل آمده در این پژوهش( بین میزان تحصیلات وارتکاب جرم 
رابطه معکوس دیده می شود، به این معنی که ارتکاب جرم در بین افراد تحصیل کرده نسبت به 
افراد کم سواد یا بی سواد کمتر است و این بیانگر این مطلب است که  آموزش می تواند سبب 

کاهش  آمار زندانی شدن  شود.

یکی دیگر از نتایج به دست آمده، براساس اطلاعات مسئله بی کاری و عدم  اشتغال است 
که به عنوان مهمترین عامل ارتکاب مجدد جرم در بین شرکت کنندگان در این پژوهش مطرح 
است و گویای این واقعیت است که فرد مجرم به دلیل گذراندن دوران محکومیت که منجر به از 
دست دادن کار و پیشه خود شده، با توجه به سوء سابقه ایی که برای وی حاصل شده دیگر به 
سادگی نمی تواند اطمینان مردم را جلب نموده و مشغول به کار شود و همین بیکاری با توجه به 
اینکه بیشترین آمار به دست آمده در این پژوهش به افراد متاهل تعلق دارد، لذا سبب مشکلات 
معیشتی و اقتصادی شده که خود به عنوان سومین عامل  موثر درتکرار جرم مطرح شده است. 

براساس اطلاعات جدول مصرف مواد مخدر نیز عاملی دیگر در گرایش به تکرار جرم  در 
این پژوهش معرفی شده که این خود می تواند به دنبال  برخورد و ارتباط با افراد خلافکار جهت 

تهیه مواد باشد .

از دیگر عوامل مطرح شده توسط زندانیان شرکت کننده در این پژوهش، بر اساس جدول ) 
23و20( عدم پذیرش فرد از سوی خانواده و جامعه سبب سوق پیدا کردن فرد به سمت گروه های 
مجرم و خلافکار و بالطبع ارتکاب جرم می شود. زیرا با طرد شدن توسط این دونهاد مهم، فرد برای 
اینکه بتواند رنج این تنهایی و عدم پذیرش را جبران کند خود را ناچار به ملحق شدن به آنهایی 
که مانند خودش هستند می بیند. با این وصف اگر خانواده و جامعه تحت آموزش قرار بگیرند و  
به آنان یاد آور شوند که چگونگی برخورد آنان با زندانیان چه نقش مهمی در پیشگیری از جرم و 
باز گشت مجدد مجرم  به زندان داشته و  با پذیرش زندانی با توجه به اینکه هیچکس از  اشتباه 

و خطا مصون نیست، می توانند سهم مهمی در پیشگیری از اسیب های اجتماعی داشته باشند.

از عوامل تکرار جرم که توسط پاسخ دهندگان به سوالات پرسشنامه مطرح  یکی دیگر 



/ سال 2 ، شماره 1682 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate
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شده، طبق جدول شماره)35( معاشرت با افراد سابقه دار و حرفه ایی در محیط زندان و یا پس از 
آزادی از زندان بود. آنان به این امر اذعان داشتند که صمیمیت با این افراد و  ارتباطات مکرر با این 
گروه  سبب از بین رفتن قبح جرم و مجازات و ادی شدن و  علاقمند شدن به تکرار جرم می شود. 
ضمن اینکه در پی عمیق شدن ارتباطات، راهنمایی های که از این مجرمان حرفه ایی در یافت 

می کنند سبب حرفه ایی تر شدن آنان و در صد گرفتار شدنشان توسط قانون پایین تر می آید.

با توجه به آنچه بیان شد :

فرضیه اول: عدم وجود اشتغال و بیکاری فرد پس از آزادی از زندان در تکرار جرم موثر است. 

میانگین 4/25 و با ضریب اطمينان % 95 تاثیر بیکاری بر تکرار جرم و بازگشت مجدد 
به زندان بيش از حد متوسط است )p > 0/05( که این از معنادار بودن رابطه موجود بین عدم 
اشتغال و بیکاری و تکرار جرم و بازگشت مجدد به زندان حکایت دارد به عبارتی هرچه بیکاری و 

عدم اشتغال بیشتر باشد، فرد بیشتر به سوی ارتکاب مجدد جرم گرایش خواهد داشت.

بخشی از از نتایج این پژوهش که به موضوع تاثیر بیکاری و عدم اشتغال فرد در تکرار جرم 
و بازگشت مجدد  به زندان می پردازد با برخی نتایج، نظری)1393(، یعقوبی و علمی )1396( 

همسویی دارد.

فرضیه دوم : عدم جامعه پذیری )باز اجتماعی شدن( فرد موجب تکرار جرم و بازگشت 
مجدد به زندان می شود.)به اثبات می رسد(

یافته های مربوط به فرضیه پنجم پژوهش نشاندهنده این واقعیت است تاثير عدم پذيرش 
اجتماع بر تکرار جرم و بازگشت مجدد به زندان با میانگین 4/05 و با ضریب اطمینان % 95 
بیش از حد متوسط است )p > 0/05( که این خود بیانگر وجود رابطه معنادار میان عدم پذیرش  

اجتماعی و طرد فرد و گرایش وی به تکرار جرم می باشد.

نتیجه این قسمت از پژوهش با قسمتی از نتایج عسگری جزی)1395(  و نظری)1393( 
همسویی دارد.

فرضیه سوم : تعاملات و ارتباطات با افراد سابقه دار پس از آزادی از زندان در گرایش به 
ارتکاب مجدد جرم تاثیری دارد.

براساس نتایج حاصله میانگین 4/03 با اطمینان % 95 نشان دهنده تاثیر بیش از حد 
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متوسط )p >0/05 ( است که به معنای وجود رابطه معنادار میان معاشرت با افراد سابقه دار پس 
از آزادي از زندان و ارتکاب مجدد جرم است.

نتیجه این قسمت از پژوهش نیز با قسمتی از نتایج قلخانبازو همکاران )1391( و نظری 
)1393( همسویی دارد.

 با توجه به نتایج به دست آمده، تمامی فرضیات این پژوهش به اثبات رسید.	



/ سال 2 ، شماره 1702 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 
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/ سال 2 ، شماره 1722 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

Abstract

In this research, descriptive-analytical and survey method has been used to 
study the causes of crime after release from prison in Isfahan city. Field information 
has been used to collect information from both library sources and researcher-made 
questionnaires. Our statistical population in this study was a total of 101 people 
who were randomly selected from prisoners in Isfahan Central Prison and Isfahan 
Women’s Prison in Isfahan after completing a sentence. They completed the ques-
tionnaire and the action Responded to the questions raised in the questionnaire. 
The collected data was analyzed using spss software. In analyzing the information 
obtained while taking advantage of the views of criminal sociology and criminology, 
we obtained the results that the main reasons for committing a crime after release 
from prison were the unemployment problem, with a mean score of 7.68% with a 
confidence coefficient 95% indicates a meaningful relationship between unemploy-
ment and committing a crime. Among other factors of committing a crime, according 
to the information obtained, is economic problems, with an average rating of 7.38%, 
indicates a significant relationship between economic problems and re-imprison-
ment and recapture. The third item is the amount of family control and monitoring in 
the propagation of recurrence of the crime, and the proof of this claim is an average 
of 7/31, with a confidence coefficient of 95%. The next issue of community rejection 
with a mean score of 7/8 indicates a significant relationship between the case This 
is a crime committed again, drug use and addiction with an average score of 16/7, 
in terms of importance in terms of the effect on repeat offenses, is in the fifth place 
of the study. Socializing with well-trained and professional offenders in terms of 
the extent to which the impact on the crime committing a crime after the term of the 
conviction with a mean of 4.04% with a 95% confidence indicates the relevance of 
the said option with the commission of a crime, and other factors include the impact 
The prison environment with a mean of 6.33% indicates a significant relationship 
between the impact of the prison environment and the recurrence of the crime. At 
last, the lack of acceptance of the family with a mean score of 6.05% has a signifi-
cant relationship with crime and has a direct impact. According to the results, the 
assumptions of this research have been proven.

Key words: crime, repeat offense, return to prison, prisoner, family
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نمونه خام پرسشنامه
این سوالات به منظور کاهش عوامل موثر بر تکرار جرم  و بازگشت مجدد به زندان تهیه و تنظیم 
شده است. لذا پاسخهای صادقانه شما  می تواند  کمک بزرگی باشد برای  اصلاح وضعیت  زندانی  

و زندان ها.    

از همکاری شما صمیمانه سپاسگزاریم.

1( سن  

45-55 .4          35-45  .3          25-35  .2          18 – 25

2( میزان تحصیلات    

1. بيسواد    2. ابتدايي    3. راهنمایی    4. دیپلم    5. فوق دیپلم    6. لیسانس به بالا                           

3( تعداد خواهر و برادر

1. 1 تا 3                              2. 3 تا 5                    3. بیشتر از 5 تا

4(  وضعیت تاهل

مجرد             متاهل             طلاق گرفته             بیوه  

5( وضعیت منزل مسکونی   

  استيجاري             استيجاري و رهني             رهني كامل             شخصي 



/ سال 2 ، شماره 1742 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

6(  شغل 

  بیکار             کارگر             آزاد             کارمند             بازنشسته    

 7( میزان در آمد  

300 تا500 هزارتومان 			   زير300 هزارتومان

بالای 800 هزارتومان 		 500 تا800 هزارتومان

8( سابقه محکومیت    

دارم                   ندارم    	

9( نوع جرم فعلی

  مواد مخدر          کلاهبر داری          ضرب و جرح          سرقت          مالی  

10(  مدت محکومیت  فعلی

  کمتر از 2سال          2تا 5 سال              بیشتر از 5 سال             بی پاسخ

11(  مدت محکومیت اولین جرم

   کمتر2 سال           2 تا 5 سال            بیشتر از 5 سال                 بی پاسخ  

12(   میزان تحصیلات والدین ) پدر (

  بيسواد              ابتدايي              راهنمایی              ديپلم          بالای دیپلم   
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13( میزان تحصیلات والدین)مادر(

بيسواد              ابتدايي              راهنمایی              ديپلم            بالای دیپلم

14( سابقه مصرف  مواد مخدر  

   دارم                                ندارم   

15 ( سن  اولین ارتکاب جرم   

  18 تا 25 سال              25 تا30   سال             30 تا35 سال            بالاتر

16(  نوع جرم اول

  سرقت         مواد مخدر       ضرب و جرح        کلاهبرداری       بی پاسخ       چک  

17( محل سکونت   

   روستا                حاشیه شهر                    شهر   

18( سابقه طلاق در زندگی    

      دارم                           ندارم

19( وضعیت ملاقاتی

       ملاقاتی  ندارم                کم              همیشه ملاقاتی دارم    



/ سال 2 ، شماره 1762 / سال 1 ، شماره 61 دادگران کیفری
1-نمانت اررای کیفری

آنچه که در ضمانت اجراهای جرایم رایانه ای اهمیت دارد، این است که این جرایم باید همگام با 
جدید بودن این جرایم، شکلی جدید به خود بگیرند تا بتوانند ویژگی متناسب بودن، بازدارندگی 
رایانه ای نظر  قانون جدید جرایم  به  اما زمانی که  نمایش بگذارند.  به  به خوبی  را  و مؤثر بودن 
می کنیم در این قانون مقنن تنها به مجازات های سنتی چون حبس و جزای نقدی توجه داشته 
است و البته در مورد تکرار جرم جرایم رایانه ای رویکردی نوین از خود به جای گذاشته است.(

اصلانی،1389،252( از مجازات های نوینی که در برخی کشورها به اعِمال آنها اهمیت نشان داده 
اند عبارتند از: محرومیت از کار با رایانه یا هر وسیله دیگری که ارتباط بزهکار رایانه ای با فضای 
سایبر برقرار می سازد ]1[، استفاده از دانش های فنی مرتکبین در پروژه های مختلف، مجبورکردن 
آنها به انجام کارهای عام المنفعه مانند آموزش دادن به عامه ی مردم -که خود بزه دیده می تواند 
یکی از این اشخاص باشد- و هم چنین یاد دادن شیوه های امنیتی حفظ اطلاعات به بزه دیده. 
بنابراین لازم به نظر می رسد که در زمینه ضمانت اجراها قانونگذار ما توجه بیشتری نشان دهد. 

)Banisar,2000,p32(

ضمانت اجرای کیفری اعم است از اصلی، تتمیمی و تکمیلی. ماده 13 کنوانسیون جرایم 
سایبر در مورد ضمانت اجراها و تدابیر قانونی می باشد. در بند یکم این ماده مقرر شده است: 
»جرایم مندرج مصوب در این کنوانسیون باید با مجازات های مؤثر1، متناسب2و بازدارنده3 که 

شامل مجازات سالب آزادی می شود، قابلیت کیفر داشته باشند«)فضلی،1391، 144(

در گزارش دستاوردهای شورای اروپا در اهمیت نقش ضمانت اجراهای کیفری در زمینه 
پیشگیری از جرم ممانعت از دسترسی به داده و سامانه آمده است: »ابزارها و تدابیر بازدارنده 
نقش مهمی را در جهت کاهش خطرات ناشی از جرم ممانعت از دسترسی در سامانه رایانه ای 
به وسیله مقررات حقوق کیفری تکمیل شوند.  باید  تدابیر  و  ابزارها  این  البته  و  بازی می کنند 
از عملکرد سامانه های رایانه ای، مجازات  اروپا در خصوص حمایت  چندین کشور عضو شورای 
کیفری تصویب کرده اند. در دانمارک، آلمان و فرانسه مقررات بیشتری برای »ممانعت در عملکرد 

1. Effective 

2. Proportionate

3. Dissuasive 

20( عدم پذیرش خانواده  می تواند یکی از عوامل  تکرار جرم و بازگشت مجدد به زندان باشد

    موافقم         کاملا موافقم         بی نظرم           مخالفم            کاملا مخالفم 

21(  عدم پذیرش  اجتماع می تواند یکی از عوامل تکرار جرم و بازگشت مجدد به زندان باشد

موافقم              کاملا موافقم       بی نظرم         مخالفم            کاملا مخالفم 	 

22( مشکلات اقتصادی در تکرار جرم پس از آزادی از زندان موثر است.

موافقم           کاملا موافقم         بی نظرم          مخالفم            کاملا مخالفم 	 

23( مشکل بیکاری در تکرار جرم پس از آزادی از زندان  موثر  است

موافقم              کاملا موافقم          بی نظرم          مخالفم           کاملا مخالفم 	 

24( میزان تحصیلات در تکرار جرم پس از آزادی از زندان  تاثیر دارد

موافقم               کاملا موافقم          بی نظرم          مخالفم            کاملا مخالفم 	  

25( محیط زندان  یکی از عوامل موثردر ارتکاب مجدد جرم  است

موافقم              کاملا موافقم          بی نظرم          مخالفم            کاملا مخالفم 	 

26(  زنان در مقایسه با مردان بیشتر در خطر ارتکاب مجدد جرم و باز گشت به زندان هستند

موافقم              کاملا موافقم          بی نظرم          مخالفم            کاملا مخالفم 	 
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27(  پایین بودن سن در تکرار جرم پس از آزادی از زندان موثر است

موافقم            کاملا موافقم          بی نظرم          مخالفم            کاملا مخالفم 	 

28( معاشرت با افراد سابقه دار در محیط زندان در ارتکاب مجدد جرم موثر است.

موافقم                کاملا موافقم          بی نظرم          مخالفم            کاملا مخالفم

29( یکی از عوامل ارتکاب مجدد جرم  پس از آزادی از زندان  مصرف مواد مخدر و اعتیاد است

موافقم           کاملا موافقم          بی نظرم          مخالفم            کاملا مخالفم

30( میزان کنترل و نظارت خانواده در  پیشگیری ار تکرار جرم  موثر است

موافقم                   کاملا موافقم          بی نظرم          مخالفم            کاملا مخالفم

31( معاشرت با افراد سابقه دار پس از آزادی از زندان در ارتکاب مجدد جرم موثر است.

کاملا مخالفم 		 مخالفم 		 بی نظرم کاملا موافقم	 موافقم	


