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راهکارهای عملی و نظری در پیشگیری از تورم کیفری

یاسین صعیدی1* 

شماره صفحه : 20-3تاریخ پذیرش : 1404/2/8تاریخ دریافت : 1404/1/7نوع مقاله : پژوهشی

در عصر حاضر و به دنبال توسعه جوامع در سایه تغییر وتحولات دائم در ابعاد مختلف سیاسی، 
اقتصادی، اجتماعی وفرهنگی، قانونگذاران کشورها را اغلب با نوعی افراط گرایی در وضع قوانین 
این عوامل  تا جایی که  از کارکرد سرکوبگرانه حقوق جزا واداشته،  کیفری واستفاده حداکثری 
حقوق کیفری را با پدیده ای بنام تورم کیفری؛ ناشی از افزایش بی رویه رفتارهای جرم انگاری 
تورم  این  که  است.  ساخته  مواجه  کیفری  حقوق  قلمرو  وتوسعه  مجرمانه  عمل  عنوان  به  شده 
کیفری به دنبال خود نتایج سوء وناکارآمدی در عرصه سیاست جنایی کشورها بدنبال داشته، لذا 
لزوم مقابله با این پدیده به دنبال احترام به انسان و ارزشهایی چون آزادی، استقلال، خودمختاری 
وحق بر متفاوت بودن او از یک طرف وتاکید بر نقش حداقلی دولت در استفاده از ابزار حقوق جزا 
به عنوان آخرین راهکار از طرف دیگر باعث گردیده که کشورها با مطالعات وبررسی های گسترده 
وبهره گیری از دیدگاه ها، نظریات ویافته های جرم شناختی وحقوق کیفری درعمل ونظر درصدد 
ارائه راهکارهایی در مقابله با بحران تورم کیفری برآیند آنچه بطورمعمول از این مطالعات بدست 
می آید اینکه تمامی سیستم های کیفری اغلب دردو زمینه نظری وعملی به مقابله با تورم کیفری 
می پردازند؛ یعنی در زمینه راهکارهای نظری با دخالت در تمام مراحل فرایند کیفری ومتعاقبا 
در زمینه عملی نیز در مرحله وضع قوانین کیفری)سیاستهای تقنینی( و در مرحله رسیدگیهای 
قضایی در محاکم می توان گام های موثری در جهت پیشگیری از معضل تورم کیفری که امروزه 

دامنگیر اکثر نظام های کیفری درجهان است برداشت. 

کلیدواژه : تورم کیفری، بحران سیاست جنایی، جرم زدایی، کیفرزدایی، قضازدایی.

1.* استادیار گروه حقوق دانشگاه آزاد اسلامی واحد اصفهان ) خوراسگان ( اصفهان ، ایران 
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مقدمه

حقوق کیفری به لحاظ در اختیار داشتن ضمانت اجرای کیفری و ارتباطی که با آزادی 
اشخاص جامعه دارد در میان سایر رشته های حقوقی از اهمیت والایی برخوردار بوده وضامن 
گسترش عدالت و امنیت در جوامع بشری می باشد. لذا پیشرفت هرجامعه منوط به آن است که 
قوانینی پویا ومناسب و در جهت تامین آزادی و امنیت وضع شود. این پویایی بدین معنی نیست 
که هر روز قانون تغییر پیدا کند، زیرا تغییر بدون برنامه و بی مطالعه نه تنها مشکلی را حل نخواهد 
نمود بلکه سبب سرگردانی قانونگذار در میان انبوه قوانین ناکارا و عدم آشنایی مردم از قوانین 
خواهد بود.امروزه دولتها با تصویب قوانین کیفری در مرحله جرم انگاری سعی در مشخص کردن 
محدوده ممنوعه افراد و جلوگیری یا حداقل، کاهش اعمال مجرمانه دارند منتها در این موقعیت 
ویژه نباید دست قانونگذار را در جرم انگاری اعمالی که واقعا مضر به حال اشخاص نیستند وهیچ 
فایده ای غیر از افزایش بار قوانین کیفری در پی ندارند باز گذاشت بلکه رویه اتخاذی قانونگذار 
زمانی در عمل موفق خواهد بود که ضمن احترام به آزادی های خصوصی فرد، جرم انگاری را 
مستند به اصول ومبانی نظری وعملی مورد پذیرش افکارعمومی جامعه ومجامع بین المللی نماید 
زیرا امروزه این مراجع بین الملی مانع از این هستند که دولتها بدون اصول و ضابطه خاصی، آزادی 
های اشخاص را که در کنواسیون های بین المللی واسناد حقوق بشری وقوانین اساسی کشورها به 
رسمیت شناخته شده اند سلب نمایند. بنابراین قانونگذار باید بدون توجه به رویکرد ذهنی گرایانه 
صرف، به هنگام وضع قوانین کیفری بخصوص در جرم انگاریهای غیر ضرور وصرفا امنیت گرا و 
با هدف سرکوبی هرنوع بی هنجاری وبه هنگام رسیدگی های قضایی در تبیین حدود اختیارات 
قضات در تعیین نوع مجازات از جهت تناسب با خود مرتکب وشرایط ومقتضیات زمانی وتوجه به 
واقعیتهای جرم شناختی به عمل آورد تا با آثار زیانبار ناشی از بی توجهی به این مسائل که عامل 

عمده در افزایش تورم کیفری است مواجه نگردد.

مبحث اول: راهکارهای نظری درپیشگیری ازتورم کیفری

1- پیشگیری از طریق ایجاد مدل جایگزین مقدم بر مداخله جزایی

با این نوع پیشگیری که یک مرحله قبل ازوقوع جرم ومقدم برمداخله کیفری است می 
توان با ایجاد مداخلات بسیار کلی در قبال جرم که شامل اقداماتی مبتنی برتغییراوضاع و احوال و 
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شرایط جرم زای محیط فیزیکی ، اجتماعی تسلط بر محیط و شرایط پیرامونی جرم متمایل است 
وتدابیر پیشگیرانه ناظر به گروههای خاص)مثلا جوانان( وجلوگیری از تکرار جرم از طریق اقدامات 
فردی و سازگاری مجدد بزهکاران قدیمی که در این راستا نهادهای جامعه می بایست با ارگانهای 
دولتی در پیشگیری  از جرم همکاری داشته و متعاقبا دولت نیز مردم عادی را در پیشگیری از 
جرم و اصلاح حال مجرمان سهیم بداندزیرا دستیابی به اهداف پشیگیری ازبزه وبزهکاری که خود 
زمینه کاهش تورم کیفری است بدون تدابیر فوق و مشارکت افراد غیر رسمی غیر ممکن است لذا 
ضروری است تا با همکاری افراد جامعه ودولت و نهادهای مرتبط وبا تدوین وبرنامه ریزی راهکاری 

مناسب؛ در این زمینه گامهای اساسی برداشته شود.

2- پیشگیری از تورم کیفری از طریق تضییق قلمرو و مداخله کیفری

جوامع مختلف برای حمایت از ارزشهای حاکم به مداخله کیفری روی آورده اند زیرا امروزه 
حقوق کیفری همچون هسته اصلی یا محل قوی ترین فشار در سیاست جنایی حضوری بسیار 
محسوس دارد. بهر حال استفاده بی رویه از حقوق کیفری و جرم انگاری های افراطی کیفری، 
عواقب و پیامدهای جبران ناپذیری ازجمله تورم کیفری است که سیستمهای مختلف حقوقی را 
با بحران مواجه کرده است حال آنکه بایستی درمرحله جرم انگاری با بازگشت به اصول بنیادین 
با هدف کنار  حقوق کیفری]1[ گستره قلمرو محدوده آن حفظ شده ودر مرحله بعد جنبشی 
گذاشتن حقوق جزای کلاسیک وجایگزینی برخوردهای غیرکیفری باپدیده جنایی)پرادل،1388: 
4و5( طی سه فرایند 1-کیفرزدایی2-جرم زدایی]در جهت حذف تدریجی[ و3- قضازدایی]درجهت 
حذف والغای نظام کیفری[ با که ذیلا به مفهوم آنها خواهیم پرداخت گام موثری در جهت تضییق 

قلمرومداخله کیفری برداشته شود.

2-1-کیفرزدایی]2[ 

ریشه های اولیه کیفر زدایی را باید در جنبش حبس زادیی و زندان زدایی]3[ جستجو 
کرد. بعدها با ظهور علوم کیفر شناسی و تاکید بربازدارندگی مجازات ها به جای شدت آنها کیفر 
زدایی مورد توجه جرم شناسان قرار گرفت. امر مسلم این است که نهادهای غیر کیفری می توانند 
بعد مبارزه غیر  باشند. سیاست جنایی در  از وقوع جرایم داشته  ارزنده ای در جلوگیری  نقش 

کیفری ، نیاز به ارتباط با نهادهای دیگر غیر کیفری دارد.
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تدبیر  و  مداخله  نوعی  حالت  دراین  باشد.  می  ناقص  زدایی  جرم  نوعی  زدایی   کیفر 
یا ترک فعل حفظ می شود. برای فعل  ، جایگزین کیفر میشود ولی عنوان مجرمانه  اجتماعی 

)نجفی ابرندآبادی،1390: 77( شورای اروپا درمعنا و مفهوم کیفر زدایی چنین بیان داشته است 
که : » مفهوم کیفرزدایی بیانگر همه شکل های تخفیف درنظام کیفری است. دراین معنا ؛ تغییر 
این مفهوم را می توان  از جنایت به جنحه را می توان کیفر زدایی تلقی کرد  وصف یک جرم 
دربه کارگیری ضمانت اجراهای جانشین مجازات های سلب آزادی همچون جزای نقدی ، تعلیق 
مراقبتی ، دستورهای ویژه دادگاه و مانند آن که پیامدها و عوارض جانبی کمتری دارند نیز به کار 

برد«) گزارش جرم زدایی اروپا،1384: 15و14(.

کیفر زدایی از لحاظ نحوه اعمال به دو نوع تقسیم نمود:1- کیفر زدایی رسمی: آن زمانی 
یا  نظام کیفری  برای حداقل بخشی  قانون  تعدیل در متون  و  به جرح  قانونگذار  است که خود 
موزون سازی آن با ارزشهای و شرایط جامعه دست می زند.2- کیفر زدایی عملی: بدین صورت که 
علاوه بر  قانونگذار، مراجع قضایی و مقامات مانند بازپرس و داستان می توانند از اختیاراتی مانند 
تعلیق تعقیب منع یا موقوفی تعقیب استفاده کرده و از درگیر شدن افراد در نظام عدالت قوانین 
جلوگیری کنند. دادرسان دادگاهها نیز در مرحله رسیدگیهای کیفری می توانند از اختیارات  خود 
مبنی بر تخفیف ، تعلیق مجازات و انتخاب مجازات های جایگزین حبس استفاده کنند همه این 
اقدامات منجر می شود تا افرادی که درگیر نظام عدالت کیفری می شوند به حداقل برسند و یا 

آثار آن به حداقل برسد.

امروزه یکی از راههای کیفر زدایی اولویت دادن به جایگزینها و قایم مقامهای کیفری است 
، » انریکوفری « یکی از بینانگذاران مکتب تحققی دراین مورد می گوید:» نظر به اینکه کیفرها 
از لحاظ دفاع اجتماعی وسیله ناچیزی است که نمی تواند جوابگوی این نیازمندی باشند باید به 
تدابیر پیشگیری متوسل شد که جایگزین کیفرها گردند و تمنییات اجتماعی را برآورند و این 
همان است که من آن را هم ارزهای کیفرها و یا قایم مقام های کیفری نامیده ام«)گسن،1370: 
70(. این جایگزینها درابتدا به عناوین]جایگزینهای زندانهای کوتاه مدت[ مطرح و وارد قلمرو نظام 
کیفری شد و حبس های کوتاه مدت را از فهرست کیفرهای قانونی دربیشتر کشورها حذف نمود 
چونکه فساد آنها بیشتر بود در گام بعدی جایگزینهای مذکور به تدریج توسعه یافت و بصورت 

مجازات های اجباری به قوانین جزایی کشورهای مختلف وارد شد.)آشوری،1382: 8(

النهایه نتیجه اینکه جایگزینهای یاد شده به تدریج گسترده و متنوع شده وامروزه طیف 
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جزای  و  مراقبتی  تعلیق   ، مشروط  آزادی   : یعنی  سنتی  جایگزینهای  بر  وعلاوه  دارند  وسیعی 
مراقبتی  تعلیق  تعقیب،  ]تعویق   :)161 موارد)رستمی،1386:  شامل  جدید  جایگزینهای  نقدی 
پادگانهای  الکترونیکی،  نظارت  روزانه،  های  اجتماعی، جریمه  المنفعه وخدمات  کارعام  فشرده، 
آموزشی واصلاحی ومیانجیگری کیفری[ می شود که نظریه پردازان این قایم مقامها اهداف]4[ 
و دور نمایی را برای آن در نظر گرفته اند که درصورت اعمال صحیح این کیفرها به این اهداف 

ودرمجموع کیفرزدایی دست خواهیم یافت.

2-2-جرم زدایی]5[

جرم زدایی بعنوان یکی از جلوه های تحدید مداخله دامنه حقوق جزا و یکی از طرق مهم 
مهار نظام عدالت کیفری ، برای نخستین بار در دهه های شصت و هفتاد میلادی با هدف تورم 
زدایی کیفری یعنی تعدیل عناوین مجرمانه یا تعداد جرایم در قانون مجازات  در قالب دیدگاههای 
دفاع اجتماعی نوین ، مطرح شد اگر چه قبل از آن نیز اندیشمندانی چون بکاریا با تاکید برتقلیل 

شمار جرایم و حذف برخی عناوین مجرمانه این بحث را پیش کشیده بودند.

دراین میان تلاش طرفداران جنبش دفاع اجتماعی نوین بویژه مارک آنسل، که با آگاهی 
لذا  است  انکار  قابل  غیر  آن  از  ناشی  کیفری  قوانین  انطباق  و ضرورت  اروپا  جوامع  تحولات  از 
بهره گیری ازاین الگو در سیاست جنایی می تواند رهیافتهایی چون حفظ توازن اجتماعی میان 

شهروندان و جلوگیری از گسترش بی اندازه حقوق کیفری و آثار سوء آن دست یافت.

بنابراین با توجه به موارد فوق در تعریف جرم زدایی می توان گفت: » جرم زدایی شامل آن 
فرایندهایی است که از طریق آن صلاحیت نظام کیفری برای اعمال ضمانت اجراها، بعنوان واکنشی 
رفتارهای مجرمانه خاصی سلب می شود«)مهرا،1376:  برای  یعنی  رفتارها  از  بعضی  به  نسبت 
303( ودر یک تعریف ساده تر می توان گفت» جرم زدایی یعنی فرایند زدودن برچسب ، عنوان 
یا وصف مجرمانه از یک عمل یا از یک رفتار«)نجفی ابرندآبادی،1390: 90( در نتیجه در حال 
حاضر جرم زدایی یکی از راهکارهای عقب نشینی کیفری تلقی میشود که آن را قانونگذار به دو 
گونه اعمال می کند: 1- جرم زدایی رسمی: یعنی قانونگذار بخاطر مشاهده نارسایی هایی موجود 
دراجرای قانون ، عدم موفقیت آن درمبارزه با پدیده بزهکاری ، هزینه های زیاد ناشی ازاجرای 
قانون و تبعات منفی و تورم کیفری ناشی از عملی را که سابقا جرم بوده فاقد این وصف نمایند 
که این امر ممکن است به روشهای مختلفی چون به رسمیت شناختن عمل  مزبور اتخاذ موضع 
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بی طرف و یا توسل به سایر تضمینات حقوقی صورت گیرد 2- جرم زدایی عملی: که عبارت است 
ازپدیده تدریجی کاهش فعالیت های نظام عدالت کیفری در قبال برخی رفتارها یا اوضاع و احوال 

هر چند رسماً و قانوناً در صلاحیت آن نظام تغییری حاصل نشده باشد.

البته جرم زدایی عملی به شیوه های بسیاری تحقق می پذیرد در وهله نخست از رهگذر 
دگرگونی در رفتار اشخاصی که بطور مستقیم درگیر آن عمل اند انجام می شود تا جایی که آنان 
ازاعلان گزارش رفتار مجرمانه به پلیس پرهیز می کنند در وهله دوم از رهگذر صلاحدید پلیس 
است که درموارد خاصی یا هیچ اقدامی انجام نمی دهند یا این که آنها را به نظام های اجتماعی 
دیگرارجاع می دهند. بنابراین آنچه مهم جلوه می دهد این است که جرم زدایی عملی که به معنی 
عملکرد محطاطانه و به نفع متهم ، مراجع قضایی، پلیس و نهادهای مدنی و عموم شهروندان در 
قبال رفتار خاص می باشد می تواند بستر مناسبی را برای اعمال جرم زدایی قانونی ایجاد کند .لذا 
این وظیفه دولتمردان و مقامات مسئول مملکتی است ، که با عنایت بر افکار عمومی و عملکرد 
تمامی نهادها و اشخاص که به نوعی درامر تعقیب ، محاکمه واجرای مجازات این قبیل اشخاص 
دخیل هستند ضمن شناخت نیازهای واقعی جامعه ومطلوب شهروندان ، از این قبیل اعمال سلب 
عنوان مجرمانه نموده و از دخالت دراین حوزه خودداری نمایند، تا بدین وسیله راه را بر ابتکار و 
نوآوری ، که محصول اراده آزاد و تفکر عاری از قید و بند می باشد باز کرده و درراستای پیشرفت 

همنوعان خویش گام بردارند.

در خصوص ضرورت اعمال جرم زدایی در جامعه باید این واقعیت را پذیرفت  که مردم 
در جامعه از قانونی اطاعت می کنند که با روح عمومی عدالت درنزد آنها همخوانی داشته باشد و 
از بطن جامعه برخیزد و هر گونه جرم انگاری بدون توجه بر فرهنگ مردم و ریشه های اعتقادی 
آنها، نه تنها اجرایی در پی نخواهد داشت بلکه نوعی تضاد بین مردم و هئیت حاکمه ایجاد می 
کند لذا مقنن نباید جرم انگاری را به منزله ابزاری برای تحمیل عقاید اخلاقی، دینی و فلسفی  
خود قرار دهد؛ زیرا قوانینی که بدون توجه به نیازهای واقعی مردم و مقتضیات زمانی ومکانی به 
تصویب می رسند  نه تنها باعث ایجاد  تورم کیفری می شوند بلکه رفته رفته به قوانینی متروکه 
تبدیل میشوند که خود این امر موجب تحقیر حقوق کیفری و ایجاد تصور عدم توانایی حقوق 
کیفری درمقابله با بزهکاری در جامعه و سبب  بی اعتقادی مردم به آداب و رسوم و قوانین و 
مقررات حاکم در جامعه و سنگینی بار نظام عدالت کیفری می شود ، در این گونه موارد است 
که برای مبارزه با چنین مشکلاتی باید چنگ توسل به جرم زدایی زد. باید به این نکته نیز توجه 
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داشته باشیم که موضع کشورهای مختلف دربرابر پدیده جرم زدایی یکسان نیست زیرا درعمل 
جرم زدایی با موانعی روبروست بطوریکه برخی دولتها مخالف جرم زدایی در برخی حوزه ها بوده 
و برخی دیگر ، موافق اتخاذ سیاست جرم زدایی  هستند در هر حال هر یک از این دو دسته در 
توجیه گفته خود دلایلی را مطرح نموده اند که بدلیل اطاله بحث از پرداختن به آن خودداری 

می کنیم.

2-3- قضازدایی]6[

مفهوم قضا زادیی ، جلوگیری یا عدم ادامه رسیدگی های کیفری را درمواردی تعریف و 
مشخص می کند که سیستم عدالت کیفری صلاحیت رسیدگی به آنها را رسما دارد)گودرزی 

بروجردی،1384: 55-59(

روشهای  و  نهادها  سایر  نفع  به  قضایی  های  دستگاه  نهادهای  زادیی صلاحیت  قضا  در 
عمدتا  و  آن  جایگزین  اجتماعی  اقدام  و  مداخله  نوعی  آن  جای  به  و  شود  می  رسیدگی سلب 
درارتباط با استفاده مقامات تعقیب جرم از جانشین های کلاسیک کیفری درتعقیب و محاکمه 
جرایم است. بهره گیری از قضا زادیی جهت مبارزه با آثار تورم کیفری به ویژه درامور مرتبط با 
دادرسی ، از جمله تراکم پرونده ها ، تسریع رسیدگی ، هزینه رسیدگی، دقت در رسیدگی و ... 
بسیار مفید و ضروری است در قضا زادیی ، با تغییر مسیر تعداد زیادی از پرونده های کیفری 
از دادگستری به مقامات اداری وانتظامی ، به قاضی در مجال رسیدگی به جرایم را مهم یاری 

خواهد شد.

هر اندازه که جوامع به سمت پیشرفت و صنعتی شدن و دور شدن از سنتها و آداب و 
رسوم قومی و محلی حرکت نمودند مشارکت و مداخله مردم بیشتر رو به افول نهاده تا اینکه 
تداوم این وضعیت مسائل و مشکلات بغرنجی از قبیل افزایش لجام گسیخته قوانین کیفری و 
تورم ناشی ازآن، افزایش هزینه های عدالت کیفری و بی اعتمادی و نارضایتی جامعه نسبت به 
عملکرد نظام عدالت کیفری رسمی پدید آورده که مجموعا منجر به بحران ناکارآمدی این نظام 
گردید و موجب شد که در چند دهه اخیر مشارکت مردم به عنوان آخرین راهکار جنبه عملی به 
خود بگیرد)رستمی،1386: 142( لذا امروزه سیاستگذارن قضایی دراغلب کشورها با اتخاذ رویکرد 
مشارکتی در سیاست جنایی به عنوان بارزترین جلوه قضازدایی به مقابله با این بحران برخواسته 

اند برخواسته اند.
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لذا مشارکت مردم در این فرایند شامل تمام مراحل کیفری از بدو وقوع جرم تا اجرای 
حکم می شود که اولین جنبه مشارکت مردم در فرایند قضازدایی کیفری به موضوع کشف جرم 
و ضرورت تعقیب و تحقیق آن بر می گردد؛ اقامه شهادت توسط شهود در دادگاه جلو سنتی و 
متداول مشارکت مردم دراین مرحله به شمار می رود که به عنوان یکی از ادله مهم اثبات دعوای 
کیفری می تواند دستگاه عدالت را در مرحله رسیدگی درکشف واقعیت جرم یاری نماید، اهمیت 
یافتن مشارکت مردم در این مرحله باعث شده است که در برخی کشورها مانند آمریکا رویکرد 
تعقیب اجتماعی یا مردمی مطرح و اجرا گردد که در واقع به امر تعقیب ، ویژگی اجتماعی می 
دهد و براساس آن مقامهای تعقیب ضمن تماس فزاینده با مردم محل و همسایگان به شناسایی 
مسائل و موضوعات جرم زا و قابل تعقیب می پردازد دراین راستا می توان به گروههای محلی و 
بررسی و پردازش بزهکاری در فرانسه اشاره کرد که به منظور تعریف اولویت های اقدام عمومی 
درباره اعمالی که باید سرکوب شوند و امکاناتی که باید برای برقراری نظم در محله های انتخاب 
شده تامین شوند ایجاد شده اند)کریستین،1390: 156-155( همچنین می توان ازهیات منصفه 
اتهامی 12 نفری شهروند عادی درآمریکا و11 نفری در ژاپن نام برد که درمورد مناسب بودن یا 
نبودن موارد عدم تعقیب توسط دادستان تحقیق اظهار نظر می کنند که می توان آنرا از مصادیق 
مشارکت مردم در مرحله تحقیق دانست)رستمی،1386: 144(دومین جنبه مشارکت مردم در 
فرایند قضازدایی کیفری مربوط به مرحله رسیدگی وصدورحکم است امروزه مشارکت مردم دراین 
مرحله در پرتو تحولات سیاست جنایی توسعه بیشتری یافته و روند رو به رشدی دارد به نحوی 
که در برخی موارد به مشارکت مستقیم و همه جانبه و جایگزین نظام عدالت کیفری منجر شده 
است. عدالت ترمیمی و الغا گرایی جلوه های مهم مشارکت مستقیم مردم دراین مرحله به شمار 

می روند)رستمی،1386: 148-149(.

تعریفی که از عدالت ترمیمی می توان داد عبارت است از فرایندی که بوسیله آن تمام 
اشخاصی که درحادثه مجرمانه دخیل هستند گرد هم می آیند تا با مشارکت یکدیگر درمورد 
آثار و نتایج عمل مجرمانه و آینده بزه دیده و بزهکار و جامعه بعد از وقوع جرم چاره اندیشی 
نمایند)عباسی،1382: 57( البته ارائه تعریفی جامع از عدالت ترمیمی ساده نیست ، چون عدالت 
ترمیمی  طرح ها وبرنامه ها واندیشه ها، توجه والتفات به نقش آفرینی سه عنصر و رکن اساسی 
عدالت ترمیمی یعنی]جامعه، بزه دیده و بزهکار[در مقابله با بزه و اثرات و نتایج آن با تکیه بر 

نیازها و قابلیتهای این سه عنصر می باشد.
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]میانجیگری  از:  عبارتند  دنیا  در  ترمیمی  عدالت  اجرای  مرسوم  های  شیوه  و  ها  جلوه 
کیفری ، نشست های گروهی خانوادگی ،  محافل تعیین مجازات ، هیات های جبران خسارت 
، شوراهای مردمی، برنامه های آشتی دهی ، مصالحه و برنامه های ترمیمی تعلیق  مراقبتی[ از 
میان این شیوه های میانجیگری کیفری بین بزه دیده وبزهکار رایج ترین وپرکاربردترین جلوه 
و  جدید  به شکل  خود  تاریخی  سابقه  از  الهام  با  شیوه  این  شود  می  محسوب  ترمیمی  عدالت 
نوسازی شده از اوایل دهه هشتاد قرن بیستم به عنوان شیوه جدیدی از حل و فصل اختلافات و 
دعاوی کیفری مطرح و نهادینه شد که بطور خلاصه به معنای وساطت شخص ثالث بین بزه دیده 
و بزهکار به عنوان اشخاص درگیر در دعوی و اختلاف کیفری به منظور به توافق رساندن ، سازش 
یا مصالحه دادن آنها با هدف احیای هماهنگی و سپس ترمیم خسارات وارده بر بزه دیده می 
باشد که عمدتاً طی نشست بین طرفین انجام می شود ومی تواند در طول فرایند عدالت کیفری 
و در هر زمانی تحت نظارت مقامهای قضایی و یا خارج از این نظام و مستقل از آن به صورت 
کاملا مردمی به  وقوع بپیوندد؛ به هر حال شرط موفقیت در آن به مهارت میانجیگر بستگی دارد 
که نماینده جامعه محسوب می شود. سومین جنبه مشارکت مردم در فرایند قضازدایی کیفری 
مربوط به مرحله اجرای حکم کیفری است مشارکت مردم در مرحله اجرای حکم امروزه جلوه 
از جمله آن اصلاحات بعمل آمده در چار چوب  این مرحله بوجود آورده است که  نوینی برای 
اجرای مجازات زندان می توان نام برد که اولین گام در مشارکت مردم دراجرای این نوع مجازات 
ها ، روشهای محیط باز و نیمه آزادی به جای کیفرحبس است که به منظور دفع قسمتی ازآثار 
زیانبار زندان و اصلاح آن در جهت باز پروری و اصلاح مجرمین با کمک و مشارکت مردم نمود 
پیدا کرده است. گام بعدی در جهت مشارکت در این مرحله به موضوع اولین نهادهای جایگزین 
زندان مربوط می شود که برای احتراز از زندانی کردن محکومین و در پی بروز اندیشه » حبس 
 » پروبیشن   « نظام  زمینه  دراین  نهاد  مهمترین  .که  اند  آمده  بوجود  زدایی«  زندان  یا  زادیی 
درکشورهای انگلوساکسون یا تعلیق مراقبتی در کشورهای اروپای قاره ای می باشد که با کمک 
و مشارکت مردم ودرقالب مامورین تعلیق یا کمیته تعلیق و انجمن های مردمی اجرا می گردند 
این جایگزینها که ازابتدا با مشارکت و کمک مردم و جامعه مدنی شروع شده درمراحل بعدی 
با توسعه دامنه و موارد شمول آن موجبات مشارکت بیشتر و گسترده تر جامعه مدنی را فراهم 
ساخت .به نحوی که امروزه ازآنها به عنوان » مجازات های اجتماعی « نام برده می شود تا توسل 
به نیروی معجزه گر اجتماع دراصلاح و درمان بزهکاران را بخوبی نمایان سازد و امکان جایگزین 
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شدن به سایر مجازات ها را نیز داشته باشد)رستمی،1386: 162-160( لذا امید است که با پر 
رنگ شدن حضور مردم درفرایند عدالت کیفری افق های روشنی برای دست اندرکاران سیاست 

جنایی در پیشگیری از تورم کیفری پدید آید.

مبحث دوم:راهکارهای عملی درپیشگیری ازتورم کیفری
دستیابی به یک سیاست جنایی موفق وکارا در زمینه حل مسائل ومشکلات نظام کیفری 
ومهمتر از همه مشکل تورم کیفری صرفا با ارائه یک سری یافته های تئوری که ناشی از یک 
رویکرد ذهنی گرایانه صرف وحاصل دیدگاههای مختلف علمای کیفری به این موضوع است بدون 
مطالعات تجربی وعملی حاصل آزمایش وخطا به بن بست برخورد خواهد رسید لذا لازم است 
در کنار این راهکارهای نظری وبه عنوان مکمل اینها راهکارهای عملی موجود نیز مورد بررسی 
قرارگیرد تا بتوان حاصل نتایج بدست آمده در این زمینه به عنوان راهکاری جامع وفراگیر مورد 
دروضع  زدایی  تورم  به  دارد  اختصاص  مبحث  این  لذا  گیرد  قرار  استفاده سیاستگذاران جنایی 

قوانین ورسیدگیهای قضایی دارد که ذیلا به آنها می پردازیم:

1- تورم زدایی درمرحله وضع قوانین کیفری   

فرایند  درطی  جنایی  سیاست  از  موسع   برداشتهای  با  باید  نیز  کشورها  تقنینی  مراجع 
قانونگذاری با تلقی سیاست جنایی به عنوان بخشی از سیاستهای عمومی دولت وتاملی معرفت 
شناسانه برای درک وتحلیل ازبزهکاری وانحراف وراههای مبارزه با آنها درکنار دولت،جامعه مدنی 

ودرکنار کیفر، پاسخ های غیرکیفری را در این فرایند مدنظرقرار دهند.

لذا مجالس قانونگذاری در ضمن طرح ها ولوایحی که مربوط به مسایل وموضوعات کیفری 
می باشد طی مطالعات کارشناسی شده ودقیق، ودرمجموع وبا قطع نظر از برخی فراز وفرودها ،با 

لحاظ عناصر ومولفه های تورم زدایی چون

قانونگذاری؛  درفرایند  مشخص  راهبرد  و  جنایی  سیاست  از  موسع  مفهوم  بر  تمرکز   -1
با عدم تاثیرپذیری از التهابات ونوسانات سیاسی اجتماعی بیرونی و وجود برنامه های مشخص 
وهماهنگ میان مفاد طرح ها و دیدگاهها وبرداشتهای یکسان نمایندگان مجلس از مسائل کیفری 

در فرایند تدوین وتنظیم این طرح ها و ارائه راهبردی مشخص درجریان قانونگذاری .
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از  طرفداری  ناامنی،  احساس  بر  است  مبتنی  که  گرا  امنیت  بررویکرد  تمرکز  باعدم   -2
سرکوب وشدت عمل کیفر، تقلیل اختیاردادگاه در انتخاب مجازات و فردی کردن ضمانت اجراها، 
اعطای اختیارات وسیع به پلیس ونهادهای امنیتی وبرداشتهای سنتی از بزه وبزهکار؛  درجهت 

تورم زدایی، و درمرحله وضع قوانین کیفری موفق وکارا گامهای اساسی بردارند.

2- تورم زدایی درمرحله رسیدگی های قضایی

حبس زدایی به عنوان مهمترین رویکرد در زمینه تورم زدایی کیفری درتمامی مراحل 
رسیدگی های کیفری قابل تصور است این فرایند در مرحله تحقیقات مقدماتی توسط مقامات 
قضایی تعقیب]دردادسرا[ با جرح وتعدیل وبرخورد محتاطانه در صدور قراربازداشت موقت محقق 
میگردد چرا که بر کسی پوشیده نیست که در وضعیت فعلی بخش اعظمی از ورودی‏های زندان‏ 
کشورها)بخصوص در کشور ما( را متهمان تحت قرار بازداشت تشکیل‏ می‏دهند در نتیجه لزوم 
رعایت حقوق شهروندی و حفظ کرامت انسانی ایجاب می کند با تعدیل ودرمواردی اجتناب از 

صدوربازداشت موقت؛

ویژه  به  از محاکمه  پیش  اهرم‏های جایگزین  از  و مطلوب  استفاده صحیح‏  از طریق   -1
جانشین‏های بازداشت موقت

بازداشت موقت  2- لزوم دقت قضات محترم وبا مستندات و دلایل قوی در صدور قرار 
قانونگذار را بر آن داشنه که عزم‏ خود را به منظور مقابله با بحران انباشت جمعیت کیفری زندان‏ها 
وبازنگری جدی در قوانین و روش‏های مرسوم و نظارت دقیق در جریان صدور قرارهای بازداشت 
موقت جمعیت کیفری زندان‏ها و کاهش‏ تعداد افراد تحت قراربیش از گذشته را جزو اولویت‏های‏ 
سیاست‏های جنایی جدید دستگاه قضایی برای کاهش آمار زندانیان قرار دهد)میلکی،1385: 19(

جایگزینهایی  راستا  این  در  و  حکم  وصدور  رسیدگی  درمرحله  و  مرحله  این  از  پس 
بدلیل  که  است  نقدی  آنها جزای  مهمترین  از جمله  است.  بینی شده  پیش  کیفر حبس  برای 
وجود محاسنی چون1-جلوگیری از انحراف و تباهی مجرمان اتفاقی درمحیط جرم زای زندان 
است)صلاحی،1354: 152(و به تبع آن جلوگیری از تکرارجرم زیرا اثر تنبیهی جزای نقدی در 
اثر تکرار از بین نمی رود و هر چند بار هم اجرا شود همچنان آزار دهنده است)شامبیاتی،1375: 
368(2- امکان ایجاد تناسب میان جرم و مجازات نقدی3- محل عایدی دولت به شمارآمده و از 
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نظر اقتصادی برای دولت مقرون به صرفه است)ولیدی،1375: 73(مورد توجه قضات بوده، دوم 
از جمله ضمانت اجراهای جدید  به عنوان جایگزین حبس که  المنفعه  به کارهای عام  اشتغال 
اجتماعی است به صورت مدون و برای نخسیتن بار وارد حقوق کیفری انگلستان و ولز شد و دراکثر 
اینکه کاهش  بعلاوه  اشاره گردید  به دلیل محاسن زیادی که در فوق  کشورهای مترقی جهان 
جمعیت کیفری را نیز بدنبال دارد به عنوان جایگزین زندان کوتاه مدت در قوانین کیفری پیش 
بینی شده واعمال می گردد. سوم محرومیتهای شغلی و حقوقی بعنوان جایگزین کیفر حبس؛ 
این تدبیر ماهیتا اقدام تامینی و تربیتی است که امروزه ازمهم ترین جانشینهای حبس محسوب 
می شود این تدابیر ازامتزاج عوامل جرم زا جلوگیری می کنند که هدفش پیشگیری از تکرار جرم 
نیز می باشدو دراکثر کشورهای جهان به قضات این امکان داده شده است که این محرومیتها و 
ممنوعیتها را به جای کیفر حبس و به عنوان جانشین آن مورد حکم قرار دهند که دراین صورت 
به عنوان مجازات اصلی جانشین کیفر به معنی اخص درحکم صادره قید و خصوصیات مجازاتها 
را دارا می باشند. با جایگزین کردن این اقدام تامینی به جای کیفر حبس نه تنها هدف ترذیلی 
مجازات تامین می شود بلکه مجرم این مجازات را هم از نظر مالی و هم از نظر حیثیتی لمس 
می کند یعنی از نظر مالی زیان می بیند و از نظر حیثیتی هم دراجتماع تا اندازه ای متزلزل می 
شود.لذا ترس از ضرر مالی و حیثیتی ناشی از اجرای این محکومیت عامل پیشگیری وضعی از 
جرم محسوب می شود. با اعمال این مجازات هدف دفاع اجتماعی نیز تامین می شود زیرا ، دور 
ساختن فرد از حرفه ای که بیم آن می رود با پرداخت به آن مرتکب جرم شود جامعه در مقابل 
ارتکاب این دسته از جرایم واکسینه می شود و با دور ساختن مجرم از حرفه ای که با آن مرتکب 
جرم شده هم در جامعه امنیت ایجاد می شود و هم باز پذیری اجتماعی مجرم تسهیل می گردد.

به  است  مربوط  قضایی  دررسیدگیهای  زدایی  تورم  بحث  در  مرحله  ومهمترین  آخرین 
مرحله اجرای مجازات؛ برمعایب و عوارض سوء ناشی ازاجرای کیفر زندان همانطور که قبلا نیزبیان 
شد واقف هستیم. اجرای مجازات حبس درغیرمحیط بسته زندان و بغیر از طریق سنتی آن می 
تواند از معایب کیفر حبس و اثر احتمالی مترتب برآن که تکرارجرم وافزایش جمعیت کیفری  می 
باشد جلوگیری نماید حتی اگردرخصوص تعدادی از مجرمین به ناچار از محیط بسته  استفاده 

کنیم با بهره بردن از:

1- استفاده از رژیمهای مختلف اجرای مجازات حبس است از جمله روش نیمه آزادی که 
مرحله ای بین زندان و برگشت به محیط آزاد و اجتماع است که دو نوع محکومیت بصورت بدون 
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مراقبت در خارج از زندان و محکومیت بصورت اعزام به خارج از زندان جهت کارآموزی یا آموزش 
علمی یا حرفه ای یا مداوای بیماری واعاده دوباره به زندان اجرا می گردد، و سایرروشها از جمله 
]نگهداری محکومین در موسسات باز، اعطای مرخصی به زندانی برای کارکردن درخارج از محیط 
زندان، کیفرهای پایان هفته ای، حبس در منزل و نظام نیمه بازداشت[ که برای سهولت دراجرای 

مجازات حبس و اجتناب ازاثرات زیانبار آن پیشنهاد وتوصیه شده است.

2- جرح و تعدیل دراجرای مجازات حبس که درمواردی اجرای این مجازات  طبق قانون 
به تعویق می افتد که این تعویق گاه در همان آغاز ضمن صدور حکم محکومیت با قرار تعلیق 
را  اجرای آن  نه چندان طولانی  اجرای حکم وقفه ای  ماند وگاه دراثنای  اجرای مجازات معلق 
موقوف سازد و سرانجام ممکن است پس از مدتی که ازاجرای آن گذشت دیگر اجرای آن ادامه 

پیدا نکند این نوع تعویق اجرای مجازات در قالب آزادی مشروط است.

دو شق تعویق فوق الاشعار هر یک موقت اند و اغلب مقید به قید و شرط می باشند و 
آمده  بدست  نتایج  اگر  است.  علیه  محکوم  اجتماعی  بازسازگاری  تعویق  نوع  دو  هر  در  مقصود 
درهر دو نوع تعویق با هدفهای تربیتی منطبق بود این عدم اجرای مجازات ممکن است قطعی و 
همیشگی گردد و به این نحو اجرای مجازات پایان یابد)اردبیلی،1384: 239( ودر انتها استفاده 
ازعفو که موجب زایل شدن دایمی مجازات مجرمان است و اغلب به دو صورت‏ عفو عمومی متعاقب 
یا عفو خصوصی که در حال‏ حاضر رویه‏ی معمول  بروز بحران‏های داخلی‏ کشورها  انقلاب‏ها و 
قضایی،تلاش  اشتباهات  تعدیل  و  ،کاهش‏  ازجمله  ا‏ی  عمده  محاسن  و  کشورهاست  از  بسیاری 
زندانیان برای اصلاح و تغییر رفتار خود ومهمتر از همه کاهش جمعیت زندانیان وتورم زدایی را 

بدنبال دارد مورد استفاده قرارگیرد.

نتیجه گیری
حقوق کیفری که بلحاظ قدرت زیاد ، شمشیر قوانین نام گرفته است به عنوان وسیله ای 
برای تضمین اجرای واقعی وصحیح قوانین دیگر درجامعه عمل می کند و دراین فرایند می تواند 
بسته به نظام سیاسی حاکم در کشورها ،از جرم انگاری حداقل یا حداکثری )نظام های توتالیتر(

استفاده نماید، در نظام هایی که ارزش کمی به افراد و آزادی های آنها قائل هستند جرم انگاریها 
در تمامی ابعاد زندگی بشر صورت گرفته و راه هرگونه پیشرفت را به نوع بشر مسدود می کند. 
باید دانست که اصل بر استفاده حداقلی وبه عنوان آخرین راهکار از حقوق جزاست  در نتیجه 
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هرگونه جرم انگاری در جهت مبارزه با بزه بدون توجه به این اصل شاهد اثر معکوس از کارکرد 
پیشگیرانه حقوق جزا بلکه تورم و افزایش حجم قوانین بی استفاده ومقطعی خواهیم بود که در 
اکثر موارد عدم لحاظ این موارد از سوی سیاستگذاران کیفری کشورها این پدیده دامنگیر آنها 
شده است لذا باید برای مبارزه وپیشگیری ،به فکر چاره بود که در مقابل با اتخاذ سیاست های 
معکوس در جهت رفع این بحران از قبیل جرم زدایی، کیفرزدایی، قضازدایی، به عنوان جلوه های 
بارز این راهکارها در صدد این امر هستیم که جامعه ای عاری از جرم وبزهکاری را ایجاد نماییم 
باشند  انگاری های فراوان درصدد رسیدن به هدف فوق  با جرم  اگر دولتها بخواهند  درحالیکه 
نه تنها موفقیتی کسب نخواهند کرد بلکه همانطور که قبلا نیز گفته شد نتیجه معکوس بدست 
ایجاد  ارزشی- اخلاقی حقوق جزا،  زیاد وعواقبی چون تضعیف کارکرد  آورده ومنشاء مشکلات 
پدیده برچسب زنی وافزایش رقم سیاه جرم وتحدید حقوق فردی را بدنبال دارد که همگی باعث 

تخدیش وجهه بین المللی می شود.

لذا همه عوامل مذکور دست به دست هم می دهند و راه را برای کاهش مداخله حقوق 
کیفری از طریق پذیرش راهکار عدم مداخله یا عقب نشینی حقوق کیفری هموار می سازند که 
تاکید بر استفاده حداقلی از حقوق کیفری، به عنوان آخرین داروی این بیماری اجتماعی می باشد 
به این معنا که جز در مواردی که رویکردهای اجتماعی به پیشگیری از وقوع جرم در وضعیت 
پیش جنایی، جرم زدایی های رسمی وعملی،کیفرزدایی رسمی وعملی از طریق استفاده از قایم 
مقامهای جایگزین و کیفرهای اجتماع محور به جای حبس و بالاخره قضازدایی از طریق گسترش 
هرچه بیشتر مشارکت مردم در فرایند دادرسی و غیر رسمی کردن رسیدگی های کیفری از طریق 
استفاده از پارادایم نوین عدالت ترمیمی وجلوه های متداول آن، در نگرش به فرایند پیشگیری، 
قادر به کنترل ومهار افزایش بزه وبزهکاری نباشد از کیفرآنهم فقط به صورت حداقل و در موارد 

استثنایی استفاده گردد.

درکنارآن با تمرکز بر روی ارائه راهکارهای عملی به عنوان مکمل و درکنار راهکارهای 
نظری در فرایند کنترل تورم کیفری بر ابزار حبس زدایی وکاهش حجم زندانیان به این نتیجه 
می رسیم که قانونگذار در مرحله وضع قوانین کیفری می تواند با عدم تاکید بر امنیت محوری 
که بر حول محور حبس گرایی وشدت مجازاتها متمرکز است در سیستم کیفری خود و با اتکاء به 
مفهوم موسع از سیاست جنایی و درج ضمانت اجراهای حقوقی در ضمن ضمانت اجراهی کیفری، 
نه تنها در مرحله جرم انگاری قادر به تورم زدایی خواهد بود، بلکه در مرحله رسیدگیهای کیفری 
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با تعیین کیفیت ونوع جایگزینهای کیفرحبس از طریق تعیین مبلغی وجه نقد والزام به پرداخت 
آن به نفع صندوق دولت با عنوان جزای نقدی، با استفاده از نیروی کاری رایگان فرد مجرم در 
جهت خدمت به اجتماع با عنوان خدمات عام المنفعه، از طریق کاهش یا حذف حقوق مدنی 
سیاسی،... فرد مجرم در جامعه با عنوان محرومیتهای شغلی وحقوقی، با استفاده از سیستمهای 
نیمه آزادی- موسسات باز-کیفرهای پایان هفته ای- حبس در منزل به عنوان رژیم های مختلف 
نهادهای  از طریق  یا نصف مجازات حبس  اجرای کامل  با عدم  وبالاخره  اجرای مجازات حبس 
تعلیق- آزادی مشروط وعفو که همگی این تدابیر موضوع مطالعه وبررسی قرار گرفت به درمان 
تورم در جمعیت زندانیان که خود از مولفه های مهم تورم کیفری بشمار می آیدپرداخت زیرا 
هدف این است که باید کوشش کرد که در بین ضمانت اجراهای کیفری از تکیه بر حبس به عنوان 

تنها ترین و موثر ترین مصداق واکنش کیفری به بزهکاری پرهیز شود.

بدیهی است که برای رسیدن به مقاصد فوق نیازمند مجالس قانونگذاری قوی و کارآمد که 
اعضای آن را متخصصین رشته های مختلف حقوقی تشکیل می دهد، یا دست کم تصویب قوانین 
مسبوق به مطالعات جامع واستفاده از دیدگاههای تخصصی ومشاوره با صاحبنظران حقوق کیفری 

انتظار تصویب  قوانینی کم حجم ودر عین حال کارا به واقعیت وعمل خواهد پیوست.
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abstract

present age " (p and community development in the shadow of change in dif-
ferent aspects of the permanent and shifts in the political, economic , so-
cial and cultural reality and that lawmakers countries , often with a kind 
of extremism in criminal laws and the maximum of repressive function-
ing criminal law , causing so far as these elements of the criminal law with a 
phenomenon called penal inflation , due to the increase of indiscriminate be-
haviors of criminalisation , as a criminal act and criminal that the crimi-
nal inflation for the results of the hand and inefficiency in the political 
arena to seek criminal countries , so the necessity of dealing with this phenom-
enon called for respecting the human and values for freedom, independence , 
sovereignty and the right to be different from one side and emphasis on mini-
mal role in government use the penal code as the solution of the other side 
of the leading countries to deal with it and widespread use of views, theories 
and the findings of cognitive and actually made a criminal offence and of-
fer solutions to the anti - crisis criminal inflation cope with what is common-
ly comes from these studies that all of the penal systems in the two fields of-
ten theoretical and practical to deal with inflation pay criminal  in the field 
of theoretical mechanisms of involvement in the entire process of the Penal Code 
and subsequently practical in the field in the penal laws, policies and legisla-
tive ) in the stage of the judicial proceedings courts can be an effective steps to 
prevent inflation problem which has rocked the majority of the penal systems 
in today 's world . 
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لعج ىكي از لئاسم مهم وقحق ىرفيك اتس و لاعوه رب هبنج ىاه رضرى آن هب احلظ اهكني زجء 
رجامئ رب دض آشياس ىمومع اتس ، آىيانش هب ىگنوگچ و ملع و الاطع از اصخشمت آن رباى 
ىمامت ارفاد هعماج لازم و ديفم ىم دشاب افاضم اهكني اىاضتق الص ىنوناق وبدن رجم و اجمزات 
اني اتس هك رجم لعج از ثيح ىنوناق مه وادج فيرعت دشاب ات اگمهن دبادنن هچ اىلامع دصق 
اامعل وخددارى  آن  اراكتب  از  ات  اامعل تسيچ  اني  اراكتب  اجمزات  و  ديامن  ونعان لعج ىم 
دنيامن .بلاغ وقانين زجاىي دبون اهكني ىفيرعت عماج از لعج اراهئ و اراكن رجم لعج را داقيق 
نييعت دنيامن ، افرص هب ذرك و ااصحء ويشه اه و رطق فلتخم اراكتب رجم لعج و زيمان اجمزات 
دنسبه ركده ادن لاخء ىنينقت و وكست وقانين زجاىي تبسن هب فيرعت لعج ىكي از للع ىگديچيپ 
فيرعت لعج ىم دشاب . افاضم اهكني فيرعت ، ىتسياب عماج ارفاد و عنام اايغر دشاب هك اني ارم 
زين زلتسمم دتق رفاوان در هلحرم دتوني و ذگنوناقارى ىم دشاب و از ىفرط در نيع عماج و عنام 
وبدن ، ىتسياب آانچنن لباق ااطعنف دشاب هك ويشه ىاه نيون و ايسبر ونتمع لعج اانسد ارموزى 

را زين لماش وشبد .

واژه ىاه ىديلك: لعج: نعصر امدى. لقب حتقيق .زتوري

* کارشاسی ارشد  حقوق جزا و جرم شاسی دانشگاه آزاد اسلامی واحد نجف آباد ، نجف آباد ، ایران

** استادیار گروه حقوق دانشگاه آزاد اسلامی واحد نجف آباد ، نجف آباد ، ایران
.2
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همدقم

رجامئ در كي ميسقت ىدنب ىلك هب رجامئ هيلع ااخشص ، رجامي هيلع اومال و تيكلام 
و رجامي هيلع اتينم و آشياس ىمومع ميسقت ىم دنوش . رجامي هيلع اتينم و آشياس ىمومع 
اميقتسم حلاصم و عفانم ىمومع تلم و وشكر را دهف رقار داده و رضر و همدص اني رجامي هجوتم 
ىمامت ارفاد هعماج ىم دشاب هچ آهكن اراكتب اني رجامي ، الاقتسل ، اتينم و آشياس ىمومع رمدم 
را هب رطاخمه ىم ادنازد . هعسوت روزازفون رواطب اجترى و ىسايس و ىملع نيب ارفاد و ااعامتجت 
، بجوم ميظنت و ابتدل اانسد ىب امشرى دشه اتس هك ميظنت اانسد و اجتشونت در اني رااتس ، 
وخد هب ىعون ىلجت اامتعد ىمومع اتس نيدب حيضوت هك ارفاد هعماج رباى اني اانسد و اجتشونت 
ارزش و اابتعر لئاق ىم دنوش . رجم لعج و زتوري از اني ثيح ىكي از رجامي هيلع آشياس ىمومع 
ىقلت ىم وشد هك هب اني اامتعد ىمومع همطل وارد ىم آورد و اامتعد ىمومه ارفاد هعماج را تبسن 
هب ارزش و اابتعر اانسد و اجتشونت ىميظنت ، هشدخ دار ، تسس و گنرمك ىم ديامن . هب احلظ 
اتيمه و ىگديچيپ رجم لعج و زتوري ، وناقن اجمزات اىملاس زين وماد ٥٢٣ اىل ٥٤٢ وخد را هب 

اني رجم ااصتخص داده اتس .

تعيرف جعل

زلوم ارائه تعيرف جعل

اونيل رشط در ربرىس ره رجم اني اتس هك از آن رجم كي فيرعت اراهئ ميهدب . ذگنوناقار 
دياب از رجم فيرعت اراهئ دده و اني فيرعت مه رونش و حيحص دشاب لاومعم ذگنوناقار از اراهئ فيرعت 

هناش ىلاخ ىم دنك وچن نكمم اتس فيرعت اربازى عماج و

عنام دشابن و اصمدىقي از اني فيرعت اخرج وشد و در هجيتن مظن ىمومع اب اراكتب رجامي 
هباشم هب مه وخبرد و ذگنوناقار ىحلاس رباى هلباقم اب آن دناهتش دشاب از اني رو ذگنوناقار فيرعت 
رجم را دهعربه روهي ىياضق ىم ذگارد هچ آهكن روهي ىياضق در وطل زامن رييغت ديپا ىم دنك و هب 
راىتح ىم وتادن وخد را اب ايضتقمت زامن قبطنم ديامن . اياشن ذرك اتس هك در متسيس وقحق 

ىرفيك اريان از اسل ١٣٠٤ ونكاتن ذگنوناقار از رجم لعج ىفيرعت هب دتس دناده اتس .
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تعيرف جعل در وناقن اجمزات مومعي

امده ٩٧ وناقن اجمزات ىمومع در اقمم فيصوت رجم لعج رقمر ىم داتش : )) لعج و 
زتوري ابعرت اتس از نتخاس هتشون اي دنس اي زيچ دىرگي لاخربف تقيقح اي نتخاس رهم اي ااضمء 
ااخشص رىمس اي ريغرىمس اي هب دصق بلقت ، رخاديشن اي رتاديشن اي ملق ربدن اي ااحلق اي وحم 
اي اابثت اي ايسه ركدن اي ريخات اي ميدقت اترخي دنس تبسن هب اترخي ىقيقح اي ااصلق هنابلقتم 

هتشون هب هتشون دىرگي اي هب اكر ربدن رهم دىرگي دبون ااجزه بحاص آن و رياظن آن .

امده ٩٧ وناقن اجمزات ىمومع ، زبه لعج و زتوري را فيرعت ركنده اتس و طقف هب ااصحء 
همش اى از اصمدقي و رطق ىلمع اراكتب اني رجم اافتك ومنده اتس .

تيزم تعيرف جعل در وناقن اريان نستب هب وقانين اروياپي
تيزم وناقن اريان درآن زامن تبسن هب وقانين اروىياپ اني وبد هك ذگنوناقار رباى اهكني 
ىمامت اصمدقي رجم لعج را در مكح ىلك وارد ديامن امده هب ىصوصخ رباى فيرعت لعج وعض 

ومنده وبد هك اني امده در رياس وقانين دديه ىمن دش .

تعيرف جعل در وناقن اجمزات اسلامي
وناقن اجمزات اىملاس زين هب دننام وقانين ىلبق ىفيرعت از رجم لعج اراهئ ومننده و طقف 
هب ذرك اصمدقي آن اافتك ومنده اتس . امده ٥٢٣ وناقن اجمزات اىملاس در نيمه رااتس رقمر ىم 
دارد : )) لعج و زتوري ابعردنت از نتخاس هتشون اي دنس اي نتخاس رهم اي اىاضم ااخشص رىمس 
اي ريغرىمس ، رخاديشن اي رتاديشن اي ملق ربدن اي ااحلق اي وحم اي اابثت اي ايسه ركدن اي ميدقت 
اي ريخات اترخي دنس تبسن هب اترخي ىقيقح اي ااصلق هتشون اى هب هتشون درگي اي هب اكر ربدن رهم 

دىرگي دبون ااجزه بحاص آن و رياظن ااهني هب دصق بلقت .

ارياد تعيرف جعل در وناقن اجمزات اسلامي
رجم لعج ىكي از رجامي رب هيلع آشياس ىمومع اتس و وظنمر از آشياس ىمومع ، اامتعد 
ىمومع اتس . نيدب بيترت رجم لعج ، بجوم هب مه وخردن اامتعد ىمومع اتس . رشط رجم 
نتخانش لعج ، هيلع مظن ىمومع وبدن اتس ذگنوناقار هك اني دقر هب مظن ىمومع ووساس دارد 
رجم لعج را فيرعت ركنده اتس در ىلاح هك ذگنوناقار وخب آن اتس هك رجم را فيرعت دنك و 
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اراكن آن را دناجنگب هب ىوحن هك ىضاق در قيبطت ومرد اب رجم داچر لكشم وشند . اهتبل دعم 
فيرعت رجم لعج از رطف ذگنوناقار هب ىانعم اني تسين هك وتنان فيرعت رجم لعج را از وماد 

هطوبرم ارختساج ومند .

تعيرف عماج رجم جعل

عماج نيرت فيرعت در ومرد رجم لعج و زتوري ابعرت اتس از : )) نتخاس زيچره لثم دنس 
هب ىكي از رطق شيپ ىنيب دشه در وناقن لاخربف تقيقح و هب رضر دىرگي (( . ابعرت نتخاس 
ره زيچ لثم دنس رگنايب وتعس وضومع ىم دشاب هلمج دوم اصمدقي هسكعنم در وناقن را دم رظن 
رقار ىم دده . ابعرت لاخربف تقيقح رگنايب دقفان ام هب ازاء در اخرج ىنعي دقفان تقيقح ىم 
دشاب . ابعرت هب رضر دىرگي زين در اقمم ايبن ارث ىياهن رجم لعج ىم دشاب . . ) درتك آزشيام 

- ريرقتات درس وقحق زجاى اىصاصتخ - دااگشنه رهتان - اسل ١٣٧٥ (

رصانع يكشتل ددنهه رجم جعل

١-رصنع نوناقي وبدن رجم جعل

رجم لعج در وقحق رفاهسن هقباس داتش وىل در وقحق اريان رجم لعج هقباس اى دناتش 
و رمدم ذانه تبسن هب رجم لعج آانش وبنددن و وناقن وجاىوگب لاضعمت هعماج وبند در هجيتن 
وساىتلا در ابب لعج رطمح وبد هك در وقحق اريان تقوچيه هب آن خساپ داده دشن . ثحبم 
لعج در وناقن ىلعف دبون وحتل سكعنم دشه اتس . وناقن اجمزات ىفرع ١٢٩٥ از وناقن ١٨١٠ 
وئلپانن روىسيون دشه اتس . ربانباني ارموزه وناقن ١٨١٠ وئلپانن را ارجا ىم مينك وچن ىلوحت 
در رجم لعج در وقانين ااجيد ركنده امي لبق از الاقنب ىضعب از املعء وماد وبرمط هب لعج را 
هئطخت ىم ركددن . اني اديه در اسل ١٣٦١ در وناقن سكعنم دش و اجمزات ىريزعت لاشق رباى 

بكترم لعج در رظن هتفرگ دش .

جعل در وناقن زجاى فرعي

وناقن لبق از وناقن ١٣٠٤ ، وناقن زجاى ىفرع ١٢٩٥ ىم دشاب رب قبط رقمرات اني وناقن، 
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ىم وتان لعج را نينچ فيرعت ركد : )) لعج ابعرت اتس از نتخاس هتشون اي ىشء درگي هب وطر 
ىلك اي ىئزج لاخربف وناقن اي وتاقف اي واعق (( . رباى لماك ركدن اني فيرعت دو زجء درگي دياب هب 
آن اهفاض ركد . زجء اول هك وبرمط هب رصنع امدى رجم لعج ىم دشاب اني اتس هك لعف بكترم 
دياب رضم هب عفانم دىرگي دشاب . زجء دوم هك وبرمط هب رصنع ىونعم اتس رضورت ووجد دصق و 
تين هنامرجم بكترم ىم دشاب . زجء دوم رهاظا اينزى هب ااكعنس در وناقن دناهتش زريا بسحرب 
دعاقه اهنت اىلامع هبنج هنامرجم ىم دنباي هك هب وصرت ىدمع ىنعي اب وسءتين واعق دنوش . اب 
هجوت هب اني بلاطم ىم وتان رجم اعج را نينچ فيرعت ومند : )) لعج ابعرت اتس از نتخاس 

ىدمع هتشون اي ىشء درگي هب وطر ىلك اي ىئزج لاخربف واعق هب رضر دىرگي . ((

جعل در وناقن اجمزات مومعي

بيوصت  اسل   ٥ دمت  رباى  هك  وبد  آزىشيام  وناقن  اسل ١٣٠٤  ىمومع  اجمزات  وناقن 
دشه وبد . وىل ات زامن بيوصت وناقن راعج هب اجمزات اىملاس ىنعي ات اسل ١٣٦١ امهن رمالح 
آزىشيام را ىط ومند . وفنذ و اابتعر وناقن در اني دمت ٥٧ اسل را ىم وتان از رييغتاىت هك سپ 
از ٥ اسل آزشيام در اني وناقن رخ داد امع از خسن اي اهفاض ركدن اي رييغت ىضعب وماد ااتنتسج 
ومند وىل هب ره احل اب بيوصت وناقن دحود و اصقص و دايت و وناقن راعج هب اجمزات اىملاس در 
اسل ٦١ و ٦٢ وناقن اجمزات ىمومع ١٣٠٤ لاك از اابتعر ااتفد و طقف در ىضعب از ومارد هب احلظ 

لاخ وجومد در وناقن مكاح اائانثتس هب وناقن اجمزات ىمومع ١٣٠٤ اانتسد ىم دش .

جعل در وناقن تعريزات ١٣٦٢

وناقن اجمزات اىملاس ) ريزعتات ( وصمب ١٣٦٢ زين اب ىسات از وناقن اجمزات ىمومع 
قباس وماد ٢٠ اىل ٣٢ وخد را هب ثحب لعج و زتوري ااصتخص داده وبد . امده ٢٠ وناقن ريزعتات 

قباس در اقمم ايبن رجم لعج و زتوري رقمر ىم داتش : )) لعج و

زتوري ابعرت اتس از نتخاس هتشون اي دنس اي زيچ دىرگي لاخربف تقيقح اي نتخاس 
رهم اي اىاضم ااخشص رىمس اي ريغرىمس اي هب دصق بلقت رخاديشن اي رتاديشن اي ملق ربدن 
اي ااحلق اي وحم اي اابثت اي ايسه ركدن اي ريخات اي ميدقت اترخي دنس تبسن هب اترخي ىقيقح اي 
ااصلق هنابلقتم هتشون اى هب هتشون درگي اي هب اكر ربدن رهم دىرگي دبون ااجزه بحاص آن و 

رياظن آن . ((
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جعل در وناقن اجمزات اسلامي وصمب ١٣٧٥

ابزىرگن رقار تفرگ و ابب مجنپ تحت  وناقن اجمزات اىملاس در اسل ١٣٧٥ زين ومرد 
ونعان ريزعتات و اجمزات ىاه ابزداردنه هب آن اهفاض رگددي . وماد ٥٢٣ اىل ٥٤٢ وناقن اجمزات 

اىملاس زين هب ثحب لعج و زتوري ااصتخص داده دشه اتس .

رجم ااگنرى جعل و لفسهف آن

كي هعماج مظنم و ظفح مظن در كي هعماج اسزامن هتفاي اينز هب طبض و تبث دنس دارد . 
وىتق بلاطم در درتاف تبث ىم وشد ايخل رمدم دياب از بناج آن راتح دشاب در كي هعماج مظنم 
، لاماعمت نيب ارفاد از قيرط هتشون اى هك تبث و طبض ىم وشد دياب وصرت ريگبد ات ىضاق در 
ارحاز دصق نيفرط داچرههبش وشند . در هعماج اى هك رب اني انبم هب تبث و طبض بلاطم اگنه ىم 
دنك رمدم در اابتعر دنس ديابن داچر رتددي دنشاب . نيمضت اابتعر دنس ، لامزهم اب اجمزات ىسك 

دارد هك در دنس دتس ىم ربد

سپ هفسلف رجم نتخانش لعج ظفح اامتعد رمدم هب اابتعر دنس و هتشون اتس . ارگ اني 
هفسلف را در رظن داهتش ميشاب در وطل زامن و اب وحتل هعماج آهچن هك هب آن ونعان دنس دادمي 
وحتل ديپا ىم دنك زىنام دنس اعدى اي رىمس هتشون ىم دش و زىنام ولياس درگي آدمه هك اني 
اانسد را در ىمرب ريگد لثم سكف و اليمي هك در واعق اهنت ااهني وحتل تبث و طبض بلاطم اتس . 
ارگ ىياسانش رجم هفسلف داهتش دشاب اب وحتل وهليس ايبن اراده ، رجم لعج مه شعوضوم وحتل 
ديپا ىم دنك . اام ارگ ركف مينك هك طقف هتشون ىبتك ومرد تيامح ذگنوناقار رقار هتفرگ اتس از 
وحتل هعماج بقع ىم مينام و در هجيتن لعج در ااعبدى اافتق ىم ادتف هك ام دقاف آامدىگ رباى 
ابمرزه اب آن ميتسه . در واعق دتس ربدن در وهليس ايبن اراده رجم اتس هن هتشون ، دصماق ابرز 

الاعم اراده هتشون اتس اام اهنت ايعمر و اهنت وهليس تسين .

بكرم وبدن رصنع نوناقي رجم جعل

رصنع ىنوناق نكمم اتس طيسب دشاب اي بكرم . رصنع ىنوناق در وصرىت طيسب اتس هك 
رجم و اراكن هلكشتم و اجمزات در كي امده دشاب وىل هچنانچ فيرعت ، اراكن ، اجمزات و ايفيكت 
هففخم و دشمده در وماد دعتمد رپادنكه دشاب و ىضاق وبجمر دشاب دحالق هب دو امده اانتسد دنك 
رصنع ىنوناق بكرم اتس هب ابعرت درگي ذگنوناقار فيرعت رجم را در كي امده ىنوناق ىم آورد 
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دبون آهكن رباى آن رجم ، اجمزات نييعت ديامن و اجمزات آن را در امده اي وماد دىرگي نييعت 
ىم ديامن . رجم لعج زين از رجاىمي اتس هك رصنع ىنوناق آن بكرم اتس و از امده ٥٢٣ وناقن 
اجمزات اىملاس و ره امده دىرگي ليكشت دشه اتس هچ آهكن ارگ ذگنوناقار ىمرج را فيرعت دنك 
اىرث رباى اني فيرعت بترتم دشاب و آن اهكني در قيبطت لمع مهتم اب نتم ىنوناق ، دنتسم اوهيل 
داداگه نيمه فيرعت دشاب و سپ از آن در اقمم نييعت اجمزات هب رياس وماد ىنوناق اانتسد ىم دنك 
ربانباني در قيبطت لمع مهتم اب لعج و زتوري هب امده ٥٢٣ و در نييعت اجمزات هب رياس وماد دياب 
اانتسد ومند . ميسقت لعج هب امدى و ىونعم زين از ثيح رصنع ىنوناق ىب ريثات اتس هچ آهكن در 
ريغ اني وصرت در رصنع ىنوناق ىضعب از اصمدقي لعج ، الاتخل ااجيد ىم وشد هب ونعان هنومن 
لعج وضومع امده ٥٣٦ لعج در اانسد و هتشون ىاه ريغ رىمس اتس و از ىفرط وماد ٥٣٢ و ٥٣٤ 

زين هب بيترت در اقمم ايبن اصمدقي لعج امدى و ىونعم ىم نشاب

ارياد وارد رب رصنع نوناقي جعل در وناقن اجمزات اسلامي

اجمزات  وناقن   ٥٣٦ اىل   ٥٢٤ وماد  در  را   ٥٢٣ امده  ازجاء  و  اصمدقي  ىمامت  ذگنوناقار 
اىملاس ومرد مكح رقار دناده اتس و ولعمم تسين فيلكت وماردى هك مكح زجاىي ىصاخ ديپا 
ركنده ادن هچ وخاده وبد ؟ ارگ ننقم در اىاهتن امده ٥٢٣ وناقن اجمزات اىملاس اجمزاىت وول 
ىئزج رباى قلطم رجم لعج شيپ ىنيب ركده وبد اني ارياد عفترم ىم دش ىنعي هنوگره رييغت 
تقيقح در زيچره اب لسوت هب ىكي از رطق امده ٥٢٣ ىف دح هسفن رجم لعج وبد و ومارد اخص 

وكذمر در وماد ٥٢٤ اىل ٥٣٦ دبون ارابتط ىعوضوم ميقتسم اب امده ٥٢٣ اامعل ىم دندش .

٢- رصنع امدى رجم جعل

ىكي از رصانع اىلص و اراكن ليكشت ددنهه رجم هك در واعق ركيپه رجم را ليكشت ىم 
دده رصنع امدى رجم ىم دشاب. لعف بكترم هك رهاظت اخرىج ركف بكترم اتس نكمم اتس هب 

وصر زري دشاب:

١- لعف تبثم  ٢- لعف ىفنم اي كرت لعف

٣- لعف ىشان از كرت لعف ٤- دانتش و دهگنارى )٩( ٥- تلاح و وتيعض

در رهاظت اخرىج لعف بكترم لعف و كرت لعف اىساس اتس . رهاظت اخرىج لعف هنامرجم 
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الاوص هب وصرت لعف و كرت لعف اتس . لعف ىشان از كرت لعف الاقتسل دنارد و وصر لعف هب 
وحن دانتش و دهگنارى ، تلاح و وتيعض هبنج اىيانثتس داردن . وصرت لعف در رجامي فلتخم 
، افتموت اتس . در رجم لتق وصرت لعف ، همدص زدن هب مسج ىنجم هيلع اتس . در لتق اني 
ثحب ووجد دارد هك آاي همدص روىح ىم وتادن رصنع امدى لتق دشاب . وصرت حيحص لعف در 
رجم لتق اني اتس هك همدص هب مسج دشاب وچن راهطب تيلع رشط اتس و دياب وتبان نيب همدص 

و لتق راهطب تيلع رقربار ركد .

تيصوصخ لعف ، زجء دىرگي از رصنع امدى اتس لاثم در رجم لتق تيصوصخ لعف ، 
هلاتق وبدن لعف اتس و وصرت لعف ، هلاتق وبدن وهليس ىم دشاب . وصرت و تيصوصخ از اعرفتمت 

لعف بكترم ىم دشاب .

اول - لعف بكترم رهاظت اخرىج ركف بكترم در واعق رگنايب لعف بكترم ىم دشاب در اني 
تمسق لاعوه رب اصمدقي رهاظت اخرىج ركف بكترم هب وصر اني رهاظت اخرىج ) وصرت لعف ( و 

تيصوصخ آن در ومرد رجم لعج ىم رپدازمي .

١- رهاظت اخرجي فعل بكترم

اونيل رنك از رصنع امدى رجم لعج ، رهاظت اخرىج ركف رجمم اتس هك اتدمع هب وصرت 
لعف تبثم اتس.

افل ( لعف ) بلق اي رييغت تقيقح (

الاوص رجم لعج اب كي رييغت تقيقح ققحت ديپا ىم دنك . اني رييغت تقيقح :

 ١-دياب وصرت هتفرگ دشاب

٢- در كي هتشون واعق دشه دشاب .

٣- هتشون اى هك بلق تقيقح در آن وصرت هتفرگ دياب تيدنس داهتش و داراى ارزش 
ىقوقح دشاب . ٤- بلق و رييغت تقيقح هب ىكي از وصر شيپ ىنيب دشه در وناقن دشاب .

ارگ تقيقح رييغت دنكن رصنع امدى لعج هك انامه بلق تقيقح اي رييغت تقيقح اتس 
ققحت هتفاين و لمع ارىباكت لعج ىمن دشاب . ربانباني ىصخش هك از رطف دىرگي قح ااضمء 
دارد هچنانچ ذلي هتشون اى هب رضر لكوم وخد ااضمء دنك لمع وى هب احلظ دعم رييغت تقيقح، 
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لعج تسين اهچرگ ىم وتادن ونعان ىرفيك دىرگي داهتش دشاب .

هچنانچ ىضاق ادقام هب هيهت ربگ وصرت ىسلجم هك در رپودنه ىياضق وقفمد دشه اتس 
ديامنب و هباشم آن را دسيونب و در رپودنه رقار دده لمع وى هب احلظ دقفان رصنع رييغت تقيقح، 

لعج ىمن دشاب .

بلق تقيقح

بلق تقيقح هب ىانعم وعض ركدن تقيقح اتس هك لاومعم اب كي وشح ذرك ىم وشد هك 
اهتبل وشح زادئ و حيبق تسين هك ابعرت از اهفاض ركدن واژه هنابلقتم هب ابعرت بلق تقيقح ىم 

دشاب ىنعي الاطصح )) بلق هنابلقتم تقيقح (( .

هنابلقتم هب ىنعم اب دصق بلقت و اب دصق وسءاافتسده ىم دشاب . )) بلقت (( داراى دو هبنج 
امدى و ىونعم اتس هك آن را از بلق زيامتم ىم اسزد وههج امدى بلقت ابعرت اتس از دتس 
ربدن در دنس و رييغت رحوف ، هملك و اي لكش ىم دشاب هك اني وهفمم امهن اتس هك در هملك 
بلق زين ووجد دارد . هبنج ىونعم بلقت ، رظان رب دصق و ابعرت از ملع هب تقيقح و وخاتس رييغت 
تقيقح ىم دشاب . ىهيدب اتس هك ملع هب تقيقح و وخاتس رييغت آن ، زىنام دصق ونعان بلقت 
ىم دنك هك از هيحان صخش اجمريغز دشاب . اني وههج از بلقت ىنعي وههج ىونعم آن در بلق 

ووجد دنارد و وهج زيامت بلقت از بلق ىم دشاب .

اي رنچ هفرط وبدن  اي اجمريغز وبدن صخش هب وعاىلم ريظن كي هفرط  صيخشت اجمز 
دنس، ىمومع اي ىصوصخ وبدن دنس ، وتاقف اي دعم وتاقف ارطاف دنس و .... ىگتسب دارد . هچنانچ 

دنس كي رطف داهتش دشاب آن صخش ، صخش اجمز اتس و شلمع لعج وسحمب ىمن وشد .

ارگ دنس رنچ رطف داهتش دشاب در وصرت ووجد وتاقف نيب آاهن ، ارطاف دنس هب ونعان 
صخش اجمز ىقلت ىم دنوش . ربانباني ارگ ىكي از آاهن دبون وتاقف هيقب ، طخ و اىاضم وخد را 
رييغت دده بكترم لعج دشه اتس . هچنانچ دنس ، ىصوصخ دشاب ره ونع رييغت دبون وتاقف 
رطف درگي ، لعج و بلق تقيقح ىم دشاب . در دنس ىمومع ىكي از نيفرط دنس ، هعماج اتس 
ىنعي اامتعد ىمومع رب تحص اانسد ، ربانباني دنيامنه هعماج ) داداتسن ( ىمن وتادن رب عييضت 
قح هعماج وتاقف دنك ذلا بلق تقيقح در اانسد ىمومع لعج اتس و در اانسد اعدى ارگ تيلباق 

ارضار رباى ريغ از نيفرط ووجد دناهتش دشاب لعج ققحت ىمن دباي .
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ىتقيقح هك ومرد بلقت رقار ىم ريگد نكمم اتس وبرمط هب لكش اي وتحماى دنس دشاب 
تقيقح وبرمط هب لكش را تقيقح هيوناث و تقيقح وبرمط هب وتحما را تقيقح اوهيل ىم دنمان . 
رييغتدر لكش و وتحما ره دو لعج اتس لكشم وىتق ااجيد ىم وشد هك بلق هنابلقتم تقيقح 

طقف از رظن ىلكش اي طقف از رظن وتحماىي لصاح وشد . )١٢(

تغريي تقيقح اوهيل

رييغت در تقيقح اوهيل ىنعي در وتحماى دنس هچنانچ قبطنم و وماقف اب واعق دشاب لعج 
تسين هچ آهكن در اني وصرت در واعق ، تقيقح در وتحما رييغت ركنده اتس .

تغريي تقيقح ثهيونا

. رييغت  هيوناث ىنعي رييغت در لكش دنس دبون رييغت در وتحماى آن  رييغت در تقيقح 
تقيقح هيوناث ارگ قبطنم اب تقيقح دشاب روهي ىياضق هب وصرت ارىقاف و اتحماسم آن را رجم 
دناهتسن اتس وىل رييغت تقيقح هيوناث اي رييغت در لكش اانسد هب احلظ اهكني اامتعد ىمومع را 

تبسن هب اابتعر دنس زلزتمل ىم دنك ىتسياب رجم وسحمب وشد .

٢- نتخاس رهم اي ااضمء ااخشص

وظنمر از نتخاس رهم اي ااضمء ااخشص ، وقنمش ومندن رهم اي ااضمء دروىغ و اندرتس 
ااخشص ذلي هتشون ىم دشاب . ااضمء انم اي ىتملاع اتس هك لاومعم ذلي هتشون ذگارده ىم وشد و 
رگنايب اني اتس هك هتشون از صخش بحاص ااضمء اصدر دشه اي افمد اي ولدمل هتشون ومرد وبقل 
و وگاىه دشاب . ااضمء امع اتس از ااضمء لماك اي ىتملاع هك هب اپراف رعموف اتس ، ارث اتشگن 
ااخشص ىب وساد در مكح ااضمء آتساهن ارگ هچ ااضمء ركدن هب وهليس ارث اتشگن فشاك از ىب 

وسادى ااضمء دننكه و دعم صيخشت او تبسن هب ايصوصخت ربگ ااضمء دشه ىم دشاب .

ااضمء صخشم ىم وشد  اب  ابلاغ  اه  هتشون  اانتسد  تيلباق  اي  اانسد  الاوص وچن تيدنس 
نيرتمهم دصماق لعج در اانسد ، لعج در ااضمء اتس و لعج ااضمء ابعرت اتس از لمع ىلعاج 
هك ىدنس را هب انم صخش دىرگي اي هب كي انم وهومم اي هب انم ىصخش وخد وىل هب ىاج ىسك 
هك دياب دنس را ااضمء دنك ، ااضمء ىم دنك . در اني ومارد وچن وخدش هب ىاج دىرگي ااضمء ركده 
اتس شلمع لعج اتس و دافع اهكني ااضمء وخدم اتس ومسمع ىمن دشاب . وظنمر از رهم ، وهليس 
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اتس از سنج زلف اي گنس اي ىش درگي هك انم اي ااضمء اي رياس اصخشمت بحاص رهم اي املاعت 
دىرگي روى آن ىكاكح دشه و ارث آن رب روى اوراق هب ىاج ااضمء ومرد اافتسده ىم دشاب .

ليصحت ريگلفاغاهن ااضمء واعقيليصحت ااضمء واىعق در ذلي كي دنس هب وطر ريگلفاغاهن 
و وتام اب دصق بلقت ، لعج اتس زريا هب وطر هنابلقتم و ريگلفاغاهن از او ااضمء هتفرگ دشه اتس .

ااضمء از رطف دىرگي

ااضمء از رطف دىرگي لاومعم اب ذگانتش ابعرت )) از رطف (( زري همان اي هتشون اى هك 
هب انم دىرگي اتس و ااضمء در لباقم انم وى ااجنم ىم وشد . در وصخص ااضمء از رطف دىرگي 
هب رصف اهكني رطف لباقم اايتخر ااضمء ركدن هتشون را هب ااضمء دننكه دناده وبده اتس لعج 
ااضمء از ىوس ااضمء دننكه ققحم وخناده دش هچ آهكن چيه صقن و هشدخ اى در وخد ااضمء 

ووجد دنارد

وىل هچنانچ از اني قيرط صخش اي اىصاخش رضتمر دنوش در وصرت ووجد عيمج رشاطي 
، رجم لعج ققحت هتفاي اتس و ااضمء دننكه وبزمر لباق اجمزات اتس هچ آهكن اىاضم هتشون 
اى هك هب انم و بستنم هب دىرگي اتس دبون دانتش وجمز و قح ااضمء از رطف وى ، وخد ىعون 
بلقت و بلق تقيقح اتس هك اب وصحل رياس رشاطي ، تيلباق دصق ونعان لعج را دارد . افاضم 
اهكني نينچ هتشون اى افرع بستنم هب ىسك اتس هك انم وى ذلي آن درج دشه اتس دنچره 

ىضمم هب ااضمء دىرگي دشاب .

نتخاس رهم ااضمء

رهم ااضمء ابعرت اتس از ىرهم هك ااضمء صخش ىنيعم روى آن كح دشه دشاب . رهم 
هب  ااستنب  تيلباق  از ثيح  همان ىياه هك  و  اه  هتشون  رباى  هلغشمرپ  ااخشص  را لاومعم  ااضمء 

بحاص رهم ، از اتيمه دنچاىن وخربردار دنتسين ، اافتسده ىم دننك .

وساىل هك در اهجني رطمح ىم وشد اني اتس هك لعج ااضمء ومشمل ااكحم لعج رهم ىم 
دشاب اي ااكحم لعج ااضمء ، هب رظن ىم ردس لعج رهم ااضمء ومشمل ااكحم لعج رهم دشاب هچ 
آهكن رهم ااضمء وىتق رب روى ذغاك درج ىم وشد افرع هب آاثر دناميقابه از آن رهم ىقلت ىم رگدد 

هن ااضمء از اني رو نتخاس رهم ااضمء ومشمل ونعان نتخاس رهم ىم وشد هن نتخاس ااضمء .
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اثر اتشگن

اب هجوت هب آنيي همان درتاف اانسد رىمس ارث اتشگن ااخشص ىب وساد زين هب هلزنم رهم و 
ااضمء آاهن هتخانش دشه اتس و ذلا اىماكح هك در ومرد لعج ااضمء و رهم هتفگ دش درابره ارث 

اتشگن زين اجرى اتس .

ب- دتس ربدن در دنس وجومد ) دخموش ركدن (

اابتعر اانسد ااجيب ىم دنك هك ااخشص دبون وجمز ىنوناق در دنس دتلاخ دننكن . رييغت 
دادن در ره زجء دنس امع از اهكني دنس را از اابتعر طقاس دنك اي دنكن هب ىوحن هك آن رييغت 
فلاخم اب واتيعق دشاب ، لعج ىقلت ىم وشد ، از اني رو اصمدقي اامعل اوناع دتس ربدن در دنس ، 
ريغ وصحمر اتس و اني داداگه اتس هك بسح ومرد صيخشت ققحت لمع بكترم و قيبطت آن را 
اب لعج ىم دده . اهنت ىكلام هك داداگه دياب رتياع دنك اني اتس هك ارحاز دنك اولا لمع امدى 
از بكترم رسزده و ايناث اني لمع دقاف وجمز اتس اام اهكني هچ ونع ىلمع هب اصمدقي ديدج ديپا 

وخادنه دش وهفيظ داداگه اه ىم دشاب هك ومرد ارزىباي رقار ددنه .

ىرصح اي متثليي وبدن اصمدقي دتس ربدن

ابعرت وناقن اشنن ىم دده هك ذگنوناقار وصرت اخرىج و لكش لعف را هب دو ونع ميسقت 
ركده ااتسول اهكني ذگنوناقار هب وطر ىرصح وصرت اخص از لعف را دم رظن داهتش اتس لثم 
نتخاس اي دتس ربدن اي هب اكر ربدن رهم ىنعي زبه لعج در شخب لعف بكترم رضورات دياب هب 
ىكي از اني وصر رهاظت ديپا دنك در ىلاح هك در شخب دوم رصحدصق اصمدقي نتخاس اي اصمدقي 
دتس ربدن را دناهتش اتس ىنعي نتخاس ، دتس ربدن و هب اكر ربدن رهم دىرگي هب رهاظ ىرصح 
اتس وىل اصمدقي آاهن ىرصح دنتسين اني بلطم اب رهاظ وماد ٥٢٤ هب دعب وناقن اجمزات اىملاس 
اب وهفمم رجم لعج ىگنهامه دنارد وچن رجم لعج لاومعم هب ىنعم  زين ىگنهامه دارد وىل 
رييغت تقيقح اتس و رييغت تقيقح كي وهفمم ىلك اتس هك ىم وتادن اصمدقي دعتمدى از هلمج 
نتخاس اي دتس ربدن داهتش دشاب . ابعرت امده ٥٢٣ وناقن اجمزات اىملاس اب ذرك ابعرت )) و 
رياظن آاهن (( در اىاهتن امده اني ااجزه را ىم دده هك مييوگب وهفمم ، ومرد رظن ذگنوناقار وبده 
ىنعي رييغت تقيقح و لكش اخرىج و دصماق اني تقيقح ىم وتادن ريغ از هس لكش نتخاس و 
دخموش ركدن اي هب اكر ربدن رهم دشاب هك در اني وصرت اصمدقي امده ٥٢٣ ىليثمت وخاده وبد 
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اهتبل در نيمه امده ابعرت اني امده اابنتسط لاخف اني را رهاظا نكمم ىم اسزد . در وصخص 
اهكني ابعرت )) و رياظن آاهن (( هب وضومع ىمرب رگدد اي ريخ رتددي ووجد دارد و نييعت فيلكت آن 

دهعربه روهي ىياضق ىم دشاب .

ميدقت اي ريخات اتريخ دنس

وظنمر از ميدقت اي ريخات دنس ، ولج اي بقع ربدن اترخي دنس تبسن هب اترخي واىعق ىم 
دشاب . آهچن كلام اتس ميدقت اي ريخات اترخي دنس تبسن هب اترخي واىعق اتس هب ره ىبيترت لثم 

وحم اي رتاديشن اي لاثم ٨١/٦/١ را هب ٨٢/٦/١ ليدبت ىم دنك .

اني ونع زتوري طقف تبسن هب اترخي هتشون اتس لثم اهكني دنس اىلاقتن ، ارموز هتشون ىم 
وشد و اترخي آن را دو روز رتولج ىم ذگاردن . اني ونع لعج ، در واعق دصماىق از لعج افمدى ) 
لعج ىونعم ( اتس زريا ارگ اترخي وجومد در هتشون اي دنس ، هب ولياس درگي رييغت داده وشد ، 

لعج امدى و از اصمدقي ومارد ىلبق ىم دشاب .

اثابت در هتشون

اابثت قيرطع اپت از اابتعر ديشخبن هب دنس اي هتشون لطاب از قيرط كاپ ركدن و از نيب 
ربدن تملاع لاطبن دنس ريظن كاپ ركدن طخ زمرق اي تملاع دبرضر اي هملك لطاب از روى دنس .

وناقن در اني ومرد هك هب هچ ىبيترت آاثر لاطبن روى اانسد را از نيب ىم ربد ىكلام اينورده 
اتس هب ره وهليس اى هك دشاب ارگ مئلاع لاطبن از نيب ربود ونعان اابثت دارد .

ج ( هب اكر ربدن رهم دىرگي دبون ااجزه بحاص آن

از آىياجن هك لعج ابعرت اتس از بلق اي رييغت هنابلقتم تقيقح ذلا اامعتسل و اافتسده 
و هب اكر ربدن رهم دىرگي دبون ااجزه بحاص و ذعفني آن زين لعج ىقلت ىم رگدد هچ آهكن در 
اني ومرد تقيقح اني اتس هك بحاص رهم اي ذعفني رهم ، ااجزه اامعتسل رهم را دناده اتس و 
لعاج اب اافتسده و هب اكر ربدن رهم وى ، تقيقح وبزمر زه بحاص آن اتس . هب اكر ربدن رهم 
دىرگي دبون ااجزه بحاص آن هچنانچ هب دصق بلقت و ارضار دشابن هب احلظ دقفان وسءتين لعج 
وسحمب ىمن وشد . هب اكر ربدن رهم دىرگي از وسءاافتسده از ديفس رهم زيامتم ىم دشاب هچ 
آهكن ومرد اريخ از اصمدقي تنايخ در تنام و ومشمل امده ٦٧٣ وناقن اجمزات اىملاس ىم دشاب . 
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ىهيدب اتس هك هچنانچ وسءاافتسده از ديفس رهم رمهاه اب نتشون ىبلاطم روى آن دشاب هب ىوحن 

هك بجوم اسخرت بحاص رهم دشاب عنام از ققحت رجم لعج ىمن دشاب .

د ( زتوري در هتشون اي دنس ) جعل معىون اي افمدى (

زتوري ابعرت اتس از ولجه دادن وضومع لاخف واعق هب وصرت تقيقح و لعج ىونعم 
زين ابعرت اتس از از رييغت تقيقح از ثيح ىنعم و وهفمم هتشون دبون اهكني رهاظا در لامجت 
و املكت و ابعرات دنس ىفيرحت هب لمع آدمه دشاب در ىلاح هك وضومع دنس و رشاطي آن از 
ثيح وهفمم و وتحما وااعق دوختسش رييغت رقار هتفرگ اتس . اني لعج از قيرط لعج در وتحما 
و تيهام و وضومع دنس ققحم ىم وشد و لاخربف لعج امدى چيه ارث هشدخ در هتشون هب اج 
ىمن ذگارد . در لعج ىونعم ، واتيعق در ذنه لعاج ، بلق و دوگرگن ىم رگدد و هب وصرت 
ريغ واعق رب روى ذغاك ىم آدي و اابثت آن ىليخ لكشم اتس و از ىفرط لعاج در لعج ىونعم 

لاومعم وهفيظ ادتنامارى دارد .

افتوت جعل معىون اب جعل افمدى

ققحت لعج ىونعم لاومعم در اانسدى اتس هك زند نيرمام رىمس اي ااخشص حلاص ميظنت 
ىم دنوش در ىلاح هك نينچ ىتيصوصخ در ومرد لعج امدى ووجد دنارد . قيقحت در تحص و 
مقس وتحماى دنس در لعج ىونعم لازم اتس زريا اهنت لاخف واعق وبدن وتحماى دنس اتس هك 
اني لعج را ققحم ىم اسزد در ىلاح هك در لعج امدى لازم تسين . از احلظ دشت اجمزات 
لعج ىونعم ىتسياب وادج اجمزات رتديدش دشاب رچا هك از كي رطف هب تلع زلوم ارحاز ققحت 
لعج و ووجد وسء تين ، اابثت لعج ىونعم تخس رت اتس و از رطف درگي عييضت قح از قيرط 
لعج ىونعم راتح رت و آاسن رت ااجنم ىم ريگد وىل لامع و انوناق اجمزات اني دو ونع لعج ىكي 

اتس و افتوىت لئاق دشنه ادن .

جلع رایانه ای

صحت و تمامیت داده ها و سامانه های رایانه ای در کنار محرمانگی داده ها و سامانه ها از 
سنجه های بنیادین امنیت رایانه است. برجستگی این سنجه حتی از محرمانگی نیز بیشتر است؛ 
زیرا صحت و تمامیت داده، نشانگر پیکره فضای سایبر و استواری آن است و نبودِ آن به آشفتگی و 
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پریشانی افزارهایی است که فضای سایبر را پدید آورده اند. به سخن دیگر، ارزش صحت و تمامیت 
برای خود داده و سامانه است ولی ارزش محرمانگی برای دارنده آنها؛ از این رو محرمانگی داده و 
سامانه، ارزشی پسینی در سنجش با صحت و تمامیت آنهاست. بنابراین اگر کنوانسیون بوداپست 
درباره بزه های فضای سایبر یا قانون جرایم رایانه ای ایران، در آغاز به بزه های ضد محرمانگی 
و سپس به بزه های ضد صحت و تمامیت پرداخته اند؛ برای ارزشگذاری آنها نبوده است، بلکه 
در هر دو مقرره ) که البته دومی از یکمی الگو برداری کرده است.( به زمان طولی انجام بزه های 
رایانهای روی کرده اند. آنچه که سبب شکستن هنجارهای رایانه ای می گردد، در گام نخست با 
نقض محرمانگی مانند دسترسی غیرمجاز یا شنود غیر مجاز به دست می آید و سپس راه برای 
رخ دادن بزه های دیگر باز می گردد. از این رو در مقرره های پیش گفته، بزه انگاری از زمینه 
های هنجارشکنی در فضای سایبر، آغاز و سپس به رفتارهای سرزنش پذیر اصلی انجامیده است. 

اصل  که  است  این  در  سامانه ها،  و  ها  داده  تمامیت  و  صحت  اصل  دیگر  برجستگی 
بر  در  را  رود  می  شمار  به  رایانه  امنیت  بنیادین  های  اصل  از  اصل  سومین  که  دسترسپذیری 
میگیرد. به راستی رفتارهایی که سبب میشود تا دارنده داده نتواند به طور قانونی به داده هایش 
دست یابد یا به سامانه اش دسترسی داشته باشد، گونه ای از اخلال در داده ها یا سامانه های 
رایانه ای است. از این رو قانون جرایم رایانه ای، بزه جلوگیری از دسترسی به داده یا سامانه را در 

زیر بزه های ضد صحت و تمامیت داده و سامانه آورده است. 

صحت به معنای اصالت و داشتن هویت راستین است؛ صحت ویژگی داده و سامانه ای 
است که بتوان بر پایه آن، هم از جهت ظاهری و هم از جهت معنایی به درست بودن آن بی گمان 
بود. تمامیت به هستی و یکپارچگی داده و سامانه نگاه دارد و بر پایه بند ه ماده 2 قانون تجارت 
الکترونیکی 1382، ) تماميت داده پيام ( عبارت است از موجوديت كامل و بدون تغيير )دادهپيام 
(. اعمال ناشي از تصدي سيستم از قبيل ارسال ، ذخيره يا نمايش اطلاعات كه به طور معمول 

انجام مي شود خدشه اي به تماميت ) داده پيام ( وارد نمي كند.

صحت و تمامیت، به اندازه ای با هم همسان هستند که با هم به عنوان یک اصل بنیادین 
برای امنیت رایانه، در کنار دو اصل دیگر یعنی محرمانگی و دسترس پذیری به کار می روند. 
با این حال این دو واژه یکی نیستند واصل صحت برای پشتیبانی از نابمندی )اصالت و قابلیت 
استناد( است ولی تمامیت برای هستمندی ) موجودیت( و نیز صحت بیشتر ویژگی داده است ولی 
تمامیت هم بر داده روی می کند و هم بر سامانه. پس صحت داده را جعل رایانه ای تهدید می 
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کند و تمامیت داده یا سامانه را تخریب و اخلال. با این حال این جداسازی در قانون جرایم رایانه 
ای دیده نمی شود و حتی در کنار سه رفتار پیش گفته یعنی جعل، تخریب و اخلال، سه رفتار 
بزهکارانه دیگر نیز پیش بینی شده است که عبارتند از استفاده از داده مجعول که پیوند سرراست 
با صحت داده ندارد و ممانعت از دسترسی به داده که این بزه نیز بر ضد اصل دسترس پذیری داده 
است. رفتار سوم نیز تروریسم سایبری است که گستره آن نیز همه رفتارهای پیش گفته را در بر 
می گیرد. به همین دلیل، قانونگذار ایران، بر آن شده تا همه این بزه ها را در زیر عنوان فصل دوم 
از بخش یکم قانون جرایم رایانه ای با عنوان "جرائم عليه صحت و تماميت داده‌ها و سامانه‌هاي 

رايانه‌اي و مخابراتي"بیاورد که در دنباله به این رفتارها پرداخته می شود: 

جلع رایانه ای و استفاده از داده های مجعول

یا پدید آوردن دگرگونی در سندهای موجود یا ساختن سند به طور تقلب آمیز،  جعل 
بزهی بر ضد اصالت و صحت اسناد و نوشته هاست. جعل و تزویز، یکی از بزه های چالش برانگیز 
حقوق کیفری ایران است. نخست اینکه این بزه در عنوان با این درنگ همراه است که آیا جعل و 
تزویر دو عنوان جداگانه اند یا قانونگذار آنها را یکی پنداشته است؟ هرچند این چالش در قانون 
جرایم رایانه ای برطرف شده ولی شاید بتوان از خواست نوین قانونگذار که در ماده 6 این قانون 
)ماده 734 قانون مجازات اسلامی( بازتاب یافته و تنها به جعل انگشت نهاده، جدا از ستیزهای 
گوناگون در این باره، در پایان گفت که جعل و تزویر دو عنوان جداگانه اند.1 افزون بر این، باید 
رفتارهای  برخی  بودن  به جهت  تعزیرات،  بخش  پنجم  عنوان فصل  در  تزویر  و  گفت که جعل 
بزهکارانه است که تنها با رفتار فریبکارانه و مزورانه کس پیوند دارد نه تغییر یا ساخت سند؛ مانند 
بزه های پیش بینی شده در ماده های 530، 537، 539 و 541. همچنین به کار بردن جعل و 
تزویر به همراه هم در ماده 523 قانون مجازات اسلامی با توجه به پیش بینی رفتارهای نمونه ای) 
تمثیلی( نشان می دهد که هرچند رفتارهای پیش بینی شده در این ماده مگر رفتار" به کار بردن 
مهر دیگری بدون اجازه صاحب آن" در زیر تغییر سند یا ساختن آن ) جعل( جای می گیرند ولی 
باید از پیش بینی نمونهای رفتار در ماده 523 پی برد که برخی رفتارها ممکن است در زیر جعل 

1. بر پایه نظریه 7/2350-1378/4/26 اداره کل امور حقوقی قوه قضائیه، با توجه به ماده 523 قانون مجازات اسلامی جعل و 
تزویز مترادفند و از نظر قانونی فرقی بین آنها نیست.
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جای نگیرند ولی در رسته رفتارهای مزورانه باشند.

به  پرداختن  از  پیش  است.  عادی  و  رسمی  سندهای  از  قانونگذار  پشتیبانی  شیوه  دوم 
رویکرد قانونگذار ایران به سندهای رسمی و عادی، باید گفت که رویهم رفته، سه گونه از جعل 
در فصل پنجم پیش بینی شده است: یکم جعل به اعتبار مقام) ماده 524 و بند 1 ماده 525(، 
دوم جعل به اعتبار اشخاص حقوقی که این گونه خود بر چهار مورد است: جعل اسناد دولتی 
مانند احکام دادگاه ها و اسکناسهای رایج) بند 2 تا 5 ماده 525 و ماده 526 و 527(، جعل اسناد 
نهادهای عمومی غیردولتی انقلابی مانند بنیاد شهید ) بند 2 ماده 525(، جعل اسناد نهادهای 
عمومی غیردولتی مانند شهرداری) ماده 528( جعل اسناد نهادها و شرکتهای خصوصی ) ماده 
529(. سوم جعل به اعتبار ارزش و اثر سند که بر دو دسته جعل اسناد عادی و جعل اسناد رسمی 
است. قانونگذار ایران به جهت جرم انگاری و تعیین شرایط انجام رفتار بزهکارانه، فرقی بین گونه 
های پیش گفته، نگذاشته و تنها اندازه کیفر را دگرگون کرده و بسته به ارزش سند از یک سو و 

رسمی بودن از سوی دیگر، کیفر را افزایش داده است.

پشتیبانی کیفری از اسناد دولتی و نهادهای عمومی غیر دولتی به جهت همگانی بودنشان، 
روشن و بی پرده است ولی در برابر، سندهای عادی و نوشته ها که بیشتر به اشخاص حقیقی 
وابستگی دارند، با چالش همراه هستند. درست آن می بود که قانونگذار ایران، میان سند رسمی 
و سند عادی جدایی انداخته و جعل سند رسمی را در هر حال و دومی را در صورت زیان زدن 

به دارنده آن بزه میانگاشت.

در بزه جعل، دو پوشیدگی برجسته هست که سبب شده تا کنون دیدگاه حقوقدانان و 
بزه جعل و دیگری  نتیجه  نباشد. یکی درباره  این زمینه یکسان و یکنواخت  رویه دادرسان در 
درباره رکن روانی آن. داستان نتیجه جعل در حقوق کیفری ایران شگفت است. برای نخستین بار 
که جعل در ماده 97 قانون مجازات عمومی 13041 پیش بینی گردید، در این ماده و ماده های 
پسینی، شرط نتیجه به عنوان یکی از عنصرهای بنیاددهنده جعل پیش بینی نگردید و این بزه 

1. بر پایه ماده 97، جعل و تزوير عبارت است از ساختن نوشته يا سند يا چيز ديگري بر خلاف حقيقت يا ساختن مهر يا امضاي 
اشخاص رسمي يا غير رسمي يا به قصد تقلب خراشيدن يا تراشيدن يا قلم بردن يا الحاق يا محو يا اثبات يا سياه كردن يا 
تقديم يا تاخير تاريخ سند نسبت به تاريخ حقيقي يا الصاق متقلبانه نوشته به نوشته ديگري يا به كار بردن مهر ديگري بدون 

اجازه صاحب آن و نظاير آن . ماده 20 قانون تعزیرات 1362، متن ماده 97 را تکرار کرد.
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به عنوان یکی از بزه های مطلق که بودِ نتیجه در آن نیاز نیست، پیش کشیده شد. با آنکه مطلق 
بودن بزه از ماده 97 قانون مجازات عمومی، هویدا بود ولی در رویه از دهه دوم سده چهاردهم 
ماده پیش گفته  از  پنجم دیوانعالی کشور،  و  با محوریت دیدگاه های شعبه دوم  و  خورشیدی 
کجروی آشکار پدید آمد بدین سو که در بزه بودن جعل، زیان بالقوه شرط است. چگونگی آن بود 
که در ماده 97 در کنار سند به نوشته انگشت نهاده شده بود و نوشته، بسیار عام تر از سند بوده 
و هر متن نوشتاری را در بر می گرفت. با آنکه در بیشتر کشورها، برای پشتیبانی کیفری از نوشته 
ها، شرط زیان رسانی به دارنده سند یا استنادپذیری در نهادهای شایسته دادگاهی و اجرایی پیش 
بینی شده بود ولی ماده 97 در هر حال و بدون شرط از نوشته های عادی پشتیبانی کیفری می 
کرد. این شیوه قانونگذاری، گستره جعل را بسیار میگستراند؛ چندانکه هر کس هر نوشته ای را 
بر خلاف حقیقت می ساخت ولو اینکه آن نوشته، ساده  و کم اهمیت باشد، بزه جعل انجام می 
یافت. این چگونگی در تغییر به ویژه الصاق نوشته به نوشته دیگر نیز هست. بدین حال، انبوهی 
از پرونده ها باز گردید که برخی از شهروندان به جهت ساخت نوشته یا دگرگونی در آن از سوی 
دیگری، شکایت نامه به دادگاه  داده بودند. رویه دادگاهی دیوانعالی کشور در پی آن بود تا هر 
ساختن یا تغییر نوشته ای را هرچند بر خلاف حقیقت یا به قصد تقلب باشد، بزه نداند و تنها راه 

چاره آن بود که از عنصر زیان بهره بجوید.

اگر قانونگذار، شرط زیان برای نوشته یا سندهای عادی پیش بینی می کرد، این چالش 
پدید نمی آمد ولی کجروی پیش آمده، تنها از قانون نبود بلکه با پیش کشیدن " ضرر بالقوه" 
از گزاره های پیگرد بزه نیز کجروی پیش آمد. از این رو روشن نبود که بزه جعل در نوشته های 
عادی در چه هنگام رخ می داد؛ زیرا بالقوگی زیان یا همان توانایی زیان رسانی از سوی رفتار 
مرتکب، با هیچ سنجه ای آشکار نمی شد. چالش دیگر، مقامی بود که باید بر زیان انگشت می 
گذاشت. آیا بالقوگی زیان باید از سوی دادرس به دست آید یا مرتکب یا بزهدیده یا عرف؟ چالش 
نیز  اجتماعی  و  معنوی  زیان  به  مادی  زیان  بر  افزون  را  زیان  برخی،  که  است  هنگامی  بزرگتر 
گستراندند و بدین حال، از این دریچه هر ساخت یا تغییر نوشته ای را می توان زیان آور دانست، 
یعنی با این گستردگی از معنای زیان، در عمل همان ماده 97 در حالت اطلاق پدیدار شد. جدا 
از همه اینها، هنگامی که بزهی یا مطلق است یا مقید؛ بزهی که باید زیان بالقوه داشته باشد در 
کدام دسته جای می گیرد و از ریشه اگر قانون، بزه جعل را مطلق دانسته، در نظام حقوقی ایران 
که پیرو گزاره قانونی بودن بزه و کیفر است، به چه مجوزی می توان برای آن شرط زیان آن هم 
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بالقوه پیش بینی کرد؟

اکنون به ناروا، جعل با زیان بالقوه و حتی زیان آشکار همراه گشته و با آنکه از رویه قضایی 
این چشمداشت بود که جعل در نوشته های عادی را به شیوه بخردانه ضابطه مند سازد، آن را 
پوشیده تر ساخت. درست تر آن بود که بدون پافشاری بر نتیجه بزه، به همه شکایت ها بر پایه 
ظاهر ماده 97 ) واکنون بر پایه ماده 523 قانون مجازات اسلامی( رسیدگی می شد، تا قانونگذار 
ناروای کنونی نباشد و به اصلاح ماده های پیش بینی  دلخوش به رویه دادگاهی نیرومند ولی 
کننده جعل بکوشد. این آسیب در بخشی از بزه انگاری جعل رایانهای در قانون جرایم رایانه ای 

با آوردن شرط " قابلیت استناد" برطرف شد.

درباره رکن روانی نیز، آسیب کار در خود ماده 523 قانون مجازات اسلامی1 بود. در ماده 
97 قانون مجازات عمومی، برای رفتار "ساختن"، شرط خلاف حقیقت و برای رفتارهایی که همراه 
با " تغییر" نوشته یا سند بودند و نیز به کار بردن مهر دیگری بدون اجازه صاحب آن، شرط قصد 
تقلب پیش بینی گردید. در ماده 523، شرط " خلاف حقیقت" برداشته شد و به " قصد تقلب" 

برای همه رفتارهای جعل بسنده شد.

روانی جعل  نااستواری در رکن  دارای جایگاه  آمده،  ماده 523  پایان  در  تقلب که  قصد 
است. از یک سو می توان گفت که قصد تقلب، قصد رفتاری برای جعل است، به این معنا که 
همه رفتارهای جعل باید با قصد تقلب یا همان دگرگون کردن حقیقت، انجام شوند، در حالی 
که قانونگذار نمی بایست به قصد رفتاری یا همان سوء نیت عام بپردازد؛ زیرا بر پایه گزاره های 
عمومی حقوق کیفری، قصد رفتاری دربردارنده خواست آزاد کس در انجام رفتار بزهکارانه است 
و نیازی به آوردن در ماده قانونی ندارد و قانونگذار نیز نسبت به بزه های گوناگون، قصد رفتاری 

را به روشنی نمی آورد.

از سوی دیگر، قصد تقلب، قصد غایی یا نتیجه ای ) سوء نیت خاص( است و چون قصد 
غایی، ویژه هر بزه بوده و قانونگذار اگر می خواهد بزهی با قصد خاص رخ دهد باید به آن بپردازد، 

1. 1-ماده 523: جعل و تزوير عبارتند از ساختن نوشته يا سند يا ساختن مهر يا امضاي اشخاص رسمي يا غير 
رسمي خراشيدن يا تراشيدن يا قلم بردن يا الحاق يا محو يا اثبات يا سياه كردن يا تقديم يا تاريخ سند نسبت 
به تاريخ حقيقي يا الصاق نوشته اي به نوشته ديگر يا بكار بردن مهر ديگري بدون اجازه صاحب آن و نظاير 

اينها به قصد تقلب.
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در نتیجه " قصد تقلب" در ماده 523، قصد خاص است و رویه نیز بر این است که جعل باید با 
قصد تقلب از دیگر رفتارهای روا یا ناروا شناخته شود. ولی چالش درباره معنای " تقلب" است. 
تقلب به معنای دگرگونی یا اقدام وارونه حقیقت است. همین که کسی بخواهد سندی بر خلاف 
حقیقت بسازد یا سند هستیافته را بتراشد یا بخراشد یا سندی دیگر به آن پیوست دهد، قصدش 
این است که سند یا نوشته را دگرگون سازد. پس قصد تقلب، همان قصد عام یا قصد رفتاری است. 
افزون بر این در قصد غایی یا نتیجه ای، مرتکب در پی نتیجه بزه خویش مانند به دست آوردن 
پول یا امتیاز یا خدمات است، در حالی که قصد تقلب، این ویژگی را نمی رساند. پس رکن روانی 

جعل نیز، خود بر پوشیدگی این بزه افزوده است. 

چالش های دیگری نیز بر سر راهِ دانستن معنا و جایگاه جعل هست همچون شرط شباهت 
سازی، پیوند رفتار جعل و رفتار تزویر و مانند آن. ولی جایگاه پیش کشیدن این جستارها در 
اینجا نیست و همین اندازه به جعل سنتی پرداخته شد تا زمینه سخن گفتن از جعل رایانه ای 
فراهم گردد؛ زیرا چنان که خواهیم دید، جعل رایانه ای از حیث پوشیدگی و ناروشنی، از جعل 
سنتی پس نمانده است. در دنباله در زیر این گفتار، در آغاز به جعل و سپس به استفاده از داده 

مجعول پرداخته می شود:  

بند یکم: جلع رایانه ای 

جعل رایانه ای همچون جعل سنتی است که قانون های چندی به آن پرداخته اند ولی 
هیچ یک نتوانسته اند معنا و هویت روشن و شناخت پذیر از آن به دست بدهند و بی گمان، 
ناروشنی قانون های نوین نیز ناشی از پوشیدگی و سرگردانی قانون های پیش بینی کننده جعل 
سنتی است. نخستین قانونی که به جعل رایانه ای انگشت نهاده، قانون مجازات جرایم نیروهای 



41 ایران  نظام کیفری ی دررسایب جعل سنتی و جایگاه

این ماده،  پایه  بر  پردازد1.  به آن می  مسلح مصوب 1382/10/9 است که در صدر ماده 131 
هرگونه تغيير يا حذف اطلاعات، الحاق، تقديم يا تاخير تاريخ نسبت به تاريخ حقيقي و نظاير آن 
 ... كه به طور غيرمجاز توسط نظاميان در سيستم رايانه و نرم افزارهاي مربوط صورت گيرد و 
جرم محسوب و حسب مورد مشمول مجازاتهاي مندرج در مواد مربوط به اين قانون مي باشند. 
این مقرره نامی از جعل رایانه ای نمی برد و صدر ماده نیز همان شیوه نوشتاری ماده 523 قانون 
مجازات اسلامی و نیز شیوه نگارش فصل دهم قانون مجازات جرایم نیروهای مسلح درباره سوء 
استفاده و جعل و تزوير را به کار می گیرد. افزون بر این، ماده پیش گفته تنها برای نظامیان پیش 

بینی شده است.

پس از گذشت یک هفته از تصویب قانون پیش گفته، قانون تجارت الکترونیکی مصوب 
سود  1382/10/17 گذارده شد که در مبحث دوم از باب چهارم، از عنوان "جعل کامپیوتری" 
جست. بر پایه ماده 68 این قانون، هركس در بستر مبادلات الكترونيكي ، از طريق ورود ، تغيير 
، محو و توقف ) داده پيام ( و مداخله در پردازش ) داده پيام ( و سيستم هاي رايانه اي ، و يا 
استفاده از وسايل كاربردي سيستم هاي رمزنگاري توليد امضاء - مثل كليد اختصاصي - بدون 
مجوز امضاءكننده و يا توليد امضاي فاقد سابقه ثبت در فهرست دفاتر اسناد الكترونيكي و يا عدم 
انطباق آن وسايل با نام دارنده در فهرست مزبور و اخذ گواهي مجعول و نظاير آن اقدام به جعل ) 

1. 1-با وجود رایانه ای شدن شمارش آرای انتخاباتی، جعل رایانه ای می تواند به یکی از برجسته ترین بزه های انتخابانی 
راي مصوب  اخذ  در شعب  رياست جمهوري  نامزدهاي  نمايندگان  قانون حضور  در  توان  را می  آن  تبدیل شود که سرآغاز 
1379/5/30 دید. طبق این ماده واحده، به موجب اين قانون، هركي از نامزدهاي رياست جمهوري به تنهايي و يا چند نامزد 
مشتركاً م‌يتوانند در هركي از شعب اخذ راي،‌ اماكن استقرار دستگاه شمارشگر رایانهای آراء و هياتهاي اجرايي شهرستانها و 
بخشها كي نفر نماينده داشته باشند. نمايندگان نامزدها م‌يتوانند در شعب‌ اخذ راي )‌ثابت و سيار( و اماكن استقرار دستگاه 
شمارشگر آراء بدون دخالت در انجام وظايف آنها حضور داشته باشند و در صورت مشاهده تخلف،‌مراتب را كتباً به ناظرين 
شوراي نگهبان و هيأت نظارت شهرستان و استان مربوطه و ستاد انتخابات وزارت كشور اعلام نمايند. حضور نمايندگان هر‌كياز 
نامزدها تا پايان اخذ راي و شمارش و تنظيم صورت جلسات بلامانع است و ممانعت از حضور نمايندگان نامزدها در شعب اخذ 
راي، اماكن استقرار‌ دستگاه شمارشگر ممنوع بوده و جرم محسوب م‌يگردد و متخلف به مجازات مقرر شده در تبصره ماده 

)93( قانون انتخابات رياست جمهوري محكوم‌خواهد شد.

‌بر پایه ماده 93 قانون انتخابات ریاست جمهوری اسلامی ایران مصوب 1364/4/5، در اجراي صحيح اصل 99 قانون اساسي 
و حفظ ب‌يطرفي كامل، ناظرين شوراي نگهبان موظفند در طول مدت مسئوليت خود، ب‌يطرفك‌يامل را حفظ نمايند و ابراز 
جانبداري ناظرين به هر طريقي از يكي از كانديداها جرم محسوب م‌يشود. بر طبق تبصره این ماده، مجازات تخلف از ماده 

فوق انفصال شش  ماه تا كي سال از خدمات دولتي يا شش  ماه تا كي سال زندان خواهد بود.
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داده پيام ( هاي داراي ارزش مالي و اثباتي نمايد تا با ارائه آن به مراجع اداري ، قضايي ، مالي و 
غيره به عنوان ) داده پيام ( هاي معتبر استفاده نمايد جاعل محسوب و به مجازات حبس از كي تا 
سه سال و پرداخت جزاي نقدي به ميزان پنجاه ميليون ) 000‚000‚50 ( ريال محكوم مي شود.  

بر اساس تبصره ماده 68، مجازات شروع به جعل کامپیوتری حداقل مجازات مقرر تعیین شد.

ماده 68 هرچند در پیکره قانون تجارت الکترونیکی پیش بینی شد ولی عنوان کلی بزه و 
نیز تعبیر " بستر مبادلات الکترونیکی" که فراتر از تجارت الکترونیکی و دربردارنده همه رفتارهای 
الکترونیکی بود، سبب شد تا این ماده به عنوان دستاویز قانونی پیکار با جعل رایانه ای گردد. 
این چگونگی تا پیش بینی قانون جرایم رایانه ای در سال 1388 دنباله داشت. در مبحث یکم از 
فصل دوم بخش یکم قانون جرایم رایانه ای " جعل رایانه ای" یاد شد و پاره ها و ویژگی های این 
بزه در ماده6 قانون جرایم رایانه ای ) ماده 734 قانون مجازات اسلامی( جای گرفت. بر پایه این 
ماده، هر كس به طور غيرمجاز مرتبك اعمال زير شود، جاعل محسوب و به حبس از يك تا پنج سال يا 
جزاي نقدي از بيست ميليون )20.000.000( ريال تا صكيد ميليون )100.000.000( ريال يا هر دو مجازات 

محكوم خواهدشد:

الف( تغيير يا ايجاد داده‌هاي قابل استناد يا ايجاد يا واردكردن متقلبانة داده به آنها.

ب( تغيير داده‌ها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در سامانه‌هاي رايانه‌اي يا 

مخابراتي يا تراشه‌ها يا ايجاد يا وارد كردن متقلبانة داده‌ها يا علائم به آنها.

الف: ویژگی های عمومی

جعل رایانه ای به گواهی ماده 734، تنها بر ضد داده رخ می دهد و از این رو بر پایه قانون 
جرایم رایانه ای، صحت و اصالت از اصل های بنیادین امنیت داده است. پس رفتارهای پیش بینی 
شده در ماده 734  اگر بر روی سامانه یا شبکه رخ دهد، چون از ریشه ویژگی اصالت و در نتیجه 
تقلب نسبت به آن در کار نخواهد بود، عنوان های بزهکارانه دیگر به ویژه اخلال در سامانه بنیاد 
می گیرد. با آنکه موضوع جعل رایانه ای، داده است ولی در مبحث یکم از فصل دوم در بخش 
یکم قانون جرایم رایانه ای، از عنوان هایی مانند علامت، کارت حافظه و تراشه یاد شده است که 
یا خود داده هستند مانند علامت یا داده بر) حامل داده( یا جای انباشت داده مانند کارت حافظه.

علائم جمع علامت که » در برنامه های کاربردی و ذخیره سازی داده ها به نماد یا وسیله 
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ای گفته می شود که برای تمایز یک چیز از دیگر چیزهای مشابه آن به کار می رود.«1تعبیر " 
علائم موجود در کارت های حافظه" به معنای داده هایی است که در کارت حافظه انباشت شده 
است.کارت حافظه، » ماجول حافظه ای که برای افزایش گنجایش ذخیره سازی RAM و یا در 
کامپیوترهای قابل حملی چون کامپیوترهای روپایی، کتابی و دستی به جای دیسک سخت مورد 
استفاده قرار می گیرد. ماجول حافظه2 عبارت است از تخته مدار، کاتریج یا هر نوع برُد قابل 
جابجایی دیگری که یک یا چند تراشه حافظه بر روی آن قرار میگیرد.«3 کارت هایی که داده ها 
در آن انباشت یا پردازش می شوند، گوناگون اند که کارت هوشمند و کارت اعتباری ) بدهی( که 

بیشتر در مبادلات مالی به کار می آید در زمره آنها هستند. 

در ماده 735 قانون مجازات اسلامی، از تراشه نیز یاد شده است.  تراشه یا مدار مجتمع4، 
وسیله ای متشکل از تعدادی عنصر مداری متصل به هم، همچون ترانزیستورها و مقاومتها که بر 
روی تراشه کریستال سیلیکان یا هر نوع ماده نیمه هادی دیگر قرار می گیرند. هرچند در ماده 
735 که به استفاده از داده مجعول می پردازد، به کارت و تراشه در عرض داده پرداخته شده 
است، ولی این دو بیرون از دو حالت نیستند یا داده بر و جای انباشت داده اند یا اینکه خود داده 
به شمار می آیند. از این رو پیش بینی تراشه و کارت از جهت غلبگی و پافشاری قانونگذار است 

نه از این جهت که چیستی جداگانه ای دارند.

 ...  « تعبیر  از  میتوان  را  نکته  این  و  است  سایبر  فضای  رایانه ای،  بزه جعل  انجام  بستر 
داده‌ها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در سامانه‌هاي رايانه‌اي يا مخابراتي يا 
تراشه‌ها...« که در بند ب ماده 734 آمده، برداشت کرد. بنابراین همه رفتارهای پیش بینی شده 
در این ماده باید از رهگذر کنشهای رایانه ای و در بستر رایانه و مخابرات انجام شود. پس اگر 
کسی داده رایانه ای را چاپ کند یا از روی صفحه نمایشگر رایانه، عکس بگیرد و سپس بر روی 
کاغذ چاپ شده، دگرگونی پدید آورد، جعل رایانه ای نخواهد بود و بر حسب مورد و با گرد آمدن 
بایسته های قانونی، جعل سنتی بنیاد می گیرد. همچنین است اگر کسی به قصد تقلب سندی 

1. هیات مولفان و ویراستاران انتشارات مایکروسافت، پیشین، ص 677
2. Memory module

3.  همان، ص 476
4. Chip or Integrated Circuit
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بسازد و سندی را تغییر دهد و سپس از آن روگرفت بردارد و آن را به داده رایانه ای تبدیل کرده 

و به نهاد یا سازمانی ارایه دهد، جعل انجام شده، سنتی خواهد بود.

بایسته است که انجام رفتارهای موضوع جعل رایانه ای، غیرمجاز باشد. غیرمجاز بودن هم 
در معنای نداشتن اجازه و هم در معنای رفتار برخلاف قانون و قرارداد است. ساختن و تغییر اگر 
با توافق و خوشنودی دارنده یا متصرف قانونی آن باشد، جعل رایانه ای نخواهد بود. بر پایه ماده 
5 قانون تجارت الکترونیکی هرگونه تغيير در توليد ، ارسال ، دريافت ، ذخيره و يا پردازش داده 

پيام با توافق و قرارداد خاص طرفين معتبر است. 

ویژگی غیرمجاز بودن، به سببِ نبود خوشنودی دارنده داده است و دارنده داده با پدید 
آورنده آن فرق دارد؛ هرچند دگرگونی نسبت به داده های پدید آورنده، افزون بر جعل میتواند 
موضوع بزه های ضد مالکیت معنوی به ویژه حق نویسندگی و برگردانی ) تالیف و ترجمه( گردد. 
به سخن دیگر، در جعل رایانه ای، محوریت با دارا یا متصرف بودن داده و در نقض حق مالکیت 

فکری، محوریت با پدیدآوردن اثر یا چیزی است.

ب: رفتار: تغییر، ایجاد و وارد کردن

در جعل موضوع ماده 523، رفتارهای جعل به صورت نمونهای ) تمثیلی( پیش بینی شده 
است که بر خلاف اصل قانونی بودن بزه ها و کیفرها است؛ زیرا روشن نمیسازد که چه رفتارهای 
در زیر جعل جای میگیرند. اگر تعبیر "بكار بردن مهر ديگري بدون اجازه صاحب آن" در ماده 
523 نبود، چون همه رفتارهای پیش بینی شده از دو رفتار ساختن و تغییر بیرون نبود، رفتارهای 
تمثیلی را نیز بر دو رفتار پیشگفته بار میکردیم، ولی رفتار به کار بردن مهر دیگری با هیچ یک از 
این دو رفتار سازگاری نداشته و سبب میشود تا گستره جعل و تزویر، ناروشن باشد. این چالش 
در قانون جرایم رایانهای برطرف گردیده و قانونگذار تنها به سه رفتار انگشت نهاده است: تغییر، 

ایجاد و وارد کردن.

تغییر به معنای پدید آوردن دگرگونی در داده است. تغییر نسبت به داده ای است که 
موجود است و محتوای آن دگرگون می شود. از این رو جدایی میان تخریب و جعل رایانه ای، 
جدا از خواست مرتکب در انجام جعل و تخریب، در این است که تخریب نسبت به کل یا جزء 
داده انجام می شود و جعل نسبت به جزء داده و نیز جعل برای دگرگونی در محتوای داده است 
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ولی تخریب جزئی برای دگرگونی در ظاهر یا پیکره داده.

ایجاد داده به معنای ساختن و پدید آوردن داده ای است که پیش از آن نبوده است. پس 
ایجاد داده، پدید آوردن یک متن دربردارنده داده های با معنا و هدف دار همچون نوشته و سند 

است و اگر کسی، به متن موجود، داده ای بیافزاید؛ رفتارش تغییر خواهد بود نه ایجاد. 

وارد کردن، تنها رفتار ویژه جعل رایانه ای است که در جعل سنتی پیش بینی نشده است. 
برابر با آن الحاق یا الصاق نوشته است که متن به متن دیگر افزوده یا پیوست می گردد. به راستی 
وارد کردن، گونه ای از تغییر است؛ زیرا هرچند داده های به ظاهر درست بر داده ای دیگر وارد 
و افزوده می شود؛ ولی داده ای که به آن داده دیگر افزوده شده، از چگونگیِ پیشین بیرون رفته 

و تغییر یافته است.

در صدر ماده 68 قانون تجارت الکترونیکی، به رفتارهای ورود ، تغيير، محو و توقف داده 
پيام و مداخله در پردازش پرداخته شده و در دنباله ماده به طور ضمنی به تولید یا ایجاد داده نیز 
اشاره شده است. محو و توقف داده، رفتارهایی بر ضد تمامیت داده و سامانه اند و با جعل نزدیکی 
ندارند که در گفتار پسین به آنها پرداخته خواهد شد. افزون بر آن رفتار " مداخله در پردازش 
نیز مفهوم عام و لگام گسیخته دارد که می تواند همه رفتارهای جعل را در بربگیرد. در  داده" 
برابر، ماده 734 با بومی سازی جعل رایانه ای، در اصل به همان رفتارهایی پرداخته که جایی 

پایی در جعل سنتی دارند.

در بند الف ماده 734، دو بخش جداگانه در انجام رفتار جعل رایانه ای پیش بینی شده 
است: یکم، تغيير يا ايجاد داده‌هاي قابل استناد که در اینجا باید گفت تغییر باید در داده های 
استناد پذیر انجام شود و ایجاد نیز باید پدید آوردن داده ای باشد که توانایی استنادپذیری داشتنه 
بایست  نمی  راستی  به  نباشد.  پذیر  استناد  بودن،  به جهت ساختگی  اصل  در  از  باشد، هرچند 
قانونگذار، قابلیت استناد را به طور یکسان هم برای تغییر و هم برای ایجاد به کار می برد؛ چه در 
تغییر از داده قابل استناد پشتیبانی کیفری می شود ولی در ایجاد از داده های قابل استنادی که 

مرتکب با آنها کاری ندارد ولی شبیه آنها یا سازگار با کارکرد آنها می سازد.

دوم، ايجاد يا واردكردن متقلبانة داده به آنها. در بخش دوم بند الف، نیازی به آوردن دوباره 
" واژه ایجاد" نبود، زیرا چنانکه گفتیم ایجاد داده به داده دیگر همان وارد کردن یا افزودن است 
که چهره دیگر تغییر است. شاید بتوان گفت که " ایجاد داده" به داده های قابل استناد، رفتاری 
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است که مرتکب خود به پدید آوردن داده و افزودن آن به داده اصلی و استنادپذیر می کوشد ولی 
وارد کردن به معنای آوردن داده ای که دیگری پدید آورده و سپس وارد کردن آن به داده های 
استنادپذیر. اگر کسی شرطی به یک قرارداد الکترونیکی بیافزاید، از رهگذر " ایجاد کردن " به داده 
قابل استناد و اگر عکس یا علامتی از جایی برداشته و به یک تعهد الزام آور الکترونیکی پیوست 

دهد از رهگذر " وارد کردن" به داده قابل استناد، مرتکب جعل رایانه ای شده است.

هم ایجاد و هم وارد کردن به داده قابل استناد باید متقلبانه باشد. ویژگی متقلبانه بودن 
در اینجا به عمد مرتکب در پدید آوردن دگرگونی در داده های قابل استناد است. از این حیث 
در هر حال، تغییر در داده خواهد بود که عمد در تغییر خود به معنای تقلب خواهد بود و نیازی 
به آوردن ویژگی " متقلبانه " در بخش دوم بند الف و نیز بند ب ماده 734 نبود. این قید یا باید 
در صدر ماده آورده می شد یا اینکه از ریشه از ماده برداسته می شد. پس می توان گفت که ماده 
734 در به کار گیری شرط " تقلب" از قانون مجازات اسلامی آشفته تر عمل کرده است؛ زیرا ماده 
523 قانون مجازات اسلامی، دست کم " تقلب" را در حوزه قصد آورده ولی ماده 734 با آوردن 

واژه " متقلبانه" روشن نکرده که این ویژگی در قصد مرتکب است یا از عنصرهای رکن مادی.  

بند ب ماده 734 به » تغيير داده‌ها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در 
سامانه‌هاي رايانه‌اي يا مخابراتي يا تراشه‌ها يا ايجاد يا وارد كردن متقلبانة داده‌ها يا علائم به آنها« 
پرداخته است.رفتارهای این بند هیچ جدایی یا ناهمسانی با بند الف ندارد و در نتیجه نیازی به 
آوردن بند ب نبود. در این بند به جعل کارت های حافظه و تراشه تنها به جهت گستردگی و زیان 
باری چنین رفتاری انگشت نهاده شده است و از همین رو قانونگذار به محل انباشت یا پردازش 
داده روی کرده است تا به خود داده و هرگاه جعلی انجام بگیرد، باید گفته شود جعل کارت حافظه 
یا جعل تراشه. به جهت اعتبار و استنادپذیری کارت های حافظه و نیز تراشه ها، قانونگذار شرط 

استنادپذیری را برای بند ب بیان نکرده است.

 تغییر داده ها یا نشانه های موجود در کارت ها یا تراشه ها باید در مقام دستکاری در آنها 
باشد؛ مانند دستکاری در داده های کارت های هوشمند یا اعتباری. ولی اگر کسی با دستکاری 
سیم های دستگاه تلفن بتواند از گفت و شنید تلفنی رایگان بهره بگیرد، به گونه ای که بودن 
کارت تلفن تنها برای پر کردن جایگاهی بوده است که می بایست کارت در آن جای بگیرد و در 

اطلاعات کارت دست کاری نشود، جعل رایانه ای نیست.  
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رفتارهای سه گانه جعل رایانه ای، همگی ساده و آنی اند. 

ج: شرط قابلیت استناد

داده های موضوع جعل رایانه ای باید قابلیت استناد داشته باشند و به جهت همین شرط 
بنیادین است که دیگر نیازی به پیش کشیدن زیان چه بالقوه و چه بالفعل نیست. از این رو جعل 
رایانه ای، یک بزه مطلق است که زیان رسانی در آن مطلقاً شرط نیست، هرچند به دست آید 
و اگر زیانی به دست آید بر حسب مورد می تواند سببی برای افزایش کیفر آن هم بر خواست 
دادرس باشد. در ماده 7 کنوانسیون بزه های محیط سایبر پیش بینی شده که هر كي از اعضاء 
اساس حقوق  بر  لزوم  تدابير كنند كه در صورت  و ساير  قوانين  به وضع  اقدام  گونه‎اي  به  بايد 
داخلي خود، هر نوع وارد كردن، تغيير دادن، حذف كردن يا متوقف كردن عمدي و بدون حق 
داده‎هاي رايانه‎اي را كه منجر به ايجاد داده‎هاي غيرمعتبر مي‎شود و با اين قصد كه آن داده‎ها در 
راستاي اهداف قانوني به عنوان داده‎هاي معتبر مورد توجه قرار گيرند يا بر مبناي آنها عمل شود، 
جرم‎انگاري كنند. اعضاء مي‎توانند مقرر دارند كه وجود قصد فريب يا قصد نارواي مشابه آن براي 
اتصاف مسؤوليت يكفري ضروري است. در این ماده افزون بر قصد خاص، بی اعتباری داده ای که 
با یکی از رفتارهای وارد کردن، تغییر، حذف و متوقف کردن، جعل گردیده است، گویی به عنوان 
نتیجه پیش بینی شده است. این شرط، به معنای آن است که اگر رفتارهای جعل انجام بگیرد 
ولی داده های معتبر، بی اعتبار نشود، جعلی در کار نیست که به نظر می رسد نه به چنین شرطی 
نیاز است و نه اینکه پس از انجام جعل، داده معتبری وجود دارد که بتوان میان داده ها، دو گونه 
از اعتبارمندی و بی اعتباری تشخیص داد. بدین حال باید گفت، بی اعتباری، نشانه بیرونی جعل 
است هرچند که در اصل مرتکب به عنوان یک داده معتبر در نهادهای مرتبط از آن بهره بجوید.

در نگاه نخست می توان گفت که استنادپذیری باید در هر نهاد دولتی و خصوصی به ویژه 
دادگاه ها، پذیرفته شود. ولی با خاموشی قانونگذار، سنجه استناد داده باید همان معیار استناد 
سند است و از آنجا که ماده 734 درباره گستره و بایسته های استنادپذیری داده، خاموش است 
باید به دیگر قانونها رجوع کرد. بر پایه ماده 6 قانون تجارت الکترونیکی هرگاه وجود كي نوشته از 
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نظر قانون لازم باشد، داده پيام در حكم نوشته است.1 نوشته نیز عام تر از سند است ولی هرگاه 
نوشته ای استنادپذیر باشد، عنوان سند) سند عادی و سند رسمی( را به خود می گیرد. طبق 
ماده 1284 قانون مدنی، سند عبارت است از هر نوشته كه در مقام دعوي يا دفاع قابل استناد 
باشد. از این رو داده استنادپذیر نیز به داده ای گفته می شود که در مقام دعوی یا دفاع، استناد 
پذیر باشد. این دو سنجه یعنی دعوی و دفاع، نشانگر این است که تنها در نهادهای دولتی به ویژه 
دادگاه ها که بتوان از دفاع یا دعوی سخن گفت، میتوان از معنای استنادپذیری سراغ گرفت؛ 
در حالی که استنادپذیری داده باید در پیوندهای خصوصی و حتی نزد نهادهای خصوصی نیز 
پذیرفته شود که نیاز است تا قانونگذار در این زمینه، دست به روزآمد کردن قانون های گذشته 

و یا ویرایش آنها بنماید.

نگاه سندگونه و نوشته مدار قانون تجارت الکترونیکی نسبت به داده سبب شده تا در ماده 
15 این قانون پیش بینی گردد که نسبت به داده پيام  مطمئن ، سوابق الكترونيكي مطمئن و 
انكار و ترديد مسموع نیست و تنها ميتوان ادعاي جعليت به داده  الكترونيكي مطمئن  امضاي 
پيام مزبور وارد و يا ثابت نمود كه داده پيام مزبور به جهتي از جهات قانوني از اعتبار افتاده است. 
گفته شده که » علت عدم ذکر "سند رسمی" در ماده 15 ظاهراً احتیاط بیش از حد قانونگذار 
است که در عین اینکه در اطلاق سند رسمی بر داده پیام مطمئن یا سایر دلایل اثباتی در تجارت 
الکترونیکی احتیاط به خرج داده، احکام سند رسمی را بر آن بار کرده است. به نظر می رسد که 
علت اصلی در نام سند رسمی است که در حقوق ایران تعریف معینی دارد که در ماده 1287 
قانون مدنی به کار رفته است: اسنادی که در اداره ثبت اسناد و املاک یا دفاتر اسناد رسمی یا در 
نزد سایر مامورین رسمی، در حدود صلاحیت آنها و بر طبق مقررات قانونی تنظیم شده باشند، 
رسمی است. شاید قانونگذار به علت فقدان این تشریفات در خصوص دلایل تجارت الکترونیکی 
در اطلاق سند رسمی بر آنها احتیاط کرده است. ولی ارزش اثباتی آنها را در عمل در ماده 15  

1.  ماده 6 : هرگاه وجود كي نوشته از نظر قانون لازم باشد ، ) داده پيام ( در حكم نوشته است مگر در موارد زير: 

   الف - اسناد ماليكت اموال غيرمنقول. 

   ب - فروش مواد داروئي به مصرف كنندگان نهايي. 

   ج - اعلام ، اخطار ، هشدار و يا عبارات مشابهي كه دستور خاصي براي استفاده كالا صادر مي كند و يا از بكارگيري روشهاي 
خاصي به صورت فعل يا ترك فعل منع مي كند.
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به عنوان سند رسمی مطابق ماده 1292 ق.م پذیرفته است که در نوع خود نوآوری محسوب 
میشود.«1

در ماده 68 قانون تجارت الکترونیکی، دو شرط برای داده پیش بینی شده بود: ارزش مالی 
داشتن و ارزش اثباتی داشتن. طبق این بخش از ماده 68، ...داده پيام هاي داراي ارزش مالي و 
اثباتي نمايد تا با ارائه آن به مراجع اداري ، قضايي ، مالي و غيره به عنوان ) داده پيام ( هاي معتبر 
استفاده نمايد...، نهاد مورد استناد داده، به طور نمونه ای )تمثیلی( پیش بینی گردیده که مراجع 
اداری، قضایی و مالی از جمله آنها هستند. با این حال این مراجع همگی دولتی و عمومی اند؛ 
زیرا نهادهای خصوصی از سنخ تمثیل بیرون اند. هرچند در نگاه نخست، ماده 68 قانون تجارت 
الکترونیکی از ماده 734 کاملتر است، ولی باید روی کرد که در جعل رایانه ای، ارزش مالی داشتن 
داده، برجستگی ندارد؛ زیرا نه به این شرط برای استناد پذیری نیاز هست و نه جعل رایانه ای، 
بزهی بر ضد مال یا ارزش مالی داده است، بلکه این رفتار بر روی داده هایی رخ می دهد که 
همچون سند یا نوشته، به اندازه ای اهمیت دارند که بتوان از آنها برای استناد در نهادهای عمومی 
و دولتی بهره جست. ) چنانکه در بخش پایانی کتاب درباره جایگاه قانون جرایم رایانه ای خواهیم 

گفت، ماده 6 قانون جرایم رایانه ای، ماده 68 قانون تجارت الکترونیکی را نسخ کرده است.(

یکی از برجسته ترین داده های استنادپذیر، امضای دیجیتال است که نشانگر هویت کس 
در فضای سایبر است. بر پایه بند ي ماده یک قانون تجارت الکترونیکی، امضاي الكترونيكي عبارت 
از هر نوع علامت منضم شده يا به نحو منطقي متصل شده به داده پيام است كه براي شناسائي 
امضاءكننده ) داده پيام ( مورد استفاده قرار ميگيرد. امضای الکترونیکی در شکل ساده، همان 
امضای محیط کاغذی است که از رهگذر روگرفت) اسکن(، در فضای سایبر نیز به کار می آید و در 
این حالت، برای کسان نیاز نیست تا همچون سپهر بیرونی، برای هر بار گواهی دهی یا پاسخدهی، 
کاغذی را دستینه کنند، بلکه امضای الکترونیکی را با کمک فرمان ها و برنامه های رایانه ای، بر 
روی متنی که آن را داده می نامیم، می گذارد. امضای الکترونیکی، خود داده به شمار می آید و 
هر کس که آن را دگرگون کند، جعل رایانه ای انجام داده است. امضای الکترونیکی می تواند هر 

گونه نشانه یا علامتی باشد که شناساننده دارنده آن باشد.

1. پورسید، بهزاد؛ قانون تجارت الکترونیک و نوآوری های آن، مجله حقوقی دادگستری، سال هفتاد و یکم، شماره 59، تابستان 
1386، ص56
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در فضای بیرونی، اعتبار امضای کس، یکی به دلیل بودنِ دارنده امضا در هنگام بهره گیری 
از آن است) حضور دستینه زن در هنگام امضا( و دیگری سازگاری امضای پدیده آمده با همان 
امضایی که از یک شخص وجود داشته یا به آن شناخته شده باشد. از این رو، امضا در محیط 
فیزیکی، همواره دارای اعتبار است ولی در فضای سایبر، چون دو شرط پیش گفته، یا بایسته 
نیست یا ممکن است همراه با پویایی و هم پوشانی داده ها و یا دگرگونی در آنها باشد، نیاز است 
تا امضای الکترونیکی، مطمئن و اصیل باشد. بر پایه ماده 10 قانون تجارت الکترونیکی، امضاي 

الكترونيكي مطمئن بايد داراي شرايط زير باشد: 

الف - نسبت به امضاءكننده منحصر به فرد باشد. 

ب - هويت امضاءكننده داده پيام را معلوم نمايد. 

ج - به وسيله امضاءكننده و يا تحت اراده انحصاري وي صادر شده باشد. 

د - به نحوي به كي داده پيام متصل شود كه هر تغييري در آن داده پيام قابل تشخيص 
و كشف باشد.

از وسايل كاربردي  يا استفاده   ... الکترونیکی تعبیرِ  قانون تجارت  از ماده 68  در بخشی 
سيستم هاي رمزنگاري توليد امضاء - مثل كليد اختصاصي - بدون مجوز امضاءكننده و يا توليد 
امضاي فاقد سابقه ثبت در فهرست دفاتر اسناد الكترونيكي و يا عدم انطباق آن وسايل با نام دارنده 
در فهرست مزبور و اخذ گواهي مجعول... به کار رفته که واژه " یا" نشان می دهد در این بخش 
از ماده به سه رفتار پرداخته شده است. یکم، استفاده از وسایل کاربردی سیستم های رمزنگاری 
تولید امضا که از جهت چیستی، جعل رایانه ای نیست و همسان با حالت " استفاده از مهر دیگری 
بدون اجازه دارنده آن" که در ماده 523 قانون مجازات اسلامی است، می باشد؛ زیرا بهره گیری 
از افزارهای رمزنگاری تولید امضا، به تنهایی سبب جعل نمی گردد مگر اینکه رفتارهایی مانند 
وارد کردن یا پدید آوردن داده، انجام شود. دوم، تولید امضای فاقد سابقه ثبت در فهرست دفاتر 
اسناد الکترونیکی که این مورد نیز نباید جعل باشد، زیرا سابقه ثبت الکترونیکی امضا تنها درباره 
رفتارهای مشخص مانند تجارت الکترونیکی که دارندگان آنها در پی شناخته شدن و اطمینان از 
طرف قرارداد هستند، سازگاری دارد. از این رو این بخش از ماده 68 قانون تجارت الکترونیکی، 
مقام  در  وگرنه  دهد  می  گواهی  الکترونیکی  تجارت  یعنی  الکترونیکی  مبادلات  برخی  بر  تنها 
پشتیبانی کیفری از امضای شهروندان، نیازی به پیشینه ثبت نیست. سوم، عدم انطباق آن وسايل 
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با نام دارنده در فهرست مزبور و اخذ گواهي مجعول که این حالت نیز دنباله حالت نخست است و 
نمی بایست با واژه " یا" جدا می شد، بلکه در اینجا چون عدم انطباق و اخذ گواهی مجعول دنباله 
همان حالت یکم، یعنی استفاده از وسایل کاربردی سیستم های رمزنگاری تولید امضا است، باید 

از نشانه " و" بهره گرفته می شد.

ثحب و هجيتن ىريگ
جعل اسناد در روزگار ما به ویژه در سالهای اخیر به دلیل نابسامانی اقتصادی کشور یکی 
از آن  به عنوان زیر مجموعه ای  اسناد و املاک  از مسائل مهم دستگاه قضائی و سازمان ثبت 
دستگاه – می باشد. زیرا در روابط مردم به هر کیفیت تعداد بی شماری اسناد به انحاء مختلف 
تنظیم می شود که مفاد آن باید رعایت شود. برای اینکه فعالیتهای مختلف اجتماع راه عادی خود 
را طی کند لازم است اسناد تنظیمی وسیله مطمئنی برای حفظ روابط افراد بوده و اولین شرط 
استحکام آنها این است که عاری از تقلب و تزویر باشند. بی شک اسنادی که دستخوش جعل و 
تزویر قرار می گیرند، طبعاً موجب اخلال روابط اجتماع و هم موجب لطمه به منافع افراد است و 
همین آثار ضرر مادی و معنوی و اجتماعی جعل است که مداخله قانون مجازات را ایجاب نموده 
است به همین دلیل در اکثر قانون گزاری ها با مجازات نسبتاً شدیدی همراه است. لذا برای تامین 
و تضمین روابط حقوقی افراد و اعتماد آنها به اسناد رسمی قانونگذار در ماده 100 و 103 قانون 
ثبت اسناد مواردی را که اصطلاحاً جعل نیستند به عنوان جعل در اسناد رسمی آورده و مرتکبین 
آنها را جاعل در اسناد رسمی دانسته است و صادر کننده گواهی خلاف واقع را در حکم جاعل 

در اسناد رسمی می داند

رجم لعج زين هب دننام رجامي هيلع اومال ديقم هب هجيتن ىم دشاب و هجيتن رجم لعج رضر 
اتس و رضر رشط ققحت رجم لعج ىم دشاب . رضر وبرمط ، لقتسم از لمع بكترم تسين هكلب 
در سفن لمع بكترم رتتسم ىم دشاب از اني رو هب لعاج ااجزه داده ىمن وشد هك اابثت دنك از 
لمع وى رضرى هجوتم عفتنم از دنس دشنه اتس . از آىياجن هك رجم لعج از رجامي هيلع اتينم 
و آشياس ىمومع اتس هجيتن آن ، رب مه وخردن اامتعد ىمومع اتس . در رجامي رب دض آشياس 
ىمومع ، رصنع رضر رفموض اتس . رضورىت دنارد هك ىعدم لعج ، تباث دنك هك رضر مه وارد 
دشه اتس . ابر دليل از دهعه ىعدم ىصوصخ اي داداتسن ربداهتش دشه و دهعربه ىعدم هيلع اي 
مهتم ابر ىم وشد . اني رضر اولا اىعامتج اتس ايناث ىصخش اتس . عبط رضم وبدن دنس رباى 
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ققحت رصنع رضر ىفاك اتس . ققحت رضر لازم تسين هكلب اامتحل رضر زين تيافك ىم دنك . 

ووقع اي اامتحل رضر هب هلاسم اافتنع لعاج رىطب دنارد .
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نقش رمزارزها در تسهیل ارتکاب جرایم سایبری

امین امیریان فارسانی1*      میثم طهماسبی سرقلی نوترکی2**

شماره صفحه : 82-55تاریخ پذیرش : 1404/2/23تاریخ دریافت : 1404/2/19نوع مقاله : پژوهشی

امور  افزایش سرعت در  باعث  ارتباطات هر روز  و  : پیشرفت  فن‌آوری اطلاعات  زمینه و هدف 
مختلف جامعه می‌گردد. این سرعت شامل ارتکاب جرایم نیز می‌گردد. فضای سایبر، رمزارزها و 
جرایم سایبری از پدیده‌های نیم قرن اخیر محسوب می‌شوند که سرعت ظهور و تحول آنها آنقدر 
زیاد بوده است که جوامع، دولتها و سازمانهایی از جمله بانک‌ها فرصت سازگاری و هماهنگ شدن 

با آنها را نیافته اند.

روش تحقیق : در این پژوهش، با استفاده روش و نوع پژوهش کیفی-نظری، پس از بیان 

یک سری از مباحث مقدماتی، به سؤال مزبور پاسخ داده شده است.

می‌شوند،  معرفی  جامعه  به  بلاک‌چین  فن‌آوری  پایه  بر  که  رمزارزها  نتایج:  و  ها  یافته 
ارزهایی اند که قابلیت تبدیل شدن به پول و برعکس آن را دارند. بعضی از سازمانها و به خصوص 
محبوبیت  کنار  در  امر  این  می‌کنند.  استفاده  پرداخت  روش  عنوان  به  آن  از  سایبری  مجرمان 
روزافزون رمزارزها، در بعد مجرمانه و غیرمجرمانه، باعث شد تا یک سری از ناهنجاری‌ها ظهور 
کند. بعضی از کشورها رمزارزها را پذیرفته، بعضی دیگر یا نپذیرفته یا سکوت کرده اند. النهایه 
در فعالیت پژوهشی نتیجه گرفته شده است که رمزارزها با درنظرداشت مزایای که دارند، تسهیل 
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کننده جرایم سایبری هستند که البته مبارزه با نقش تسهیل کنندگی رمزارزها منوط به اراده 
دولتها مبنی بر قانونگذاری و مقررات‌‌گذاری سازمانها است. در پایان کار، به منظور خنثی کردن 

این تسهیل کنندگی، پیشنهاداتی ضمن نتیجه گیری ارائه شده است.

واژه‌های کلیدی: رمزارزها، جرایم سایبری، بلاک‌چین، فضای سایبر، ایران

مقدمه
به  می‌توان   ... و  شناسی  روان  شناسی،  جرم  جامعه‌شناسی،  حقوقی،  مختلف:  ابعاد  از 
رفتارمجرمانه نگاه کرد؛ و از هر بعد می‌توان تعریف خاصی از آن ارائه کرد. در این پژوهش از 
دیدگاه حقوقی به جرم نگاه می‌شود که بر مبنای آن: جرم، محصولی از رفتار انسانها است که 
برضد نظم اجتماعی مبتنی بر قانون ارتکاب می‌یابد و ضمانت اجرای کیفری را به دنبال دارد. 
فرایند پیچیده شدنِ روزافزونِ جوامع؛ و نیازمندی آنها به قانونگذاری پویا را می‌توان از تقسیم 
بندی جرایم بر حسب موضوع نتیجه گرفت که بر اساس آن جرایم به: 1( جرایم علیه اشخاص، 
جزا  قانون  که  است  واضح  می‌شود.  تقسیم  دولت‌ها،  علیه  جرایم   )3 و  اموال  علیه  جرایم   )2
ارزش‌محور1 است2؛ و به همین‌خاطر تا نیم قرن پیش که فضای سایبر3 و جرایم سایبری4 وجود 
نداشت، قوانینی نیز وجود نداشت تا بعضی از رفتارها را در فضای سایبر قانونگذاری و جرم‌انگاری 
کند. بدیهی است که جرم محصول روابط اجتماعی است؛ این روابط وارد فضای مزبور شد و باعث 
ظهور جرایم سایبری گردید که این امر ضرورت قانونگذاری در این فضا را برجسته کرد. از آثار 
ظهور جرایم سایبری، ارائه دسته بندی کلی جدید از جرایم ارائه است که بر مبنای آن جرایم به 
دو دسته: جرایم سنتی5 و جرایم سایبری تقسیم می‌گردند )Ghernaouti, 2016, p. 2(. جرایم 

سایبری، از ابعاد مختلف به دسته‌های مختلف، مثل جرایم سنتی، تقسیم شده اند .

1. Value-driven

2.  ارزش‌محوری قانون جزا از بدیهیات؛ و تکامل جرایم بر حسب موضوع جلوه‌ای از آن است.
3. Cyberspace

4. Cybercrime

5. Classic crimes
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تا دهه 1990 [میلادی] بیشتر از اصطلاح »جرایم کامپیوتری« برای اشاره به جرایمی 
استفاده می‌شد که توسط فن‌آوری اطلاعات و ارتباطات ارتکاب می‌یافت اما بعد از این دهه، سرعت 
پیشرفت در این حوزه شتاب گرفت و دانشمندانی چون دیوید وال1 اصطلاح جرایم سایبری را 
برای اشاره به این جرایم به کاربردند )Holt et al., 2017, p. 6( .امروز، این اصطلاح در قوانین، 
آثار علمی و ... جا افتاده و مورد پذیرش واقع شده است. با این حال، تعریفی از جرایم سایبری 
 Gordon &( وجود ندارد که مورد توافق همگان باشد؛ و در این زمینه اختلاف‌ نظرات وجود دارد
Ford, 2006, p. 14; Shinder, 2002, p. 9(. به‌صورت کلی، جرایم سایبری، جرایمی هستند که 

در فضای سایبر ارتکاب می‌یابند یا با استفاده از فن‌آوری اطلاعات و ارتباطات )موبایل هوشمند، 
کامپیوتر و ...( ارتکاب می‌یابند2. 

با جرایم  قابل توجهی وجود دارد. در مقایسه  تفاوت‌های  میان جرایم سایبری و سنتی 
سنتی، جرایم سایبری هزینۀ بسیار پایین اما منفعت بسیار بالای دارند. جرایم سایبری با ابزار 
و وسایلی ارتکاب می‌یابند که نمی‌توان حمل و کاربرد آنها را همانند سلاح گرم، سلاح سرد و 
... جرم‌انگاری یا حتی ممنوع اعلام کرد. جرایم سایبری بدون درنظرداشت فاصله جغرافیای و 
محدودیت زمانی، در ورای مرزها باعث بزه‌دیدگی گسترده می‌شود، در حالیکه جرایم سنتی فاقد 

چنین خصوصیات است و ... 

برای مبارزه با جرایم سایبری که در واقع نه‌تنها تهدیدی علیه نظم داخلی کشورها بلکه 
با هم  تا کشورها  است  نیز محسوب می‌شود، ضرورت  الملل  بین  امنیت  و  علیه صلح  تهدیدی 
همکاری کنند. همکاری بعضی از کشورها باعث ایجاد کنوانسیون بوداپست3 شد. بر اساس گزارش 
ملل متحد در حال حاضر 80 درصد کشورها جرایم  تجارت سازمان  و  توسعه  به‌روز کنفرانس 
سایبری را جرم‌انگاری کرده‌اند، 5 درصد کشورها پیش نویس قانون جرایم سایبری را تهیه کرده 
اند، 13 درصد کشورها جرایم سایبری را جرم‌انگاری نکرده اند و در مورد 2 درصد باقی مانده 
اطلاعاتی در دست نیست )Cybercrime Legislation Worldwide | UNCTAD, n.d.(. تلاش 

1. David Wall

2. به عنوان مثال، در حالی‌که تخریب فیزیکی یک کامپیوتر جزو جرایم سنتی علیه اموال محسوب می‌شود، تخریب همان 
کامپیوتر اما توسط ویروس جزو جرایم سایبری علیه اموال محسوب می‌شود. بنابراین، مشخص است که در جرایم سایبری، 

ابزار ارتکاب جرم و فضای ارتکاب جرم نقش تعیین کننده دارد.
3. European Convention of Cybercrime (Budapest)
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برای قانونگذاری جرایم سایبری از آن جهت اهمیت دارد که اولین گام جهت مبارزه با جرایم 
سایبری محسوب می‌شود. در ایران نیز قانونگذاری جرایم سایبری انجام شده و نتیجه آن تدوین 

»قانون جرایم رایانه‌ای« است که در سال 1382 )هـ ش( تصویب شده گردیده است. 

سرعت پیشرفت بشر در چند دهه اخیر )به‌ویژه در عرصه فن‌آوری اطلاعات و ارتباطات( 
با هیچ زمانی قابل مقایسه نیست. یکی از مهمترین دست‌آوردهای این دوره، فن‌آوری بلاک‌چین1 
است. این فن‌آوری در مقابل اصل عدم ثبات داده‌ها و اطلاعات الکترونیکی یا رایانه‌ای ابداع شد 
بخش‌های  در  فن‌آوری  این  از  می‌رود  توقع  گردد.  رایانه‌ای  سامان‌ۀهای  امنیت  افزایش  باعث  تا 
مختلف مربوط به فن‌آوری و امنیت سایبری استفاده گردد؛ البته، یکی از استفاده‌های که از آن 
صورت گرفته مربوط به رمزارزها2 است. رمزارزها که به‌نام پول دیجتال یا ارز دیجیتال نیز معروف 
هستند؛ مبتنی بر فن رمزنگاری3 و فن‌آوری بلاک‌چین ایجاد شده اند تا از جعل مصون باشند و 
امنیت بالای داشته باشند. به‌خاطر یک سری ویژگی‌های که رمزارزها دارند؛ در مرکز توجه آن 
عده از مجرمان سایبری قرارگرفته‌اند که جرم سایبری را به عنوان پیشۀ خود قرارداده و بر اساس 
درآمد ناشی از آن زندگی می‌کنند. ریشه‌هایی از این توجه را می‌توان در استفاده از رمزارزها به 
عنوان روش‌‌ پرداخت پول برای بدافزارهای‌باج‌گیر4 که در نهایت به حساب مجرمان سایبری واریز 
می‌شود، مشاهده کرد. با استناد به یافته‌های مارش5 یکی از شرکت‌های بیمه و مشاوره در حوزه 
خطرات6، در 98 درصد از بدافزارهایی شناخته شده جهت واریز کردن پول به حساب مجرمان 
سایبری از بیت‌کوین7 )یکی از رمزارزها8( استفاده گردیده است؛ به علاوه، استفاده از این رمزارز 
 Ransomware:( در بدافزارها در سال 2020 [میلادی] به رقم 60 درصد افزایش داشته است

1. Blockchain technology 

2. Cryptocurrencies 

3. Cryptography

4. Ransomware

5. Marsh (Available on: www.marsh.com)

6. Risks

7. Bitcoin

8.  - بیت‌کوین اولین رمزارزی بود که معرفی شد. موفقیت این رمزارز باعث شد تا رمزارزهای دیگری از جمله: لایت‌کوین 
)Litecoin(، بیننس‌کوین )Binance Coin(، دوج‌کوین )Dodgecoin(، ایتریم )Ethereum(، ریپل )Ripple(، ترون 

)TRON( و ... نیز عرض وجود کنند.
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مواردی  از  یکی  بدافزارها   .).Paying Cyber Extortion Demands in Cryptocurrency, n.d

است که ظهور رمزارزها بر آن تأثیر گذاشته است. 

عمومی و آزاد بودن رمزارزها، قرارگرفتن آنها در مرکز توجه مجرمان سایبری و افزایش 
نرخ آنها در بازارهای مالی جهانی، به‌نظر می‌رسد رابطه‌ای رمزارزها و جرایم سایبری را برجسته 
کرده است؛ بنابراین، در این پژوهش به دنبال پاسخ این سؤال‌ها هستیم که رمزارزها چگونه باعث 
 e.g., Bray, 2016;( تسهیل ارتکاب جرایم سایبری می‌گردند؟ مطالعاتی در این زمینه انجام شده
Higbee, 2018( تا به این سؤال مزبور پاسخ داده شود. اما پاسخ ارائه شده پاسخ‌گوی مسأله این 

پژوهش نیست. چون، در این پژوهش با دیدگاه کل‌نگر به مسأله نگاه می‌شود؛ و در کنار آن جایگاه 
رمزارزها در ایران نیز مورد توجه است. ضرورت این پژوهش و پژوهش‌های دیگری که مربوط 
این در حالی‌ست  قانونگذاری پویا همبسته است؛  با  امنیت سایبری است،  به جرایم سایبری و 
رایانه‌ای  قانون جرایم  قانونگذاری جرایم سایبری و پویان نگهداشتن  امر  ایران در  قانونگذار  که 
)1382( عملکرد ضعیفی از خود نشان داده است؛ و کمتر به به آن توجه دارد. در بارۀ اهمیت 
این پژوهش می‌توان به بومی‌سازی دانش مربوط به فن‌آوری اطلاعات و ارتباطات، حقوق سایبر، 
جرایم سایبری، امنیت سایبر و ... اشاره کرد که در جامعۀ علمی آنچنان که باید جا می‌افتاد جا 
نیفتاده است. امروز، در ایران در درس‌های حقوق جزا و جرم‌شناسی هنوز از جرایم سایبری و 
کشف و تحقیق آنها حتی در سطح کارشناسی ارشد خبری نیست. جست‌و‌جوی نویسنده نشان 
می‌دهد در چندسال اخیر پژوهش‌هایی در سطح جهانی در باره ارتباط جرایم سایبری و رمزارزها 
انجام شده اما در ایران ضمن افزایش توجه‌ها به رمزارزها پژوهشی در این باره با محوریت عنوانِ 
این پژوهش صورت نگرفته یا در پرتو جست‌و‌جوی نویسنده قرارنگرفته است. بنابراین، آنچه در 

نتیجه‌ بررسی جهت یافتن پیشینۀ موضوع در ایران و جهان آمده به شرح زیر است:

مقاله‌ای تحت عنوان »نقش رمزارز در جرایم سایبر«  )Higbee, 2018( بسیار محدود و در 
حد سه صفحه نوشته شده است. این مقاله فشرده است؛ از اینرو، تفاوت پژوهش حاضر با مقاله‌ای 
مزبور: 1( بیان مطالب در سطح گسترده و 2( تبیین جایگاه رمزارزها در ایران با تأکید بر نقش 
آنها در تسهیل ارتکاب جرایم سایبری است. پایان‌نامه‌ای تحت عنوان »ناشناختی، جرایم سایبری 
)مجرمان    ]Anonymity[ناشناختگی نقش  که  است   )Bray, 2016( رمزارز«   با  آنها  رابطۀ  و 
سایبری( را در رابطه‌ای جرایم سایبری و رمزارز بررسی کرده است. این پژوهش جزئی است، و 
متمرکز بر عنصر ناشناختگی؛ در حالی‌که پژوهش حاضر  در پپی نگرش کلی‌تر نسبت به آن است؛ 
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و عناصری بیش از ناشناختگی را مورد بررسی قرار می‌دهد.این ادعا محصول تجربۀ نویسنده به 

عنوان دانشجوی کارشناسی ارشد حقوق جزا و جرم‌شناسی است. 

از آنجا که نرخ جرایم سایبری و همینطور خسارت ناشی از آنها روزافزون در کشورهای 
مختلف )به‌ویژه در کشورهای توسعه یافته1( در حال افزایش است؛ اتخاذ تدابیر و سازوکارهای 
از نظم اجتماعی و حقوق و آزادی‌های مردم دارد. این ممکن  پیشگیرانه نقش مهمی در دفاع 
نیست مگر اینکه ابتدا دانش نظری در این زمینه تولید شود. به همین خاطر، اولین هدف این 
پژوهش تولید دانش نظری در این بارۀ نقش رمزارزها و جرایم سایبری است. با حاصل کردن 
این دانش نظری، می‌توان زمینۀ انجام پژوهش تجربی را فراهم کرد. از اینرو، دومین هدف این 
پژوهش، زمینه سازی برای تولید پژوهش تجربی در بارۀ رمزارزها و نقش آنها در تسهیل ارتکاب 
جایگزین  می‌رود  توقع  که  است  رمزارزها  به  توجه  جلب  هدف،  سومین  است.  سایبری  جرایم 
و  بیست  قرن  معضل  عنوان  به  نیز  سایبری  جرایم  به  توجه  همینطور، جلب  بانک‌نوت‌ها شود؛ 
یک است. چهارمین هدف این پژوهش، برجسته کردن ضرورت قانونگذاری پویا در حوزه جرایم 
سایبری است؛ چون، این جرایم، برعکس جرایم سنتی، در گذر زمان با سرعت تحول می‌کنند، به 
همین خاطر نیاز است تا قانونگذار توجه خاصی به آنها داشته باشد. دسترسی به این اهداف مهم، 
هرچند ممکن نیست با انجام این پژوهش برآورده شود؛ اما می‌توان گفت که این پژوهش حداقل 

می‌تواند در خدمت این اهداف مفید واقع شود.

همانطور که از عنوان این پژوهش پیداست؛ در آن نقش رمزارزها در تسهیل ارتکاب جرایم 
سایبری با نگاه کل‌نگر برجسته می‌شود. به همین‌ منظور، این پژوهش در دو بخش انجام می‌شود. 
در بخش نخست )فن‌آوری بلاک‌چین و رمزارزها( یک سری مباحث مقدماتی بیان می‌شود. در 

1. در آمریکا به عنوان یکی از کشورهای توسعه یافته و پیشرفته در عرصه فن‌آوری اطلاعات و ارتباطات، بر اساس گزارش 
سالانه مرکز شکایت جرایم اینترنتی که یکی از بخش‌های سازمان اف‌بی‌آی است؛ آمده است که هر روز به‌طور متوسط بیش 
از 2،000 شکایت ناشی از ارتکاب جرم سایبری گزارش داده می‌شود. به علاوه، در سال 2020 [میلادی] خسارت ناشی از 
ارتکاب جرایم سایبری 4.2 میلیارد دلار بیان شده است. عمده جرایم سایبری گزارش شده، مالی )منفعت طلبی مادی( است. 
در این گزارش به‌صورت حاشیه‌ای برجست شده که )به ترتیب( آمریکا بیشترین بزه دیده سایبری را در سطح جهان دارد؛ و 
به تعقیب آن؛ کانادا، هند، یونان، آسترالیا، آفریقای جنوبی،فرانسه، آلمان، مکسیکو، بلجیم، برازیل، فیلیپین، ایتالیا، اسپانیا، 
 Internet Crime( هالند، نیجریه، پاکستان، چین، کلمبیا و هانگ‌کانگ بیشترین بزه دیده سایبری را در سطح جهان دارند

 .).Annual Reports, n.d | )Complaint Center(IC3
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مبحث اول این بخش، فن‌آوری بلاک‌چین مورد مفهوم شناسی قرارمی‌گیرد، عملکرد و کاربرد 
آن؛ به علاوۀ ارتباط آن با رمزارزها بیان می‌شود. در مبحث دوم این بخش، رمزارزها مورد مفهوم 
شناسی قرارمی‌گیرد، عملکرد و کاربرد آنها؛ به علاوۀ جایگاه آنها در ایران بیان می‌شود. ضرورت 
درنظرگرفتن این بخش از این جهت است که پیوند عمیقی میان فن‌آوری بلاک‌چین و رمزارزها 
است؛ از جهت دیگر، این امر در پژوهش مرسوم است که در صورت بدیع بودن محور پژوهش، 
یک سری مباحث مقدماتی باید بیان شود تا خواننده متوجه آنچه در پژوهش آمده، شود. بنابراین، 
پس از آماده‌ سازی ذهن خواننده برای درک علل و عوامل مؤثر در تسهیل ارتکاب جرایم سایبری 
که از رمزارزها ناشی می‌شود؛ در بخش دوم، نقش رمزارزها در دو سطح )عمومی و اختصاصی( 

بیان گردیده است.

1-  فن‌آوری بلاک‌چین1 و رمزارزها
بحث از فن‌آوری‌های نوین در رشته‌ای حقوق و به‌ویژه در حقوق جزا و جرم شناسی لزوم 
آن را به همراه دارد تا یک سری مباحث مقدماتی راجع به موضوع اصلی طرح شود. این روش در 
دادگاه‌ها نیز کاربرد دارد که در آن عده‌‌ای از متخصص‌های فن‌آوری در قضیه‌های مربوطه مباحث 
مقدماتی را جهت ایجاد درک برای هیأت قضایی و حضار دادگاه ارائه می‌کنند. لزوم طرح چنین 
مقدمات در هر بحث، به خاطر تخصصی‌ شدن هرچه بیشتر مشاغل، نیاز به توجیه ندارد. حتی در 
رشتۀ حقوق، از اهالی یک گرایش توقع نمی‌رود تا بر گرایش دیگری تسلط داشته باشد؛ و چنین 
توقع راه را به جایی نمی‌برد. بنابراین، در این پژوهش نیز لازم است تا یک سری از مباحث مربوط 
به فن‌آوری بلاک‌چین و رمزارزها توضیح داده شود تا مباحثی مربوط به نقش رمزارزها در تسهیل 

ارتکاب جرایم سایبری، به‌طور باید آن درک شود.

1-1- ظهور و مفهوم2

یکی از مسائلی که در عرصه فن‌آوری اطلاعات و ارتباطات مزایا و معایبی را به همراه دارد، 
عدم قطعیت داده‌ها و اطلاعات یا به عبارت دیگر، اصل تغییرپذیری داده‌ها و اطلاعات الکترونیکی 

1.  Blockchain technology

2.  Emergence and concept
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اطلاعات  و  داده‌ها   ... و  رونوشت، حذف  تغییر،  ویرایش،  ایجاد،  امکان  مردم  به  اصل  این  است. 
الکترونیکی را فراهم می‌کند که بر مبنای آن می‌توانند به عنوان مثال یک فایل متن را در نرم 
افزار ورد1 بارها و بارها بازنویسی کنند. از طرف دیگر، بر اساس همین اصل تغییرپذیری داده‌ها 
و اطلاعات کامپیوتری است که میلیاردها کامپیوتر در سراسر جهان به ویروس آلوده می‌شوند. 
بدافزارهای‌ باج‌گیر که کامپیوترهای مردم را قفل می‌کنند و تنها در صورت ارسال پول به مجرمان 
سایبری باز می‌شوند، نیز از این اصل بهره می‌برند. برای مبارزه با ویروس، بدافزار و ... برنامه‌های 
ضدویروس2 عرضه شده است. اما اهالی فن‌آوری اطلاعات و ارتباطات به دنبال راه بهتری برای 
تأمین امنیت داده‌ها و اطلاعات کامپیوتری رفتند که نتیجه آن اختراع فن‌آوری بلاک‌چین بوده 
 Gupta( است. فن‌آوری بلاک‌چین در سال 2008 [میلادی] توسط سنتوشی ناکاموتو3 اختراع شد
et al., 2020, p. 1( تا معاملاتِ مربوط به رمزارزِ بیت‌کوین4 و تاریخچه آن، از تغییر در امان باشد. 

توجه  و  باز کنند  برای خود جا  مالی  بازارهای  و  رمزارزها در جامعه  تا  باعث شد  این فن‌آوری 
کشورها، سازمانها، تجار و افراد را به خود جلب کنند. در این مرحله از بحث ممکن است پرسیده 
شود که مفهوم بلاک‌چین را چگونه می‌توان درک کرد؟ بلاک‌چین در زبان انگلیسی از دو واژه 
ترکیب شده است. بنابراین، باید معنای آنها را در زبان انگلیسی جست‌و‌جو کرد. واژۀ اولی بلاک 
]Block[ است و بر اساس آنچه در فرهنگ لغت برخط میریم ویبستر5 آمده، عمدتاً به دو معنا به 
 Block | Definition of Block( قطعه‌ای مکعبی که از چیزی پر می‌شود )کار می‌رود: 1( مانع، 2
به  لغت مزبور  اساس فرهنگ  بر  ]Chain[ است که  واژۀ دومی   .).by Merriam-Webster, n.d

معنای زنجیر آمده است. با ترکیب این دو واژه می‌توان مفهوم ابتدایی بلاک‌چین را درک کرد که 
از منظور از آن مکعب‌های است که به‌صورت زنجیری اطلاعات را در خود جا می‌دهند. بلاک‌چین 
اطلاعات  پایگاه داده دیجیتالی حاوی  تعریف شده است: »یک  لغت ویبستر چنین  در فرهنگ 
)مانند سوابق معاملات مالی( که می تواند همزمان در یک شبکه بزرگ غیرمتمرکز و در دسترس 
Blockchain | Definition of Blockchain by Mer�( »عموم استفاده و به اشتراک گذاشته شود»

1. Microsoft Office Word

2.  Antivirus

3.  Santoshi Nakamoto

4.  Bitcoin

5.  Merriam-Webster online dictionary
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riam-Webster, n.d.( همانطور که پیداست آنچه به داده‌ها امنیت می‌دهد، غیرمتمرکزبودن آنها 

به عبارت دیگر همگانی بودن آنها است. هیچ نهاد مرکزی مثل وجود ندارد تا بتواند در سوابق 
داده‌ها تغییری ایجاد کند. رمزارزها از این فن‌آوری برای ضبط و حفظ سوابق معاملات استفاده 

می‌کنند که نه تنها قابل تغییر نیستند؛ بلکه برای همگان آشکار هستند.

1-2- : عملکرد و کاربرد1

اخبار  از کتاب، مقاله، مجله،  الکترونیکی قراردارد؛  در فضای سایبر، همه چیز در شکل 
تا موسیقی، سینما و ... که در واقع در قالب عدد صفر و یک خلاصه و در پایگاه‌های اطلاعاتی 
الکترونیکی ذخیره می‌وند. صفر و یک زبان کامپیوتر است و هر فرمانی را که به آن ترجمه شود، 
اجرا می‌کند. زبان‌های مختلف برنامه‌نویسی در آخرین مرحله جهت اجرا به صفر و یک ترجمه 
می‌شوند. بنابراین، مشخص است که عوض کردن اندکی از داده‌ها چه تغییر بزرگی می‌تواند در 

عملکرد شبکه‌های کامپیوتری در سراسر جهان ایجاد کند.

از  یکی  کامپیوتری  شبکه  به  که  زد  مثال  را  رخنه‌گری2  می‌توان  وضعیت  بدترین  در 
بیمارستان‌ها حمله می‌کند و به‌طور تصادفی تغییراتی را در داده‌ها و اطلاعات سیستم کامپیوترهای 
بیمارستان ایجاد می‌کند؛ در نتیجه این تغییر ممکن است سوابق پزشکی بیماران عوض شود و 
در مواردی باعث تجویز داروی اشتباه به آنان شود و یا مقدار داروی تجویز شده کم و زیاد شود و 
... این مثال به خوبی واضح می‌سازد که امنیت داده‌ها و اطلاعات در فضای سایبر چقدر اهمیت 
دارد. این اهمیت وقتی برجسته می‌شود که هرروز زندگی انسانها بیش و بیشتر به فضای سایبر 
و پایگاه‌های اطلاعاتی وابسته می‌شود. از اینرو، فن‌آوری بلاک‌چین ابزاری است که می‌تواند این 

چنین خطرات را در بدترین وضعیت کنترل کند. 

بتوان  که  است  آن  از  پیچیده‌تر  فن‌آوری  زبان  به  بلاک‌چین  فن‌آوری  عملکرد  توصیف 
ارائه همچین  برای  نیز  پژوهش  این  البته، حجم  کرد؛  ارائه  با جزئیات  و  کامل  به‌صورت  را  آن 
اطلاعاتی یاری نمی‌کند. اما به زبان ساده می‌توان گفت که بلاک‌چین نوعی از پایگاه اطلاعاتی 
چندلایه است که داده‌ها و اطلاعات را در لایه‌های مختلف می‌پیچاند، خُرد می‌کند و در بلاک‌‌ها 

1.  Operating and usage

2.  Hacker
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)ذخیره‌گاه‌های داده‌ها(ی متعدد جابجا می‌کند؛ و در نهایت به کاربرانی که در شبکه آن پایگاه 
حضور دارند، می‌فرستد. وقتی یک بلاک پر از اطلاعات شد، به زنجیره‌ وصل می‌شود و تغییر، 
حذف، ویرایش و... آن غیرممکن می‌شود )Gupta et al., 2020, p. 2((. در مثالی که زده شد، 
این فن‌آوری به بیمارستان‌ها کمک می‌کند تا مانع رخنه‌گرها از ایجاد تغییر در سوابق پزشکی 

بیماران شوند.

فن‌آوری بلاک‌چین در بخش‌های مختلف کاربرد دارد. در حال حاضر مهمترین کاربرد آن 
در حوزه رمزارزها قابل توجه است که باعث می‌شود تا داده‌ها و اطلاعاتِ مربوط به معاملات و 
انتقالات رمزارزی از تغییر، حذف و ... در امان باشد. بشر می‌تواند از این فن‌آوری در بخش‌های 
از جمله سیستم‌های هوشمند و نیمه هوشمند خودکار  مالی، درمانی، علمی و صنایع مختلف 
استفاده کند. یکی از مسائل جدی امروزی که مربوط به حقوق محیط زیست است؛ گرمایش زمین 
و حرکت به سمت خودکارسازی خودرو و هواپیما است. برای اینکه سیستم خودکارسازی ایمن از 
رخنه‌گری و خرابکاری اهالی فن‌آوری و مجرمان سایبری باشد، نیاز است تا از فن‌آوری بلاک‌چین 
بلند می‌رود که مسافران خودروها،  از این فن‌آوری امنیت به سطحی  با استفاده  استفاده شود. 
البته، در مورد اینکه در آینده فن‌آوری  ... خود را ایمن احساس می‌کنند.  هواپیماها، قطارها و 
بلاک‌چین چقدر پیشرفت خواهد کرد و در چه زمینه‌های از آن استفاده خواهد شد، نمی‌توان 
پیش‌بینی کرد. همچنین نمی‌توان گفت که این فن‌آوری چه نقاط ضعفی دارد؛ تنها زمان پاسخ 

این سؤال را می‌تواند ارائه کند.

1-3-  رابطه فن‌آوری بلاک‌چین و رمزارزها

اینجا  اما در  ارائه گردید.  توضیحات لازم  قبلی در مورد فن‌آوری بلاک‌چین  در مباحث 
بیان شد که  دارد؟  ارتباطی  رمزارزها چه  با  فن‌آوری  این  که  داده می‌شود  پاسخ  این سؤال  به 
فن‌آوری بلاک‌چین، در واقع، به مفهوم دقیق کلمه یک پایگاه اطلاعاتی الکترونیکی است. امروزه، 
پایگاه‌های اطلاعاتی الکترونیکی در سراسر دنیا وجود دارد و برای بهره برداری در فضای سایبر 
در دسترس همه شبکه‌وندها1 قرار گرفته‌اند. در پایگاه‌های اطلاعاتی، داده‌های مختلفی جا داده 

می‌شود؛ از داده‌های پزشکی تا داده‌های هویتی و ...

1.  Netizens
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ارتباط میان بلاک‌چین و رمزارزها گردیده است؛ ضرورت رمزارزها به  آنچه باعث ایجاد 
... همه معتبر  و  از جمله: تومان، دلار، یورو  امروزی  امن است. پول‌های مروج  پایگاه اطلاعاتی 
هستند و ارزشها آنها متغییر است. چون، دولت‌های پشتیبان آنها از قدرت و اعتماد یکسان در 
سطح بین الملل برخوردار نیستند. فلسفۀ جرم‌انگاری جعل پول و ارزش پول با هم مرتبط هستند. 
پولی که جعل شود، اعتماد عمومی به آن و همینطور به تبع آن ارزش آن پول را در بازارهای 
جهان کاهش می‌دهد. برای جلوگیری از این وضعیت، دولتها مجازات شدیدی را برای جعل پول 
وضع می‌کنند؛ در واقع، به معنی دقیق کلمه با وضع مجازات شدید و اعمال قدرت، اعتماد عمومی 

و ارزش پول خود را بلند می‌برند.

رمزارزها به عنوان پول دیجیتال، الکترونیک هستند، و متعلق به هیچ دولت و ملتی نیستند 
تا وجود و امنیت آن را تأمین کند بلکه به وجود کاربران وابسته هستند. همین الکترونیک بودن 
آنها باعث می‌شود تا به ماشین‌های محاسبه کننده از جمله کامپیوترها وابستگی داشته باشند. 
چون، کامپیوترها تأمین کننده امنیت رمزارزها هستند. یکی از دلایل گرایش اشخاص حقوقی و 
حقیقی به استفاده از رمزارزها امنیت بالای آنها است. همچنین، از آنجا که برخلاف بانک‌نوت‌ها 

ماهیت فیزیکی ندارند، برای حضور خود نیاز به پایگاهی دارند تا در آن خود را جا بدهند. 

بر اساس آنچه بیان شد، می‌توان به سادگی فهمید که وجود رمزارزها مشروط به وجود 
پایگاه‌های اطلاعاتی امثال فن‌آوری بلاک‌چین است. این رابطه یک‌طرفه است. به این معنا که 
بلاک‌چین بخشی از رمزارزها نیست اما رمزارزها به عنوان ارز دیجیتال که الکترونیک هستند، به 
بلاک‌چین وابسته هستند. در کل، می‌توان گفت که وجود رمزارزها را بدون وابستگی به پایگاه 
اطلاعاتی، برخلاف بانک‌نوت‌ها، نمی‌توان تصور کرد. بنابراین، رمزارزها از فن‌آوری‌ بلاک‌چین به 
مربوط  اطلاعات  و  داده‌ها  ضبط  حضور،  عرض  آنها  مهمترین  که  می‌کنند  استفاده  چندمنظور 
به  مربوط  اطلاعات  و  داده‌ها  ضبط  و  ارز  انتقال  به  مربوط  اطلاعات  و  داده‌ها  ضبط  کاربران، 

محاسبات )استخراج ( است.

2- رمزارزها
طبقه‌های  در  را  اشخاص  پول،  دارد.  اساسی  نقش  پول  امروزی،  پیچیده‌ای  جوامع  در 
مختلف اجتماعی )فقیر، متوسط و ثروتمند( قرار می‌دهد و ... بنابراین، نمی‌توان نقش آن را نادیده 
گرفت. در این مبحث، نخست به موضوع ظهور و مفهوم رمزارزها پرداخته می‌شود؛ سپس، عملکرد 
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و کاربرد آنها شرح داده می‌شود و در نهایت جایگاه رمزارزها در ایران نشان داده می‌شود. 

2-1-: ظهور و مفهوم

در گذشته وابستگی انسانها به یکدیگر برجسته بود؛ چون، با تبادله محصولات و خدمات، 
به اقتصاد جامعه رنگ می‌‌دادند. در این دوره، اخلاق و اعتماد نقش مهمی داشته است؛ پزشک به 
دهقانی که بیمار بود، به این خاطر کمک می‌کرد تا در زمان برداشت محصول، به او گندم بدهد. 
کفاش به این خاطر به چوپان کفش می‌ساخت که چوپان از گوسفندهای او نگهبانی کند و... تا 
اینکه پول اختراع شد. با درنظرداشت پول‌های ملی که متعلق به هر دولت-ملت‌ها است؛ این ادعا 
... مختلف را جلب کند؛ ادعای در  که پول توانسته اعتماد انسانهای با دین، زبان، قوم، ملت و 
خور توجه و تأمل است. چون، امروزه، رمزارزها برخلاف سایر انواع پول، متعلق به هیچ دولت و 
ملتی نیستند. اگر اقتصاد به‌طور خلاصه تعریف شود؛ می‌توان گفت که »منطق بهره‌گیری از منابع 
محدود« )Bailey et al., 1995, p. 34( است؛ بنابراین، مصارف و هزینه‌های مربوط به بانک‌نوت‌ها، 
خود نقصی در اقتصاد فعلی به‌شمار می‌رود که باید برطرف شود. رمزارزها به مفهوم واقعی آن، 
توانسته‌اند از هزینه‌های مربوط به بانک‌نوت‌ها جلوگیری و حتی مرزهای سیاسی را که در پول 
کاغذی برجسته است، پاک کنند. وقتی تاجری دلار می‌خرد، قطعاً نگران قدرت و امنیت ایالات 
متحده آمریکا می‌شود. چون، ضعف آمریکا باعث کاهش ارزش دلار و در نهایت وارد شدن ضرر به 
تاجر می‌گردد. در نقطه‌ای مقابل، رمزارزها چون به هیچ دولت و ملتی وابسته نیستند، وابستگی 
تجار به سیاست‌مدارها و دولت‌ها را کاهش می‌دهند. به عبارت دیگر، رمزارزها، پولی هستند که 

توان ایجاد اتحاد و اعتماد جهانی را دارند.

رمزارزها1 که تحت عنوان ارز دیجیتال نیز معروف هستند، شکل نوینی از پول محسوب 
می‌شوند. اصطلاح »رمزارز« برگردان اصطلاح انگلیسی ]Cryptocurrency[ است. واژۀ انگلیسی 
از ارز که به‌صورت دیجیتال وجود  انگلیسی ویبستر به معنای » شکلی  مزبور در فرهنگ لغت 
 Cryptocurrency | Definition of Cryptocurrency by Merriam-Webster,( »...داشته باشد
n.d.( آمده است. اگر اصطلاح مزبور از بعد ترکیبی تعریف شود؛ می‌توان نخست آن را به »رمز« 

امنیت آن  و  به ساختار  اشاره  واقع،  ارز، در  به  واژۀ رمز  فلسفۀ چسپاندن  تقسیم کرد.  و »ارز« 

1. Cryptocurrencies
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دارد. یعنی، رمزارزها، ارزهای دیجیتال یا الکترونیکی مبتنی بر رمزنگاری هستند. رمزنگاری1 فنِ 
حفاظت از اطلاعات است. تاریخ آن به گذشته‌های دور بر می‌گردد ولی در عصر حاضر بیشتر 
مبتنی بر فن‌آوری است. علت چسپاندن واژۀ »رمز« به »ارز« در واقع ناشی از آن است که رمزارزها 
از آنجا که حامی ندارد، از رمزنگاری استفاده می‌کند تا از تقلب، فریب و ... در امان باشد. همین 
امنیت آن است که باعث شده تا روزافزون صاحبان شرکت‌های بزرگی از جمله تسلا2 که ایلن 
ماسک3 است، هوادار آن شود. از زمان ایجاد رمزارز بیت‌کوین توسط ساتوشی ناکامتو، انبوهی از 
 Reddy( رمزارزهای دیگر ظهور کرده است که از میان آنها بیت‌کوین پرکاربردترین رمزارز است

.)& Minnaar, 2018, p. 72

2-2-  عملکرد و کاربرد

نظام بانکداری که ابزار و محصول مهم آن بانک‌نوت است؛ به‌صورت نظام متمرکز و کنترل 
قدرت  بر  مبتنی  سنتی  پول  اررزش  است.  دولتها  سیاست  تابع  همچنین،  می‌کند.  عمل  شده 
دولتها؛ و درخواست بانک‌نوت آنها در بازارهای مالی جهان است. جرم جعل پول بیش از آنکه جرم 
اقتصادی باشد، جرم سیاسی‌ست؛ چون، به قدرت دولتها آسیب می‌زند. به همین خاطر، یکی از 
عناصر تعیین ارزش پول هر کشور، میزان قدرت سیاسی آن در سطح بین الملل است اما رمزارزها 
نه‌تنها تابع قدرت دولتها نیستند بلکه متأثر از آنها نیز نیستند. به عبارت دیگر، رمزارزها هیچ 
قدرت سیاسی را پشت سر خود ندارند تا از ارزش آنها دفاع کند بلکه مبتنی بر فن‌آوری بلاک‌چین 
اند که امکان جعل آنها را به میزان قابل توجهی در حد صفر می‌رساند و همین امر باعث می شود 

تا از قدرت سیاسی دولتها بی نیاز باشند.

با  برخط  معاملات  دفتر  یک  و  برخط  کار  دفتر  یک  ایجاد  با  را  خود  سوابق  رمزارزها 
استفاده از بلاک‌چین حفظ می‌کنند. بلاک‌چین ضبط‌های دیجیتالی ایجاد می کند - از معاملات، 
گواهینامه‌ها یا قراردادها - که فقط می‌تواند به آنها اضافه شود، نه اینکه تغییر کند یا حذف شود. 
تبدیل کنندگان رمزنگاری ادعا دارند این روش ثبت تراکنش4 مستقل بسیار ایمن‌تر از سوابق 

1.  Cryptography

2.  Tesla

3.  Elon Musk; CEO of Tesla and SpaceX company

4.  Transaction 
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کاغذی یا حساب‌های دیجیتال سازمانی است که می تواند هک شود. برخلاف ارزهای سنتی، 
رمزارزها فقط به عنوان سابقه مالکیت دیجیتالی مشترک ذخیره شده در بلاکچین وجود دارد. 
وقتی کاربری می خواهد رمزارز را برای کاربر دیگری ارسال کند، آن را به کیف پول دیجیتال آن 
کاربر ارسال می کند. این معامله تا زمانی که تأیید نشود و از طریق فرایندی به نام استخراج به 
زنجیره بلوک اضافه نشود، نهایی شناخته نمی شود. همچنین به همین ترتیب نشانه های رمز ارز 

جدید ایجاد می شود.

رمزارزها در حال حاضر دو کاربرد دارد؛ 1( به عنوان سرمایه مطرح است؛ 2( به عنوان 
روش پرداخت مطرح است. بعضی از مردم رمزارزها را خرید می‌کنند تا با بلند رفتن قیمت آن 
را بفروشند و سود کسب کنند؛ بعضی دیگر، از آن به عنوان روش پرداخت جهت خرید و فروش 
استفاده می‌کنند. توقع می‌رود، در آیندۀ نه چندان دور، به لحاظ اقتصادی این رمزارزها جانشین 

بانک‌نوت‌ها شود. 

2-3-  جایگاه رمزارزها در ایران

از مهمترین آوردهای فن‌آوری اطلاعات و ارتباطات، »سرعت« است. امروز، از فرهنگ تا 
اقتصاد و سیاست؛ همه متأثر از سرعتی اند که فن‌آوری اطلاعات و ارتباطات به‌وجود آورده است. 
زمان  کمترین  در  می‌تواند  که  است  بوده  تأثیرگذار  آنچنان  این سرعت  در حوزه جرم شناسی 
یک رفتار نابهنجار را در جامعه )حتی در سطح جهانی( به رفتار به‌هنجار تبدیل کند. نمونۀ این 
تأثیر را می‌توان در فضای سایبر )به ویژه در سطح رسانه‌ها( از جهت گرایش کشورها به قانونی 
کردن همجنس‌گرایی مشاهده کرد؛ عملی که در گذشته در همه جوامع )حتی در یونان به عنوان 
بستر همجنس گرایی که از آن به عنوان عشق افلاطونی نیز یاد می‌کنند( شنیع اما امروز قانونی 
محسوب می‌شود. این قانونی‌سازی بیش از هرچیز بستگی به سرعت تبادل اطلاعات و غول‌های 

تبادله کننده اطلاعات دارد.

رمزارزها نیز به وسیله سرعت اطلاعات و ارتباطات در کشورهای مختلف تبلیغ شدند؛ و 
مردم بیش از اینکه به آنها به عنوان پول الکترونیکی نگاه کنند، به عنوان سرمایه نگاه کردند. 
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نمونۀ برجسته برای اثبات این ادعا توویتِ‌های ایلان ماسک1 )بنیانگذار شرکت اسپیس اکس2 و 
هیأت مدیره شرکت تسلا موتورز3( است که قیمت رمزارزها با هر توویتِ او بالا و پایین می‌رفت. 
این تأثیر از جهت پذیرش یا عدم پذیرش رمزارزها به عنوان پرداخت توسط شرکت‌های بوده است 

که ایلان ماسک در رأس آنها قرارداشته است.  

تبادل اطلاعات نیست.  تأثیرپذیری سرعت  از موضوع  ایران، مثل دیگر کشورها استثناء 
در ایران نیز افراد و حتی سازمان‌هایی وجود داشته و دارند که در پی سرمایه‌گذاری )خرید و 
فروش( رمزارزها به ویژه بیت‌کوین بوده اند. اما به خاطر اینکه رمزارزها با سرعت بسیار بالایی به 
جوامع تزریق شد، مقامات کشورها به ویژه مقامات قانونگذاری و اجرایی )به شمول ایران( در امر 
مواجه شدن با رمزارزها نتوانستند موضع مشخصی اتخاذ کنند؛ بنابراین، رفتارهای ضد و نقیض 
از طرف حکومت و قوه قانونگذاری ایران ظهور کرده است. در حالی‌که دولت ایران زمینه فعالیت 
استخراج رمزارزها را برای چینی‌ها در سرزمین ایران فراهم کرده است )استخراج بیت‌کوین در 
ایران؛ از “دور زدن تحریم” تا ورود نهاد‌های دولتی - BBC News فارسی, n.d.( ؛ به‌صورت 
قانونی در امر چگونگی پذیرش یا عدم پذیرش رمزارزها سندی را به تصویب نرسانده است. در 
یک مورد بیان شده که »بانک مرکزی اعلام کرد به‌کارگیری بیت‌کوین و سایر ارزهای مجازی در 
تمام مراکز پولی و مالی کشور )ایران( ممنوع است.« )بیت‌کوین چیست و چه کسانی در ایران در 
حال استخراج آن هستند؟ | اقتصاد | n.d ,08.07.2019 | DW.( اما بعضی از کشورهای دیگر، 
از جمله ال‌سلوادور به صورت قانونی رمزارزها را پذیرفته و آن را به عنوان ارز قانونی به رسمیت 
 Bitcoin: El Salvador Makes Cryptocurrency Legal Tender - BBC News,(شناخته است
n.d.(. پذیرش یا عدم پذیرش رمزارزها در ایران بدون تردید با بحث‌های جنایی نیز پیوند دارد؛ از 

جمله آنها پیوستن یا نپویستن ایران به سازمان اف‌ای‌تی‌اف4 است که به ویژه در حوزه مبارزه با 
پول‌شویی فعالیت می‌کند. پیوستن ایران به این سازمان یک سری از تعهدات را برای ایران به‌بار 
خواهد آورد که یکی از آنها مربوط به شناسایی )در صورت شناسایی باید مقررات گذاری کند( یا 
عدم شناسایی )تصویب قانون در جهت عدم پذیرش رمزارزها( رمزارزها خواهد بود. آنچه تا کنون 

1.  Elon Musk 

2.  SpaceX

3.  Tesla Motors

4.  FATF (Financial Action Task Force)
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این زمینه  متناقض موضع مشخصی در  رفتارهای  ایران ضمن  این است که دولت  واضح است 

ندارد؛ با این حال، مردم به استخراج رمزارزها در ایران رو آورده اند و ادامه می‌دهند.

3-  نقش عمومی رمزارزها در تسهیل ارتکاب جرایم سایبری
برای تسهیل  را  به‌صورت عمومی زمینه  نقش عمومی رمزارزها واجد شرایطی است که 

ارتکاب جرایم سایبری فراهم می‌کند. 

3-1-  دسترسی عمومی

دسترسی عمومی باعث می‌شود تا هر شخص )مجرم یا غیرمجرم( با هر زمینه )مجرمانه 
یا غیرمجرمانه( به رمزارزها دسترسی داشته باشد. این دسترسی عمومی باعث می‌شود تا هدف 
مجرم‌ها گسترده شود؛ هر قدر که مردم به‌طور فزاینده از رمزارزها استفاده کنند، به همان اندازه 
توجه مجرمان سایبری را جلب می‌کنند و می‌توانند از قربانی‌های بیشتری سرقت و اخاذی کنند. 
واضح است که دسترسی عمومی به رمزارزها از یک سو امکان استفاده از آن را برای هر شخص 
بدون درنظرداشت هرچیزی فراهم می‌کند و از طرف دیگر استفاده فزاینده از آن به افزایش تعداد 

هدف‌ها و در نهایت بزه‌دیدگان سایبری می‌انجامد.

3-2- دسترسی آزاد

امروز، بانک‌ها اطلاعات انبوهی از مردم را در اختیار دارند. زمانی که شخصی می‌خواهد 
حساب بانکی باز کند، مکلف است تا بر اساس قرارداد با بانک یک سری از اطلاعات هویتی را 
ارائه کند. این الزام برای تأمین امنیت است؛ و جنبه مبارزه با سوء استفاده‌ها از جمله پول‌شویی 
نیز دارد. اما رمزارزها اینگونه نیست. هر شخص با نصب نرم‌افزارهای رایگان که توسط رمزارزها 
به‌صورت رسمی و توسط سایر توسعه دهندگان نرم افزاری به صورت غیررسمی ارائه می‌گردد، 
می‌تواند بدون ارائه هیچ نوع سند هویتی یا اطلاعات در باره هویت خود، حساب باز کند و به تبادله 
رمزارزها بپردازد.  این دسترسی آزاد در سه سطح فضای سایبر )وب تاریک1، وب میانه2 و وب 

1.  - Dark-web

2.  - Deep-web



71 ریبجرایم سای کابتسهیل ارتدر  نقش رمزارزها

سطحی1( وجود دارد. آنچه اهمیت دارد، وجود این دسترسی در وب تاریک است. وب تاریک را 
باید آشیانه مجرمان سایبری خواند؛ چون، در این فضا بازارهای سیاه مختلفی از جمله راه ابریشم2 
 Stroukal & Nedvědová, 2016,( وجود دارد که به عرضه خدمات و اجناس مجرمانه مشغول اند
p. 220( – آنچه مورد توجه است، این است که روش پرداخت در بازارهای سیاه در وب تاریک، 

عموماً رمزارزها است. در میان رمزارزها، رمزارز بیت‌کوین در صدر تمامی رمزارزها قراردارد. به نظر 
می‌رسد رمزارزها برای مجرمان سایبری صرفاً به حیث روش پرداخت مطرح نیست؛ بلکه بالای 
آن سرمایه‌گذاری می‌کنند. برای اثبات این ظن می‌توان به تهدیدی که از سوی گروه رخنه‌گر 
آنانیموس3 برای ایلان ماسک اعلام شد، اشاره کرد. فردی به نمایندگی از این گروه رخنه‌گر ایلان 
ماسک را تهدید کرده است که در صورت اثرگذاری بر نرخ رمزارزها از طریق توویتِ کردن، به او 
Hacking Group Anonymous Issues Warning to Elon Musk Claim� )حمله خواهند کرد)

.).ing Too Much Power Influence Bitcoin Prices | Daily Mail Online, n.d

3-3-  دسترسی از راه دور

اگرچه در عکس برای خرید، فروش، تبادله پول و ... نیاز به حضور فیزیکی بود. اما امروز 
بانک‌داری برخط و فروشگاه‌های برخط این سهولت را ایجاد کرده اند تا مردم بدون نیاز به حضور 
فیزیکی بتوانند به خرید، فروش و معامله پولی بپردازند. به این معنا که بانک‌ها دسترسی از راه 
دور را به مشتریان خود فراهم کرده اند. از سوی دیگر، رمزارزها نیز چنین سهولتی را به کاربران 
خود ارائه کرده اند. اما تفاوت چیست؟ واضح است که دسترسی از راه دور به حساب رمزارزی و 
بانکی به هیچ عنوان در یک سطح قرارندارد؛ دسترسی از راه دور به حساب بانکی، اولاً، خطرات 
بسیاری از جمله قربانی شدن را به همراه دارد که ممکن است رمز و اسم حساب کاربری شخص 
بانک‌ها برای انتقال پول به حساب‌ دیگران به منظور خرید، فروش و ... یک  دزدیده شود. ثانیاً 
سری شرایطی دارند. بعضی از بانکها حداقل و حداکثر مشخصی از مبلغ را تعیین کرده اند که با 
دسترسی از راه دور قابل انتقال است. یکی از علت‌های ایجاد این محدودیت مبارزه با تمویل مالی 

1.  Surface-web

2.  Silk Road

3.  Anonymous (A group of hackers/Hacktivists)
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تروریسم بیان شده است که ویسترن یونیون1 نمونه‌ای از آن است.

در آن‌سو، رمزارزها هیچ محدودیتی برای دسترسی از راه دور و همین‌طور فعالیت‌های 
تابع آن وضع نکرده اند. هر شخص می‌تواند در کمتر از چند ثانیه تمام پول خود را به هر حسابی 
که خواسته باشد )حتی ناشناخته( بفرستد و حساب خود را صفر کند. در حالی‌که چنین امکان 
در بانک‌ها با موانع بسیاری از جمله پالیسی بانکداری مواجه است. این سهولت باعث می‌شود تا 
مجرمان سایبری از هر نقطۀ جهان بدون نیاز به ارائه هیچ گونه سند هویتی یا اثباتی، بتوانند پول 

سیاه خود را مدیریت کنند و به خرید، فروش و معامله بپردازند. 

3-4-  ناشناختگی و امنیت پولی

امروز، فضای سایبر آلوده به ناشناختگی است. مجرمان سایبری در صدرگروه‌های قراردارد 
که همیشه در پی ناشناخته بودن اند. ناشناختگی آنان را از دستگیری ایمن می‌سازد؛ و همینطور 
باعث می شود تا منابع ناپاکی را که از طریق ارتکاب جرایم سایبری به دست می‌آورند، به صورت 
ناشناس مصرف کنند یا تبدیل به پول سفید کنند. به این منظور، ارتباط برجسته‌ای میان اهداف 

آنها در فضای سایبر و ناشناختگی و امنیت پولی رمزارزها مورد توجه قرار می‌گیرد.

از یک طرف، رمزارزها کاملًا ناشناس است. از طرف دیگر، کاملًا شفاف و قابل ردیابی است. 
ناشناس است به این معنا که می‌توان آدرس رمزگذاری شده‌ای را نگه داشت بدون اینکه چیزی 
در مورد هویت در آن آدرس فاش کرد. یک نفر می تواند چندین آدرس داشته باشد و از لحاظ 
نظری چیزی برای پیوند دادن این آدرس ها با یکدیگر یا نشان دادن مالکیت آن شخص وجود 
ندارد. ارسال و دریافت رمزارز مانند نوشتن با نام مستعار است. اگر نام مستعار نویسنده‌ای با هویت 

وی مرتبط باشد‌، هر آنچه را که تحت این نام مستعار نوشته به هم مرتبط می شود. 

کار  ابتدای  در  ماندن  ناشناس  و  حریم خصوصی  از  متفاوتی  با سطح  رمزارزها  تعدادی 
ساخته شده است. رمزارز زی‌کش2 و مونیرو3 از این جمله اند. زی‌کش دارای برخی از ویژگی‌های 
حفظ حریم خصوصی عالی برای محافظت از معاملات است. با این حال‌، این ویژگی ها باید توسط 

1.  Western Union

2.  ZCash

3.  Monero
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دارای  از معاملات  بسیار کمی  تنها بخش  داده است که  نشان  و تحقیقات  فعال شوند  کاربران 
یا  بیشتر  یابد که  افزایش می  این ویژگی ها هستند. حریم خصوصی در مورد بلاکچین زمانی 
همه معاملات خصوصی باشند. مونیرو دارای ویژگی های حریم خصوصی برای همه معاملات و 

بلاکچین است که به معنای ناشناس بودن قابل توجهی است.

وقتی صحبت از مراحل خرید و فروش می شود، انجام این کار به صورت ناشناس بسیار 
دشوار است. از آنجا که اکثر مبادلات اکنون مشاغل ثبت شده و تنظیم شده هستند، آنها سوابق 
ارسال وجوه به کیف پول رمزارز )نوعی برنامه( را ثبت می کنند. با این حال، برخی از خدمات 
وجود دارد که خریداران و فروشندگان را برای معاملات حضوری پول نقد، مطابقت می دهند. 
ارز  مبادله  برای  نظیر  بی  سایتی   - است  بیت‌کوین1  لوکال‌  خدمات  این  مشهورترین  و  اولین 
رمزنگاری شده است. با این حال، ناشناخته ترین شکل مبادله - ملاقات با یک غریبه و تحویل 
وجه نقد در ازای رمزارز - به دلیل پیروی روزافزون سازمانها و کشورها از رمزارزها خطرناک است. 

چون، ممکن است افراد خوب با افراد بد مواجه و قربانی کلاهبرداری یا زورگیری شوند. 

موضوع  این  چون،  نیست؛  ناشناس  قاعدتاً  رمزارزها  معاملات  که  گفت  می‌توان  کل  در 
بستگی به امنیت آن دارد که بدون آن نمی‌تواند امنیت داشته باشد. اما اشخاصی که از حساب‌های 
رمزارزها استفاده می‌کنند به طور قطع ناشنانس باقی می‌مانند – البته تا زمانی که خودشان را 
علنی نکنند. حتی در صورت علنی کردن هویت خود و آدرس رمزارزی که از آن استفاده می‌کند؛ 
می تواند در چند دقیقه یک یا چند حساب رمزارزی دیگر بسازد و تمام پول را به آنها منتقل 
کند. این فنی‌ست که در حال حاضر توسط مجرمان سایبری به کار گرفته می‌شود تا ردیابی را 

دشوار کنند.

3-5-  امنیت پولی

امنیت پولی بیش از هرچیز وابسته به قدرت سیاسی، اقتصادی و نظامی است. وقتی دولتی 
باشند،  کرده  را خریداری  آن کشور  ارز  اشخاصی  و  نیز سقوط می‌کند  آن  ارز  سقوط می‌کند، 
متحمل ضرر هنگفتی می‌شوند. به این منظور، افراد همیشه به دنبال ارزهای اند که از پشتوانه 
قدرتمندی برخوردار باشد. در حال حاضر می‌توان به دلار و یورو به عنوان ارزی که از پشتوانه 

1.  - LocalBitcoins.com
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فن‌آوری  بر  متکی  از هرچیز  بیش  رمزارزها  اما  کرد.  اشاره  است؛  برخوردار  قدرتمندی  سیاسی 
اینکه پشتیبانی  از  ارتباطات، جد  آنجا که فن‌آوری اطلاعات و  از  ارتباطات هستند.  اطلاعات و 
جهانی را به همراه دارد، در صورتی‌که وضعیتی پیش بیاید که فن‌آوری آسیب ببیند، رمزارزها 
نیز سقوط می‌کند. پشتوانه بنیادی فن‌آوری اطلاعات و ارتباطات، ماهواره‌های است که با یک 
باران شهابی نه چندان جدی یا به هر دلیل دیگری می‌توانند تخریب شوند و به تبع آنها ارزش 
رمزارزها سقوط کنند. پس از این جهت رمزارزها از امنیت خوبی برخوردار اند که خطر آن مساوی 

با تخریب پایگاه های اطلاعاتی و ارتباطاتی است. 

یقین  و  احتمال  میانی  مرز  در  دارد که  نیز وجود  مورد دیگری  مزبور،  احتمال  کنار  در 
در  گذاری  با سرمایه  است  روی صحنه می‌آید. ممکن  ریسک کردن  که  جایی  دقیقاً  قراردارد؛ 
رمزارزها در سال 2021 ثروت به دست آورد. اما همچنین می توان تمام پول خود را از دست 
داد. چگونه هر دو می توانند درست باشند؟ سرمایه گذاری در دارایی‌های رمزنگاری خطرناک 
است اما به طور بالقوه بسیار سودآور است. اگر خواست این باشد که مستقیماً در معرض تقاضای 
بالقوه کم  اما  ارز دیجیتال قرار گرفته شود، سرمایه خوبی است، در حالی که گزینه‌ای امن تر 
سود‌، خرید سهام شرکت‌های دارای رمزارزی است. صرافی‌های رمزارزی، بیش از بورس سهام، در 
معرض هک شدن و تبدیل شدن به اهداف دیگر فعالیت‌های جنایی قرار دارند. این نقص امنیتی 
به  آنها  دیجیتالی  ارزهای  که  است  برای سرمایه گذارانی شده  توجهی  قابل  به ضررهای  منجر 
سرقت رفته است. بنابراین، در کل می‌توان گفت که رمزارزها در عین حال که ایمن اند، پرخطر 

نیز اند.

4-  تابع نظام بازار آزاد و ابزار مطئمن برای معامله و پولشویی 
اند  یافته  را  خود  جایگاه  بازار  در  اند؛  مطرح  پول  عنوان  به  که  جهت  این  از  رمزارزها 
دلایل  از  یکی  اند.  رمزارزها  گذاری  مقررات  و  قانونگذاری  پی  در  روز  هر  مختلف  کشورهای  و 

قانونگذاری رمزارزها بحث استفاده مجرمانه از آنها به منظور پولشویی است. 

در تحقیقات مربوط به پولشویی، همیشه یک راهبرد اصلی »تعقیب پول« بوده است؛ با 
توجه به اینکه جزئیات تمام معاملات بیت‌کوین در کلیه دفترداران در حساب توزیع می شود، 
تجزیه و تحلیل جریان معاملات و مقادیر، برخلاف زمان فعالیت‌های مجرمانه باید امکان شناسایی 
نام های مستعار بیت‌کوین را در این زمینه و پیگیری تاریخچه معاملات آنها را فراهم کند - پس 
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چالش این است که نام مستعار را به یک شخص واقعی پیوند زده شود )Brown, 2016, p. 8(. با 
رایج تر شدن و پذیرفته شدن رمزارزها، بدون شک فرصت استفاده و تبدیل آنها به ارزهای سنتی 

افزایش خواهد یافت. 

از موارد مهم در مورد رمزارزها، تبعیت آنها از نظام بازار آزاد است. بازار آزاد یک نظام 
اقتصادی مبتنی بر عرضه و تقاضا است که کنترل دولت در آن کم است یا هیچ است. بازارهای 
رمزارزها غیرمتمرکز اند، به این معنی که توسط یک مرجع مرکزی مانند دولت یا بانک پشتیبانی 
نمی شوند. در عوض، آنها از طریق شبکه‌ای از کامپیوتر ها اداره و اجرا می شوند. با این حال، 

رمزارزها را می توان از طریق صرافی ها خریداری کرد، فروخت و در کیف پول ذخیره کرد.

بازارهای رمزارزها با توجه به عرضه و تقاضا عمل می کنند. با این حال، به دلیل غیرمتمرکز 
بودن، تمایل دارند از بسیاری از نگرانی های اقتصادی و سیاسی که ارزهای سنتی را تحت تأثیر 
قرار می دهند، آزاد باشند. یکی از راه های خرید رمزارزها استفاده از صرافی ارز رمزنگاری شده 
است. با استفاده از صرافی می توان: برای خرید رمزارز پول بانک‌نوتی استفاده کرد و رمزارز را در 
کیف پول دیجیتال ذخیره کرد. بعداً می‌توان رمزارزهای مختلف را که در صرافی موجود است 
تجارت کرد. استفاده از صرافی می تواند یک چشم انداز خطرناک باشد. قبل از انتخاب مبادله 
بانک‌ها  و  کشورها  قانونی  حمایت  از  رمزارزها  هنوز  چون،  کرد؛  حاصل  اطمینان  باید  رمزارزها 
برخوردار نیستند، و در صورت قربانی شدن احتمالاً خسارت زیادی را افراد متحمل خواهد شد. 
به عنوان مثال، در یک مورد، دو برادر اسراییلی به ارزش صد میلیون دلار رمزارز را با فریب دادن 
اشخاص در امر سرمایه‌گذاری روی رمزارزها، به دست آوردند که در نهایت دستگیر شدند و در 
مورد دیگر، 109 فرد به اتهام فریب‌کاری در امر سرمایه‌گذاری روی رمزارزها توانستند به ارزش 
 Șcheau et al., 2020, p. 184)both in developed and(سه میلیارد دلار رمزارز را به سرقت ببرند
 undeveloped countries. The implementation of blockchain technologies that bring

 cryptocurrencies into the economy and everyday life also induce risks. Authorities

 are continuously concerned about ensuring balance, which is, among other things,

a prudent attitude. Achieving this goal sometimes requires the development of stan-

 dards and regulations applicable at the national or global level. This paper attempts

 to dive deeper into the worldwide operations, related to cryptocurrencies, as part of

 a general phenomenon, and also expose some of the intersections with cybercrime.
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 Without impeding creativity, implementing suggested proposals must comply with

 the rules in effect and provide sufficient flexibility for adapting and integrating them.

Different segments need to align or reposition, as alteration is only allowed in a posi-

 tive way. Adopting cryptocurrency decisions should be unitary, based on standard

 policies.”,”author”:[{“dropping-particle”:””,”family”:”Șcheau”,”given”:”Mircea
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5-  نقش اختصاصی رمزارزها در تسهیل ارتکاب جرایم سایبری
در کنار مواردی که به عنوان عمومی بیان شد و به‌طور کلی در تسهیل ارتکاب جرایم 
سایبری نقش داشت؛ در این مبحث، شرایط اختصاصی بیان می‌شود که به‌طور اختصاصی باعث 
می‌شود تا کنترل از رمزارزها سلب شود. این سلب کنترل بیش از هرچیز دیگر باعث می شود تا 
مجرمان سایبری به سمت رمزارزها بروند و به منظور دست یابی به آن مرتکب جرایم سایبری 

شوند. 

5-1- عدم تبعیت از بانک‌ها

اساس رمزارزها و عملکرد بانک‌ها به‌طور کلی متفاوت و حتی متضاد است. در حالی‌که 
بانک‌ها مبتنی بر نظام متمرکز فعالیت می‌کنند و برای کنترل پایگاه واحد دارند؛ رمزارزها مبتنی 



77 ریبجرایم سای کابتسهیل ارتدر  نقش رمزارزها

طور  به  رمزارزها  دنیای  اگرچه  ندارند.  واحدی  پایگاه  و  می‌کنند  فعالیت  غیرمتمرکز  نظام  بر 
مداوم در حال گسترش و محبوبیت است  اما بانک های سنتی در استفاده از این دارایی های 
دیجیتال مردد هستند - معتقدند که خطرات ذاتی آنها بیش از مزایای بالقوه آنها است. با این 
حال، سازمان‌های فعال در این زمینه در پی آن اند تا درک بانک ها از ارزهای دیجیتال را تغییر 
از  به سمت دوره جدیدی  را  مالی  توانند موسسات  دارایی ها می  این  زیرا معتقدند که  دهند، 
نوآوری و کارآیی سوق دهند. »براساس مطالعه‌ای که توسط انجمن متخصصان مجاز مبارزه با 
پولشویی1 و موسسه خدمات رویال متحده )UK( انجام شده است، تقریباً 63٪ از پاسخ دهندگانی 
که در صنعت بانکداری کار می‌کنند، رمزارزها را به عنوان یک خطر و نه یک فرصت معرفی می 

 .).How Cryptocurrencies May Impact the Banking Industry, n.d(»کنند

موقف بانک‌ها در قبال رمزارزها جالب نیست. عمدتاً بانک‌های مرکزی با تشدید نبرد بر سر 
نظام پولی، انتقادات خود را نسبت به ارزهای رمزپایه شدت بخشیده و به‌گونه‌ای رفتار می‌کنند 
که انگار رمزارزهای مانند بیت کوین از ویژگی های بازخرید چندانی برخوردار نیستند و بر خلاف 
اما  پیوند می‌زند.  با جرم  را  رمزارزها  ارتباطی‌ست که  این همان  کار می کنند.  مصالح عمومی 
آنچه واقعیت امر است؛ این است که نظام بانک‌ها از لحاظ کارکرد با عملکرد رمزارزها سازگاری 
چندانی ندارد و بانک در این زمینه فقط در نقش صراف عمل خواهند کرد. بانک‌ها هیچ کنترلی 
بر رمزارزها نخواهند داشت؛ و صرفاً شبیه ناظری که نه توان  و نه حق دخالت دارد، عمل خواهند 
کرد. بانک‌ها با درک این موضوع، به مبارزه علیه رمزارزها رو آورده و سعی می‌کنند دولتها را قانع 
بسازند تا مانع از به رسمیت شناختن آنها شود. آنچه واضح است این است که پذیرش جهانی 
رمزارزها، بانک ها را محو خواهد کرد و این بازار بورس و صراف‌ها خواهند بود که در جایی بالاتر 

از بانک‌ها حضور خواهند داشت.

5-2- فقدان نقش دولتها

از آنجا که بانک‌ها با پشتوانه دولتها فعالیت می‌کنند؛ با عدم تبعیت از بانکها، رمزارزها از 
دولتها نیز تبعیت نمی‌کنند. اما این به معنی عدم تأثیرگذاری دولتها بر رمزارزها نیست. اخیراً 
دولت چین خلاف رمزارزها صدا بلند کرد که منتج به کاهش ارزش رمزارز بیت‌کوین شد. بیت 

1.  Association of Certified Anti-Money Laundering Specialists (ACAMS)
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کوین ادعا می کند که اولین شبکه پرداخت غیرهمسان است که توسط کاربران خود بدون هیچ 
مرجع مرکزی و یا واسطه تأمین می شود؛ عدم وجود قدرت مرکزی )پایگاه مرکزی( دلیل اصلی 

 .).Why Governments Are Afraid of Bitcoin, n.d(ترس دولتها از رمزارزها شده است

عدم تبعیت رمزارزها از دولت‌ها نباید با تأثیرپپذیری خلط شود. دولتها توانایی اثرگذاری 
بر رمزارزها را ندارند اما توانایی محدودیت و نابودی آنها را دارند؛ دولتها می‌توانند با سد شدن، 
از پذیرش همگانی رمزارزها جلوگیری کنند؛ اما این سؤال که آیا دولتها چنین خواهند کرد یا 
خیر؟ سؤالی‌ست که پاسخ آن را زمان خواهد داد. آنچه مسلم است؛ این است که رمزارزها آیندۀ 
اقتصاد اند و نادیده گرفته شدن آنها توسط دولتها به بهانه ارتباط آنها با جرایم سایبری، فقط 

چرخ پیشرفت را به عقب می‌گرداند.

5-3-  عدم تبعیت از قوانین ملی و بین المللی

محصول  رمزارزها  نیستند.  رمزنگاری  قوانین  جز  قانونی  هیچ  تابع  رمزارزها  بنابراصل، 
فن‌آوری اند و آنطور که فن‌آوری می‌خواهد عمل می‌کنند. کشورها و همینطور اسناد بین المللی 
ملزم اند تا مطابق با ماهیت و عملکرد رمزارزها قانونگذاری و مقررات‌گذاری کنند. این عدم تبعیت 
رمزارزها از قوانین ملی و بین المللی حاضر که اساساً برای نظام بانکی کاربرد دارد؛ چالش جدی 
فراروری کشورها در سطح ملی و بین المللی ایجاد می‌کند. این چالش در برگیرنده پژوهش و ارائه 
راهکارهای مناسب در جهت نظام‌مندسازی فعالیت رمزارزها است که به نظر می‌رسد زمان‌گیر تر 

از آن است که دولتها بتوانند بدون همکاری از عهده آن برایند.
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نتیجه‌گیری
بر اساس آنچه بیان شد، واضح شد که رمزارزها در حال حاضر به عنوان چالش و فرصت 
مطرح اند؛ اما در این تردیدی نیست که زیربنای نظام پولی آیندۀ همین‌ها اند. مهمترین چالشی 
که رمزارزها پیش کشیده اند؛ تسهیل ارتکاب جرایم سایبری است. تاکنون جرایم سنتی مورد 
توجه جرم شناسی در بعد علت شناسی و پیشگیری بوده اند؛ و کمتر راهکارهای پیشگیرانه در 
مورد جرایم سایبری مبتنی بر شواهد است )Williams & Levi, 2017, p. 1( که علت آن جوان 
بودن جرم شناسی سایبری است )França, 2017(. رمزارزها از جهات مختلف با جرایم سایبری 
ارتکاب جرایم سایبری  تسهیل  باعث  دارند،  که  ویژگی‌هایی  و  ماهیت  بنابر  و  اند  پیوند خورده 
گردیده اند. این تسهیل آثار و پیامدهایی را به دنبال دارد که به عنوان مهمترین پیامد می‌توان 
به گرایش مجرمان سنتی و سایبری به استفاده از رمزارزها جهت کسب درآمد از طریق ارتکاب 
جرایم سایبری، اشاره کرد. این گرایش با توجه به اینکه هر روز زندگی ما؛ از سیستم برق، آب، گاز 
و حتی امنیت، اقتصاد و ارتباطات به فن‌آوری اطلاعات وابسته شده، ضمن درنظرداشت افزایش 
جرایم سایبری، خسارت‌های زیادی را متوجه جوامع مختلف در سطح بین المللی خواهد ساخت. 
آنچه در این مرحله مورد توجه است؛ فرار بانک ها از پذیرش رمزارزها، چنددسته‌گی دولتها در 
امر به رسمیت شناختن رمزارزها و عدم تبعیت رمزارزها از قوانین موجود ملی و بین المللی در 
امور مالی است. مطالعات انگشت شماری نشان داده است که قانونگذاری رمزارزها می تواند به 
کاهش استفاده غیرقانونی از آنها بیانجامد. بنابراین، باید به جوامع، دولتها و بانکها پیشنهاد داد 
تا به جای کنار زدن رمزارزها آن را پذیرند. کنار زدن رمزارزها، در حالی‌که از محبوبیت و امنیت 
بالای برخوردار اند، باعث می‌شود تا هرچه بیشتر تسهیل کننده ارتکاب جرایم سایبری شوند. 
حالا باید پرسید که چطور می‌توان بانک‌ها و دولتها را با توجه به اینکه رمزارزها با قدرت‌طلبی 
آنها بیگانه و حتی در تضاد اند، قانع به این کرد که رمزارزها را به رسمیت بشناسند و وارد نظام 

پولی جهانی کنند؟
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تحلیل راهبردهای جامعوی و تقنینی پیشگیری از جرایم سایبری 
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با توسعه و تحول اینترنت، جرائم اینترنتی نیز در در سطح بین المللی  افزایش یافته است. جرایم 
اینترنتی در فضای سایبری در بیشتر کشورهای جهان بعنوان یک معضل حاد و بسیار مهم تلقی 
می گردد و دولت هادر صدد پیدا نمودن راه حل های مختلفی در جهت جلوگیری از وقوع آن 
 : از  با اشکال مختلفی صورت می پذیرد که عبارتند  اینترنتی  می باشند. در حال حاضر جرایم 
از  تلفنی، سوءاستفاده  های  از شبکه  استفاده  اینترنتی، سوء  ، جاسوسی  اینترنتی  کلاهبرداری 
کارتهای اعتباری ، وارد کردن ویروس به کامپیوترهای  دیگر، پولشویی.جرایم علیه محرمانگی 
داده‌ها و سامانه‌‌‌های رایانه‌ای به عنوان جرایمی که حریم خصوصی اشخاص را مورد تعرض قرار 
داده و سبب از بین رفتن محرمانگی داده‌ها و سامانه‌های رایانه‌ای می‌گردند، به موازات طرح در 
حقوق داخلی در قلمرو اسناد بین‌الملی نیز قابل بررسی می‌باشند. سازکارهای تقنینی کشورها 
یا  قالب معاهدات دو  تعهد همه کشورها در  و  اینگونه است که همکاری  المللی  بین  اسناد  در 
چند جانبه ای را لازمه مقابله با جرائم رایانه ای می دانند. در صورت بروز عمل مجرمانه در فضای 
سایبری، به لحاظ اينكه رويه قضايي جنايي در معاهده اي قطعيت يابد، تمام كشورهاي مشاركت 
كننده باید بر اساس كي اصل واحد كنترل داخلي و خارجي موثر بر جرم داشته باشند. این نوشتار 
با رویکرد توصیفی و تحلیلی به بررسی سازکارهای تقنینی کشورها در قبال جرائم رایانه ای در 

* دکترای حقوق کیفری و جرم شناسی ، عضو باشگاه پژوهشگران جوان ، مدرس دانشگاه
 .1
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اسناد بین المللی می پردازد.

کليد واژ گان: جرایم رايانه اي، فضای سایبری، دسترسي غيرمجاز ، تدابیر امنیتی.

مقدمه:
جرائم رایانه‌ای، جرائم رایانه‌ای )سایبر کرایم( یکی از پیش‌رونده‌ترین جرائمی است که با 
سرعت زیاد در حال گسترش و بلای جان بشر امروز شده است. جهان امروز جهان علم و فناوری 
است و بی‌شک پیشرفت را نمی‌توان از آن جدا کرد. این در حالی است که همگام با پیشرفت‌های 
علمی به‌ویژه در زمینه رایانه و اینترنت، عده‌ای برخلاف خدمتگزاران بشریت که به فکر استفاده‌های 
مثبت از فناوری‌ها هستند به فکر سوء‌استفاده‌اند. جرائم رایانه‌ای جرائمی سازمان‌یافته می‌باشند 
انجام م يشوند و هميشه  و مجازات‌ها قوانين رايانه اي  كه از طريق اشخاص حرفه‌ای و باسواد 
به وجود  روز جرائم جديدي  هر  نم يباشد چون  كامل  اما  كافي  مجازات مجرمين  براي  امروزه 
م يآيد كه براي مجازات آن‌ها نياز به قوانين جديد داريم همان‌گونه كه جرائم اينترنتي هميشه 
در حال روز شدن هستند بايستي تلاش كرد تا بتوان با نو شدن جرائم هرساله قوانيني را كه در 
زمينه جرائم جديد قابل اعمال باشد ارائه كرد چون رايانه و اینترنت هميشه و همیشه شكل ها ي 
مختلفي به خود م يگيرند)شیرزاد،38:1388(. با گسترش علم و فناوري اطلاعات و استفاده از 
رايانه در زندگي شخصي و اجتماعي و روابط اداري، بزهكاري و تخلف در استفاده از رايانه نيز 
تبدیل به امري اجتناب‌ناپذير شده است. آنچه امروز تحت عنوان جرائم رايانه‌اي شناخته می‌شود، 
مجموعه‌اي از همين تخلفات و بزهكاري‌هاست كه از طريق رايانه و يا مؤثر بر رايانه اتفاق م‌يافتد. 
از طريق  اطلاعات  فناوري  با  كه  رايانه‌اي، جرائم سنتي هستند  م‌يتوان گفت جرائم  همچنین 
رايانه صورت م‌يگيرد، لذا براي رسيدگي به آن و اعِمال مجازات، ناگزير از وضع اعمال و مقرراتي 
خصوصیات  و  رایانه‌ای  جرائم  بودن  ممتاز  نوین  است.  آن  سنتي  شکل  از  متفاوت  كه  هستيم 
منحصربه‌فرد آن، همچون عدم لزوم حضور مرتکب در محل جرم در کنار شیوۀ ارتکاب این‌گونه 
جرائم و گاها داشتن جنبه بین‌المللی آن، نحوۀ رسیدگی و تعقیب را از جهت مسائل آیین دادرسی 
با چالش‌هایی رو به کرده است. در کشور، آيين‌دادرسي يكفري در خصوص جرائم رايانه‌اي در 
خردادماه ۸۸ به تصويب مجلس شوراي اسلامي رسيد که در بخش دوم آن از ماده‌ی ۲۸ تا ۵۱ 
آيين‌دادرسي جرائم رايانه‌اي بيان شده است. كشف جرم، تعقيب مجرم، جمع‌آوری ادله، حفظ و 
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نگهداري آن‌ها، قابليت استناد، استنادپذيري ادله از مهم‌ترین مباحث در آيين‌دادرسي این‌گونه 
جرائم محسوب می‌شود)عمیدی،67:1387(.

با توجه به اینکه فضای مجازی روز به‌روز گسترده‌تر می‌شود و در عین حال شیوه‌های 
ارتکاب جرم نیز با پیشرفت تکنولوژی، رنگ و بوی دیگری می‌گیرد شناخت ابعاد حقوقی جرائم 
امری  این پدیده است  به  نیز مبتلا  ایران  اینکه کشور  به  با توجه  رایانه‌ای و شیوه دادرسی آن 
ضروری است. تلاش در راستای شناخت نحوه دادرسی جرائم رایانه‌ای و مراحل آن و کشف و 
تحلیل نواقص موجود در قانون جرائم رایانه‌ای در راستای رسیدگی هرچه سریع‌تر و بهتر به این 

جرم و همچنین پیشگیری از آن اموری هستند که کشور بیش از پیش به آن نیاز دارد.

جرایم سایبری و انواع جرم های سایبری
جرائم سایبری یا رایانه ای عبارت است از هرگونه تخلف از قانون کیفری که دانش فناوری 
تقسیم  دسته  چند  به  رایانه ای  جرائم  می‌شود.  شامل  پیگرد  و  تحقیق  ارتکاب،  در  را  رایانه‌ای 
جانبي  تجهيزات  و  رايانه  آن‌ها  در  که  هستند  اول: جرائمی  دستة  می شوند)پاکزاد،35:1380(. 
آن موضوع جرم واقع می‌شوند مانند سرقت، تخريب  و غيره. دستة دوم: جرائمی هستند که در 
آن‌ها کامپيوتر به‌عنوان ابزار یا وسيله توسط مجرم براي ارتکاب جرم بکار گرفته م يشود. دستة 
سوم: جرائمی هستند که می‌توان آن‌ها را جرائم کامپيوتري محض ناميد. اين نوع از جرائم کاملًا با 
جرائم کلاسيک تفاوت دارند و در دنياي مجازي به وقوع م يپيوندند؛ اما آثار آن‌ها در دنياي واقعي 
ظاهر می‌شود، مانند دسترسي غیرمجاز به سیستم‌های کامپيوتري، سازمان همکاري و توسعه 
اقتصادي جرم رايانه اي را چنين تعريف م يکند »سوءاستفاده از کامپيوتر شامل هر رفتار غير قانوني 

غیراخلاقی يا غیرمجاز مربوط به پردازش اتوماتيک و انتقال داده هاست«)شیرزاد،55:1388(.

1- هك كردن: عبارت است از نفوذ به كي سيستم كامپيوتري بدون داشتن مجوز، ماليكت 

يا صلاحيت لازم. هك كردن يعني غلبه كردن بر سیستم‌های امنيتي كي سيستم كامپيوتري 
براي دسترسي غير قانوني به اطلاعات ذخيره شده در اين سيستم كامپيوتري. لو رفتن رمز عبور 
رایانه‌ای  تخلفات  رایج‌ترین  از  يكي  سازمان  كي  افراد  خصوصي  اطلاعات  به  دسترسي  به‌قصد 
تا   IP از هك كردن آدرس رایانه‌ای عبارت است  از خطرناک‌ترین خلاف کاری‌های  است. يكي 
بدین‌وسیله خلافكار خود را به‌جای كس ديگر جا بزند و افكار شوم يا جنايات مورد نظر خود را 

اجرا كند)عالی پور،30:1390(.
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2- فيشينگ: عبارت است از تلاش براي به دست آوردن اطلاعاتي مانند رمز عبور، شناسه 

عبور و جزئيات كارت اعتباري با جا زدن خود به‌عنوان كي منبع قابل‌اعتماد. فيشينگ از طريق 
كاربران  جذابيت ها  برخي  ايجاد  با  يا  می‌گیرد  انجام  دروغ  وعده‌های  با  يا  ايميل  سرویس‌های 
اينترنتي را ترغيب مك ينند اطلاعات خود را در سایت‌هایی كه توسط کلاه‌برداران ساخته شده 
است وارد كنند. اين خلاف‌کاران معمولاً وب‌سایت‌هایی طراحي مك ينند كه در كاربر احساس 
اعتماد و وارد شدن در كيسايت امن را می‌دهد و معمولاً هم موفق می‌شوند يعني كاربر در دام 
آن‌ها افتاده و اطلاعات خود را وارد می‌کند)عمیدی،31:1387(.  فیشینگ نوع بسیار خاصی از 
جرائم رایانه‌ای است که برای فریب دادن شما در زمینه افشای جزئیات مالی و شخصی شما، 
به  شبیه  بسیار  که  می‌کنند  ایجاد  جعلی  وب‌سایت  یک  رایانه‌ای،  مجرمان  است.  شده  طراحی 
 )eBay(  وب‌سایت بانک )یا هر وب‌سایت دیگری که تراکنش‌های مالی در آن انجام می‌شود مانند
است. سپس تلاش می‌کنند تا شما را به‌منظور بازدید از این سایت و تایپ کردن اطلاعات محرمانه 
خود نظیر اطلاعات ورود به سایت، کلمه عبور و PIN فریب دهند. نوعاً مجرمان رایانه‌ای تعداد 
زیادی نامه‌های الکترونیکی ارسال می‌کنند که حاوی یک فراپیوند به سایت جعلی است. حمله 
فیشینگ نوعی ویژه از جرم سایبری است که در آن، مجرم یک کپی تقریباً ۱۰۰ درصد شبیه 
یک وب‌سایت بنگاه تجاری، ایجاد می کند. سپس تلاش می کند تا کاربران را برای افشای جزئیات 
شخصی خود نام کاربری، کلمه عبور، PIN و غیره از طریق یک فرم در سایتی جعلی فریب دهد 

که این اجازه را به مجرم می‌دهد با استفاده از این اطلاعات پول به دست آورد.

فیشرها یا مجرمان فیشینگ از تکنیک‌های متعددی برای فریب دادن کاربران به‌منظور 
دسترسی به سایت جعلی استفاده می‌کنند. مثلًا، ارسال ایمیل‌هایی که به نظر می‌آید از یک بانک 
باشد. این ایمیل‌ها اغلب از لوگوهای قانونی و یک سبک تجاری خوب استفاده می‌کنند و سربرگ 
قانونی تعلق دارند.  بانکی  به  به نظر برسد که  این  را به‌گونه‌ای طراحی می‌کنند که شبیه  نامه 
به‌طور کلی، این نامه‌ها به دریافت‌کنندگان اطلاع می‌دهند که بانک، زیرساخت IT خود را تغییر 
داده و از تمامی مشتریان می‌خواهد که اطلاعات کاربری خود را مجدداً تصدیق کنند هنگامی‌که 
دریافت‌کننده، روی لینک موجود در ایمیل کلیک می کند، به سایتی جعلی هدایت می‌شود که از 

او می‌خواهد اطلاعات شخصی خود را وارد کند)فضلی،39:1389(.

3- گروه ویروس‌های كامپيوتري: دسته ويروس هاي كامپيوتري )شامل ویروس‌ها، کرم‌ها، 

نرم‌افزارهای جاسوسي و...( در حقيقت نرم‌افزارهايي هستند كه خود را تكثير و منتشر مك ينند 
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و كامپيوترهاي موجود در كي شبكه را بدون اطلاع كاربران آلوده كرده و به آن‌ها صدمه می‌زند. 
ویروس‌ها از طريق پرَوَنجاهای سيستم كي شبكه كامپيوتري، اينترنت يا هر وسيله نقل انتقال 
اطلاعات مانند حافظه فلش، CD و ...وارد كامپيوترهاي ديگر می‌شوند. ویروس‌های كامپيوتري 
كدهايي هستند كه با هدف ضربه زدن به كي سيستم رایانه‌ای يا از بين بردن اطلاعات نوشته 
شده‌اند. نوشتن ويروس كامپيوتري در همه جاي دنيا كي جرم است به‌گونه‌ای كه نويسنده ويروس 
در برابر تمام خسارت‌های وارده به همه كامپيوترهاي آلوده شده مسئول است )پاکزاد،41:1380(.

4- سیبراستالکینگ1: عبارت است از استفاده از فناوري ارتباطات به‌خصوص اينترنت براي 

آزار و اذيت افراد. تهمت، ارسال نرم‌افزارهاي مخرب و تخريب اطلاعات و تجهيزات كامپيوتري در 
اين گروه قرار می‌گیرند. اين خلاف‌کاران اغلب كاربران را از طريق چت روم‌ها، تالارهاي تبادل‌نظر 
شماره  )مثلًا  می‌آورند  دست  به  را  آن‌ها  اطلاعات  سپس  می‌کنند  شكار  اينترنتي  اجتماعات  و 
تلفن و آدرس، محل كار و ...( و با استفاده از اين اطلاعات قربانيان خود را مورد اذيت و آزار قرار 
می‌دهند. ایمیل‌های تهدیدآمیز، مزاحمت تلفني و مانند این‌ها انجام می‌دهند و اين مورد يكي از 
جرم‌های رایانه‌ای خطرناك است كه در سراسر دنيا مجازات سنگيني برايش قرار می‌گیرد)عالی 

پور،29:1390(.

از جديدترين  به‌جای كس ديگر جا زدن يكي  را  يا خود  هويت جعلي  5- هويت جعلي: 

نصيب  كلاني  سودهاي  و  شده  ربوده  زيادي  پول‌های  آن  كمك  به  كه  است  کلاه‌برداری‌هایی 
کلاه‌برداران می‌شود. در اين شيوه کلاه‌بردار خود را به‌جای مالك چيزي جا می‌زند. يا از هويت 
شخص ديگري براي به دست آوردن كالا يا خدمات مورد نياز خود استفاده می‌کنند. مهاجرت غير 

قانوني، تروريسم و ایمیل‌های سياه در زمره اين جرائم قرار می‌گیرد)زندی،40:1389(.

انواع مختلف جرائم رایانه‌ای همه در كي چيز مشترک‌اند و آن هم بهره‌برداری غير قانوني 
از فناوري جديد رایانه‌ای و ارتباطات براي فعالیت‌های خلاف‌کارانه است. همان‌طور كه فناوري 
جديد راهي براي مقابله ارائه می‌دهد از آن‌سو هم جنايتكاران از آخرين فناوری‌ها سود می‌برند. 
هميشه كي قدم از سیستم‌های امنيتي جلوتر هستند؛ و هيچ راهي امن‌تر از احتياط نيست پس 
و  باشيد  و...  فلش، وب‌سایت‌های مشكوك  روم‌ها، حافظه‌های  ناشناس، چت  ایمیل‌های  مراقب 

1. Cyber stalking
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سعي كنيد اطلاعات بيشتري درباره امنيت در اينترنت پيدا كنید.

تفاوت جرائم رایانه‌ای با جرائم کلاسیک
زیرا  دهد  نشان  را  محیط  این  گستردگی  نمی‌تواند  جامع  و  دقیق  به‌گونه‌ای  رایانه  واژه 
بسیاری از ابزار و وسایل امروزی با داده‌هایی کار می‌کنند که اساساً به آن‌ها رایانه اطلاق نمی‌شود. 
ازاین‌رو عبارت‌هایی مانند جرم‌های رایانه‌ای یا جرم‌های اینترنتی نیز نمی‌توانند به‌گونه‌ای دقیق 
جرم‌های ارتکابی مربوط به این حوزه را پوشش دهند. جرائم رایانه ای هر جرمي كه قانون‌گذار 
به‌صراحت رايانه را به‌منزله موضوع يا وسيله جرم جزء ركن مادي آن اعلام كرده باشد يا عملًا 
اين  باشد)پاکزاد،50:1380(.  داشته  نقش  آن  در  جرم  ارتكاب  وسيله  يا  موضوع  به‌منزله  رايانه 
و  رايانه  از  استفاده  با  كه  نيز  را  سنتي  جرائم  از  دسته  آن  قبل،  دسته  جرائم  بر  علاوه  تعريف 
فناوري اطلاعات ارتكاب يابند را، بدون اينكه تغييري در عنصر مادي آن‌ها صورت گرفته باشد، 
يا قانون‌گذار رايانه را جزء اين عنصر برشمرده باشد، مشمول اين عنوان م‌يداند.  جرائم کلاسیک 
منظور جرائمی است که به‌صورت کلاهبرداری صورت می گیرد)معتمدنژاد،20:1383(. آموزه های 
اما در  با کل حقوق جزا بوده  بلکه در اصل مرتبط  نبوده  مکتب کلاسیک مختص جرم‌شناسی 
مباحث جرم شناختی نیز نقطه نظراتی داشته است. با توجه به محتوای این نظریه، نگارنده ترجیح 
می‌دهد به‌جای اسامی رایج )مکتب کلاسیک یا نظریه کلاسیک( از عنوان نظریه »آزادی اراده« 
برای نامیدن آن استفاده کند. این نظریه که در مشرق زمین سابقه طولانی داشته، از اواسط قرن 

18 میلادی باز در اروپا ظهور و گسترش پیدا کرد.

جرائم  در  است،  مشهود  آن  در  زمان  که  سنتی  جرائم  خلاف  بر  جرم:  ارتکاب  زمان   -1

رایانه ای زمان به چند ثانیه یا کسر ثانیه تبدیل می‌شود.

2- مکان ارتکاب جرم: مکان نیز در جرائم رایانه ای به‌واسطه زیرساخت مخابرات و شبکه‌ای 

ارتکاب  برای  قبلًا  فرد  اگر  مثال  به‌عنوان  است.  تغییریافته  اینترنت،  گسترش  و  رایانه‌ها  شدن 
کلاهبرداری باید مراحل ارتکاب جرم را تکمیل می‌کرد و در تهران موفق به کلاهبرداری می‌شد و 
در نهایت می‌توانست به اصفهان یا شهر دیگری برود و عمل را تکرار کند؛ اما در کلاهبرداری در 

فضای سایبر، این تعدد مکانی بیش از حد زیاد می‌شود.

3- بزه‌دیده: در حالت سنتی بزه‌دیده انسان است. به‌عنوان مثال در جرائم علیه اشخاص، 
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بسیاری  در  سایبری،  جرائم  در  اما  است؛  جرم  ارتکاب  هدف  فرد،  معنوی  و  جسمانی  تمامیت 
موارد، بزه‌دیده، ماشین است که بیشترین مورد تحقق آن در جرائم الکترونیک و جرائم بانک‌داری 

الکترونیک است.
خاص  تعدادی  کلاسیک،  جرائم  در  بزه‌دیده  تعداد  بزه‌دیدگان:  تعداد   -4
می‌شوند.  بزه‌دیده  زیادی  تعداد  سایبر،  فضای  در  امروز  که  حالی  در  هستند  محدود  و 
میلیون‌ها  آن  پی  در  و  میلیون‌ها سایت  ویروس،  انتشار یک  نوشتن  هنگام  مثال  به‌عنوان 
تبلیغاتی  پیام‌های  ارسال  یا  وب‌سایت  یک  اندازی  راه  با  یا  و  می‌شوند  بزه‌دیده  کاربر، 
فریب‌کارانه به آدرس‌های الکترونکیی کاربران، میلیون‌ها مخاطب فریب می‌خورند)نجفی 

ابرندآبادی،25:1382(.

تقسیم‌بندی جرائم سایبری

1- جرائم کلاسیک با توصیف سایبری: جرائمی در این دسته قرار می‌گیرند که جرائم سنتی 

تلقی می‌شوند؛ اما در حال حاضر به علت پیشرفت فناوری، با وسایل نوینی انجام می‌شوند. ازجمله 
این جرائم می‌توان به کلاهبرداری سایبری، جعل سایبری، تخریب سایبری، جاسوسی سایبری و 

... اشاره نمود)راجی،30:1385(.

یا  مفاهیم  موضوع‌ها،  از  نمادی  هر  سیستم ها:  و  داده‌ها  بودن  محرمانه  علیه  جرائم   -2

دستورالعمل‌ها ازجمله متن، صوت یا تصویر را که برای برقراری ارتباط میان سیستم‌های رایانه‌ای 
با پردازش توسط شخص یا سیستم رایانه‌ای به کار گرفته شده و به‌وسیله سیستم رایانه‌ای ایجاد 
می‌گردد، داده محتوا گویند. ازجمله جرائمی که در این دسته جای می‌گیرند می‌توان به شنود 
غیرمجاز داده‌های مخابراتی در یک ارتباط خصوصی یا داده‌های سری که واجد ارزش برای امنیت 

داخلی و خارجی کشور می‌باشند، اشاره کرد)پرویزی،21:1384(.

کردن  متوقف  یا  محو  ایجاد،  تغییر،  تمامیت داده‌ها و سیستم ها:  و  3- جرائم علیه صحت 

رایانه‌ای و مخابراتی به‌قصد تقلب، غیر قابل‌استفاده کردن، تخریب یا اختلال در داده‌ها یا امواج 
الکترومغناطیسی، ممانعت از دستیابی اشخاص مجاز به داده‌ها با تغییر رمز ورود و یا رمزنگاری 

ازجمله جرائمی هستند که در این دسته قرار می‌گیرند.

4- جرائم مرتبط با محتوا: این دسته جرائمی را تحت شمول خود قرار می‌دهد که در آن‌ها، 

رایانه به‌عنوان ابزار و وسیله توسط مجرم برای ارتکاب جرم به کار گرفته می‌شود و صرفاً فناوری 
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اطلاعات، زمینه ارتکاب آن‌ها را فراهم می‌سازد. برای مثال انتشار محتویات مستهجن از قبیل 
نمایش اندام جنسی زن و مرد یا نمایش آمیزش جنسی انسان، تبلیغ یا تحریک یا تشویق به 
انحرافات جنسی یا خودکشی از طریق سیستم رایانه‌ای یا مخابراتی در این دسته قرار می‌گیرند.

ویژگی های جرایم رایانه ای

اینترنت  و  مجازی  فضای  امروزه  حاصله:  خسارات  حجم  گستردگی  و  مرتکبان  تنوع   -1

به‌عنوان یک فضای کسب‌وکار و تجارت تبدیل شده است؛ و بیشتر در معرض عموم قرار گرفته 
است؛ بنابراین جرائم زیادی در این فضا به وقوع می‌پیوندد. تا چندی پیش به لحاظ محدودیت 
دسترسی افراد جامعه جهانی به اینترنت، مرتکبان محدود و از طیف خاصی بودند؛ مثل کارمندان 
ناراضی شرکت های تجاری و امثال آن‌ها که به امکانات رایانه‌ای دسترسی داشتند؛ اما امروزه افراد 
از طیف‌های مختلف حرفه‌ای یا غیرحرفه‌ای، سازمان یافته یا غیر سازمان یافته و نوجوان یا پیر به 
ارتکاب این جرائم دست می یازند. به‌عنوان مثال در کشورمان در غالب مغازه‌های فروش نرم‌افزار، 
در  فارسی  آموزش  با  نفوذگری  رایانه‌ای مخصوص  برنامه‌های  رایانه‌ای مانند  ارتکاب جرائم  ابزار 
بسته‌بندی‌های رنگی و از طرف شرکت های رسمی ارائه می‌شوند و یک نفر با کمترین اطلاعات 

رایانه‌ای می‌تواند یک پایگاه اینترنتی را هک کند )زندی،35:1389(.

از آنجا که محدودیت های دنیای مادی در مورد این جرائم وجود ندارد و داده‌هایی که 
آن‌ها  خسارت  میزان  لذا  می‌شوند،  نگهداری  کم  حجم  یک  در  دارند  فراوانی  اقتصادی  ارزش 
نسبت به جرائم کلاسیک بسیار گسترده‌تر است. برای دستبرد زدن الکترونیکی به یک بانک نه 
سلاح لازم است و نه یک گروه سازمان یافته؛ بلکه یک نفر می‌تواند با نفوذ به سیستم یک بانک 
میلیاردها دلار پول الکترونیکی را به‌حساب خود یا دیگری انتقال دهد. این عدم محدودیت مادی 
در کنار گسترش نقش رایانه ها به‌عنوان جزء لاینفک فعالیت روزانه شرکت‌ها و بنگاه های تجاری، 
سبب می گردد که با وقوع برخی جرائم حتی شرکت های بزرگ به ورطه نابودی و ورشکستگی 

سقوط کنند)فضلی،64:1389(.

در جرائم محیط سایبر، اولاً تعداد بزه دیدگان معمولاً بسیار بالاست و شاید از مرز هزاران 
داشت،  دیدگان  بزه  تعداد  از  دقیقی  آمار  نمی‌توان  معمولاً  ثانیاً  رود،  فراتر  هم  نفر  میلیون ها  و 
چه، جرائم سایبری در شبکه شیوع می‌یابند و حالت اشاعه جرم ارتکابی که در بسیاری موارد 
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خود  درگیر  را  اطلاعات  و  رایانه‌ای  سیستم های  از  بسیاری  می گیرد،  صورت  خودکار  به‌صورت 
می‌سازد و این امر قابل شمارش نیست. در واقع، این طبیعت فضای تکنولوژیک فضای سایبری 
است که موجد پیدایش جرائمی خودکار شده است که مرتکب فقط در قدم اول تحقق جرم نقش 
دارد و نه در استمرار آن؛ به عبارت دیگر در ارتکاب این جرائم مرتکب آغازگر است، اما شاید 
هیچ‌گاه ادامه‌دهنده نباشد و این امر جرائم مستمری را آفریده است که فاعل آن در استمرارش 
نقشی ندارد؛ بنابراین نرخ ارتکاب جرم هم بالاست و در یک لحظه از زمان به میزان بسیار زیادی 
در  را  رایانه ای  اطلاعات  و  سند  هزاران  بتوان  است  ممکن  نمونه  برای  شود.  واقع  است  ممکن 
لحظه‌ای از زمان جعل کرد یا به‌صورت غیرمجاز کپی و تکثیر کرد. ازاین‌رو ارتکاب جرائم جمعی 

در محیط سایبر یک ویژگی نسبتاً معمول است)زندی،40:1389(.

ارتکاب جرم در محیط سایبر کاری  2- سرعت بالاي ارتکاب جرم و قابلیت تکرار فراوان: 

بسیار راحت است؛ هر کس با داشتن یک رایانه که امکان اتصال به اینترنت را دارد و اندک آشنایی 
به سواد رایانه ای می‌تواند مجرمی بالقوه خطرناک باشد؛ صد البته میزان آشنایی بیشتر به علوم 
رایانه‌ای مرتکب جرم را حرفه‌ای‌تر می‌نماید و بر درجات شدت ارتکاب جرم می‌افزاید. علاوه بر 
موارد بالا، محدودیت در ارتکاب جرائم در محیط واقعی به‌مراتب بیشتر از محدودیت در محیط 

سایبر است)دزبانی،30:1386(. 

3- شکل ارتکاب جرائم ناشی از فن‌آوري مدرن: حقوق شکلی را باید اصلی‌ترین قربانی جرائم 

سایبری دانست، چراکه به‌واسطه این جرائم به‌شدت تحت تأثیر قرار گرفته و به بن‌بست رسیده 
است )دزبانی،22:1386(.  تحقیق، تعقیب و کشف جرائم رایانه ای در محیط سایبر بسیار دشوار 
است. روش های تکنولوژیک و فناوری های نوین این امکان را به مجرمین می دهند که آثار جرائم 
خود را استتار کنند، به‌طوری‌که راهکارهای جدیدی برای نهان‌سازی جرائم رایانه‌ای در این فضا 
ایجاد شده‌اند که این امکان را به مجرمین می‌دهند تا از طریق روش هایی چون رمزنگاری در 
ظاهری قانونی مرتکب جرم شوند. ارتکاب جرم در فضای سایبر راحت‌تر است و امکان دستگیری 
مجرمین نیز کمتر است. مشکلات شکلی مرحله تحقیقات مقدماتی در کشف جرائم رایانه‌ای به 
از  از کشف جرم، مجرم کیلومترها دور  از موارد حتی پس  همین بسنده نمی‌شود؛ در بسیاری 
دسترس مقامات اجرای قانون و مقامات قضایی است و امکان تعقیب و تحقیق از او وجود ندارد. 
هنوز همکاری‌های بین‌المللی نیز بدان سطح نرسیده است که برای مبارزه با این جرائم راهکاری 
قوی و هماهنگ ایجاد شود. حتی سندی بین‌المللی نیز وجود ندارد که به این جرائم جنبه جهانی 
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بخشیده باشد به‌طوری‌که مجرم در هر نقطه ای از جهان که یافت شد بر اساس قوانین بین‌المللی 

مورد رسیدگی و مجازات قرار گیرد)فضلی،71:1389(.

و  مشدده  کیفیات  جزای  حقوق  در  مهم  مباحث  از  یکی  ارتکاب جرم:  مکان  و  زمان   -4

مخففه می‌باشد که در تعیین مجازات نقش بسزایی دارند. ازجمله عوامل مؤثر در این کیفیات 
زمان و مکان ارتکاب جرم است که گاهی همانند سال قحطی، در جرم سرقت مستوجب حد، 
سبب تخفیف شده و گاهی همانند سرقت در شب، سبب تشدید مجازات می‌شوند بنابراین زمان 
و مکان ارتکاب جرم از مسائل اساسی حقوق جزای است.  جرائم سنتی همواره در بعد مکان و 
زمان قرار دارند؛ یعنی بزهکار باید جرم خود را در زمان مشخص و مکان مشخص مرتکب شود. 
جرائم  ساختار  مقابل،  در  می‌رود.  پیش  کندی  با  عموماً  سنتی  جرائم  ارتکاب  دلیل،  همین  به 
سایبری به نحوی است که در آن‌ها بعد مکان و زمان چندان جایگاهی ندارد. فضای سایبری به 
نحو شگرفی موجب صرفه‌جویی در هزینه‌های زمانی ارتکاب جرائم سایبر شده است. برای نقض 
حریم خصوصی افراد در دنیای واقعی، یک مجرم کار بسیار سختی را پیش روی دارد اما در محیط 
مجازی، کار بسیار آسان است. درگذشته که فناوری اطلاعات و ارتباطات پیشرفت زیادی نکرده 
بود جرم در زمان و مکان خاصی اتفاق می‌افتاد؛ اما امروز باوجود فضای سایبری مکان و زمان در 
ارتکاب جرم بسیار پیچیده شده است. از یک‌جهت دستیابی به زمان و مکان ارتکاب جرم آسان 
شده است از طرفی دیگر به دلیل افزایش مرتکبین جرم دستیابی و پیگیری آنان دشوار شده 

است)دزبانی،39:1386(.

دلیل  به  حاضر  حال  در  سیاه:  رقم  بودن  بالا  و  جرم  وقوع  آثار  بردن  بین  از  سهولت   -5

پیشرفت‌هایی که در زمینه فناوری اطلاعات و ارتباطات اتفاق افتاده است. میزان وقوع جرم در این 
نوع فضا هم افزایش یافته است؛ و به رقم سیاهی رسیده است. کسانی که در این حوزه‌ها مرتکب 
جرم می شوند؛ دارای تخصص بالاتری بوده و از دانش کافی برخوردارند؛ لذا هنگام ارتکاب اعمال 
مجرمانه کوشش و اقدام به حذف رد پاهای خود در محیط سایبری می‌کنند)حسینی،39:1386(. 
هرچند با تکیه بر بعضی فناوری‌های جدید می‌توان اطلاعات را دوباره به دست آورد اما همین 
نکتۀ  می گردد.  متخصص  تیم‌های  پیگیری  و  بازرسی  عملیات‌های  در  وقفه  باعث  آن‌ها  مهارت 
که  می‌باشد  وجهه‌ای  و  حیثیت  می‌باشد،  برخوردار  از اهمیت بالایی  جرائم  این  در  که  دیگری 
افراد یا شرکت‌های معتبر و بانک‌ها با آن روبرو هستند که در اکثر جرائم به دلیل حفظ جایگاه و 
جلوگیری از تشویش اذهان مشتریان خود، اقدام به گزارش این گونه جرائم نمی‌کنند که همین 
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بالا رفتن رقم سیاه جرائم و عدم وجود آمارهای جنایی دقیق و در نهایت عدم  دلیل منجر به 
برخورد مناسب از لحاظ قضایی با این گونه از بزهکاران هستیم.

بزه‌دیده در فضای سایبری ر جرایم رایانه ای
فناوری اطلاعات نه تنها زندگی انسان را متحول ساخته است بلکه توانسته است فضای 
جدیدی به نام فضای سایبری را ایجاد کند. فضای مجازی همچون فضای حقیقی، محلی را برای 
ارتکاب جرائم توسط بزهکاران فراهم آورده است و آن‌ها دیگر کنش گران حاضر در این فضا را 
مورد سوءاستفاده قرار می‌دهند. با گسترش تکنولوژی و فناوری های جدید در جوامـع، فضای 
سایبر، محیطی را به انسان‌ها عرضه داشـته کـه به‌راحتی وارد آن شده و بـه اسـتخراج اطلاعـات، 
تصـاویر، فیلم ها پرداخته و با سایرین ارتبـاط برقـرار کننـد، فضای سایبر همانند جهان واقعی 
افراد هستند. امروزه علاوه بر توجـه به جرائم  و ملموس دارای زمینه‌های مثبت و منفی برای 
لزوم  توجه شود.  نیز  این جرائم  قربانیان  وبخصـوص  نوظهـور  و  به جرائم جدید  باید  کلاسیک 
ایـن محیط که همانا  این فضا و شـناخت کنشـگران  به  نگاه جرم شناسانه  بررسی و داشـتن 
کیفری  فرآیند  می‌باشد.  ناپذیر  اجتناب  امری  هسـتند  مجازی  فضای  دیدگان  بزه  و  بزهکاران 
به‌مثابه مثلثی با اضلاع جـرم )بـزه(، مجرم )بزهکار( و مجنی علیه تحت عنوان بزه دیده اسـت. 
و شخصیت  به مجرم  مربوط  عوامـل  بـر  عـلاوه  متعددی دخیل هستند.  عوامل  وقوع جرم  در 
او و عوامل اجتماعی و محیطی گاه این »بزه دیده« است که با اعمال و رفتـار و خصوصـیات 
فردی خود، در شکل گیری جـرم نقـش اصـلی را ایفـا می‌نماید. به عبارت دیگـر ویژگـی هـای 
را  آفـرینش صـحنه جنایی وی  در  دیـده، می‌تواند  بزه  اخلاقی  و شخصیت  روانـی  جسـمانی، 

سهیم نماید)پرویزی،73:1384(.

نحوه تعقیب و رسیدگی به جرائم رایانه‌اي در فضای سایبری
حجم گسترده اطلاعات مبادله شده در فضای سایبری، متخصصین علم حقوق را بر آن 
داشته تا نسبت به تدوین وتهیه حقوق فضای مجازی اقدام نمایند. درگذشته ای نه چندان دور 
جرائم  تدوین قانون  با  اما  می گرفت  صورت  سنتی  قانون  مجازی با  فضای  به جرائم  رسیدگی 
رایانه‌ای که درانتهای قانون مجازات اسلامی جدید افزوده شده است. رسیدگی به حقوق فضای 
مجازی وجرایم سایبری وارد فاز جدید خود شد و به‌عنوان یکی از قوانین تخصصی مورد توجه 
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از فضای مجازی به‌عنوان کاربر وعضو این جامعه که به سان فضای  قرارگرفت. استفاده کننده 
همه  در  حقوق  این  که  است  برخوردار  حقوقی  از  دارد،  زیادی  تاثیر  مردم  زندگی  در  واقعی 
کشورها مورد حمایت قانون قرارگرفت. قانون جرائم رایانه‌ای، قانون مجازات اشخاصی که فعالیت 
غیرمجاز سمعی بصری می نمایند، قانون حمایت از پدیدآورندگان نرم‌افزارهای رایانه‌ای، قانون 
نامه  آیین  اسلامی،  شورای  مجلس  انتخابات  قانون  الکترونیکی،  تجارت  قانون  معنوی،  مالکیت 
اجرایی قانون انتخابات مجلس خبرگان رهبری، قانون انتخابات ریاست جمهوری، قانون مجازات 
اسلامی، قانون مطبوعات وقانون جامع مبارزه با مواد مخدر، ازجمله قوانین مرتبط با حقوق فضای 
مجازی و جرائم سایبری می‌باشد که در دادسرای جرائم رایانه‌ای تعقیب می‌شود. تقریبا تمامی 
فضای  سایبری در  به‌عنوان جرائم  ارتکاب هستند  و  تحقق  قابل  فضای حقیقی  در  که  جرائمی 
مجازی هم قابل تحقق هستند؛ اما مسوولیت جبران خسارت زیان‌دیده در فضای مجازی یکی 
از مهم‌ترین مباحث حقوق فضای مجازی است که شاید بتوان آن را در صلاحیت اولیه دادسرای 
رایانه های تحقق می‌یابد  رایانه‌ای قرارداد)حسن بیگی،32:1389(. جرائمی که در فضای  جرائم 
از قبیل کلاهبرداری رایانه‌ای، تهدید و مزاحمت، انتشار تصاویر و فیلم‌های مستهجن و پورن در 
فضای مجازی، تشویق و ترغیب به فساد و فحشا،  استفاده ابزاری از اندام یا تصاویر زنان جهت 
فروش کالا یا خدمات،  راه اندازی مراکز همسریابی یا صیغه و ازدواج موقت بدون اخذ مجوز از 
وزارت ورزش و جوانان، توهین به مقدسات مذهبی و مقامات دولتی، ترویج بی‌دینی و تبلیغ ادیان 
 دسترسی  تروریستی،  انجام عملیات  یا  بمب‌گذاری  به  تهدید  به شورش،   مردم  تحریک  ضاله، 
تهیه  قماربازی  باندهای  داده‌ها، تشکیل  به‌اصطلاح هک  یا  داده‌ها  تخریب  داده‌ها،   به  غیرمجاز 
مجرمانه  مصادیق  تعیین  کارگروه  در  که  جرائم  همه  کلی  به‌طور  و  الکلی  مشروبات  توزیع  و 
و  سایبری  جرائم  به‌عنوان  بالا  در  شده  ذکر  قانون‌های  اساس  بر  مجازی،  فضای  عالی  شورای 
جرائم رایانه ای تعیین شده است، ازجمله مصادیق جرائم سایبری هستند که رسیدگی به آن‌ها 
در صلاحیت دادسرای جرائم رایانه ای قرار دارد. بعضی از انواع جرائم سایبری و جرایم رایانه‌ای، 
طبق حقوق فضای مجازی و قانون آیین دادرسی بدون طرح شکایت از سوی شاکی خصوصی 
قابل‌رسیدگی نیستند؛ و نیاز به اعلام شکایت شاکی خصوصی دارد ولی بعضی از جرائم که جنبه 
به  رایانه‌ای بنا  در دادسرای جرائم  قابل‌رسیدگی  انحا کشف شود  از  نحوی  به  و  داشته  عمومی 
در  که  هرگونه جرمی  ندارد.  شاکی خصوصی  اعلام شکایت  به  نیاز  و  می‌باشد  دادستان  ارجاع 
فضای مجازی به وقوع بپیوندد در صلاحیت دادسرای تخصصی جرائم رایانه‌ای قابل‌پیگیری است.
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پیشگیری از جرایم رایانه ای
1.پيشگيري اجتماعي؛ پيشگيري اجتماعي از جرایم رايانه اي مجموعه اقدامات و تدابيري 

پيشگيري  در  م يگيرد.  صورت  جرم  ارتكاب  از  پيش  و  م يگذارد  تاثير  فرد  خود  بر  كه  است 
اجتماعي سعي بر اين است كه با افزايش آگاهي افراد و تربيت صحيح آنها، بهويژه قشر جوان و 
نوجوان جامعـه و همچنـين از بـين بـردن زمينـه هـاي اجتماعي وقوع جرم، نظير فقر و بكياري، 
انگيزه هاي مجرمانـه از مجرمـان سـلب گـردد.)نجفـي ابرندآبادي،62:1382(. پيشگيري اجتماعي 
شامل اقدام هايي است كه به طـور مسـتقيم يـا غيرمستقيم، هدفشان تاثيرگذاري بر شخصيت 
افراد است تا از سازمان دادن فعاليت خـود حـول انگيزه هاي بزهكارانه بپرهيزند. بنابراين كاركرد 
اصلي پيشگيري اجتماعي، خنثي سازي انگيزه هاي سوء است كه در صورت محقق شدن آن با 

وجود ابزار و فرصـت ارتكـاب جرم، شخص از آن دوري م يجويد. )معظمی،78:1389(

2.پيشگيري وضعي؛ پيشگيري وضعي از جرایم رايانه اي به دنبال عدم توفيق كامل پيشگيري 

اجتماعي در كاهش و مهار جرم، توسـل بـه پيشـگيري وضعي جهت كنترل بزهكاري مورد توجه 
قرار م يگيرد. پيشگيري وضعي شامل مجموعه اقدام ها و تدابيري است كه به سمت تسلط بر 
محيط و شرايط پيراموني جـرم و مهـار آن متمايـل اسـت. هدف تدابير پيشگيرانه وضعي، سلب 
فرصت و ابزار ارتكـاب جرم از دسترس مجرمان بالقوه است. اين نوع پيشگيري برخلاف پيشگيري 

اجتمـاعي بـه جـاي تيكه بر فرد، بر محيط توجه دارد)ديويدچي، آكياو،62:1390(.

واکنش تقنینی کشورها در خصوص جرائم رایانه‌ای
باوجود  مجازی  فضای  توسعه  آن  به‌تبع  و  اطلاعاتی  و  ارتباطی  فناوری های  پیشرفت 
به  سیاسی  و  اقتصادی  فرهنگی،  اجتماعی،  زمینه‌های  در  فوق‌العاده  کارکردهای  و  دستاوردها 
از این فضا برای جرم و بزهکاری، از آن  آسیب‌ها و مشکلاتی نیز دامن زده است. سوءاستفاده 
جمله است. در مواجهه با  این نوع از جرائم سایبری  که گاه جنبه فراملی و بین‌المللی نیز به 
با تدوین و قوانین و قواعد  خود می‌گیرد، دولت‌ها و سازمان‌های بین‌المللی از دهه 70 به بعد 
حقوقی جدید به مبارزه برخواسته‌اند. تا دهه ی 1970 میلادی کشورهای مختلف در چارچوب 
کثرت  و  تنوع  اطلاعات،  فناوری  پیشرفت  اما  می‌کردند؛  برخورد  سایبر  جرائم  با  سنتی  قوانین 
سوءاستفاده‌هایی که از این فناوری به عمل آمد، حقوق جزای سنتی کشورها را به چالش کشید.

یکی از علل به چالش کشیده شدن حقوق جزای سنتی این بود که قوانین کیفری کشورها 
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به حمایت از اهداف و موضوعات ملموس می‌پرداختند. با  تا قبل از شیوع جرائم سایبری غالباً 
رشد فناوری رایانه، اطلاعات و داده‌های رایانه‌ای به‌عنوان یک موضوع غیرملموس، غیر قابل‌رؤیت 
و باارزش، موضوع جرم سایبری قرار گرفت. حقوق جزای ماهوی که حمایت از ارزش ها را بر عهده  
دارد در برابر تجاوز و تعدی به این ارزش ها با  نگرشی جدید واکنش نشان داد. این نگرش طی 
مراحلی موجب اصلاح سیستم‌های قضایی شد. پروفسور زیبر آلمانی )پدر حقوق کیفری اطلاعات( 
از این مراحل به ترتیب زیر اشاره کرده است: اولین مرحله، اصلاح سیستم‌های  به پنج مرحله 
قضایی غرب بود که در حمایت از محرمانگی )حقوق خصوصی و فردی( در دهه‌های 1970 و 
برابر چالش‌های جدید مربوط به حقوق خصوصی و  این تقنین، واکنشی در  1980 ظاهر شد. 
از طریق تکنولوژی  انتقال داده‌ها  و  امکانات جمع‌آوری، ذخیره‌سازی  به‌واسطه‌ی  بود که  فردی 
جدید با مسائل جدید مواجه شده بود. لذا قوانینِ جدیدِ حمایت از داده‌ها، در حمایت از حقوق 
خصوصی و فردی شهروندان از جنبه‌ی اداری، مدنی و کیفری در کشورهای مختلف تصویب شد. 
قوانین کانادا و استرالیا در سال 1972، سوئد 1973، آمریکا 1974، آلمان 1977، فرانسه، نروژ، 
تصویب  هلند 1988  و  ژاپن  ایرلند،  بریتانیا 1984،  ایسلند 1981،  دانمارک 1988،  و  اتریش 

شده‌اند و بعضاً این قوانین جدید مورد اصلاح قرار گرفته‌اند)شیرزاد،44:1388(.

اواخر  رایانه در  با  اقتصادی مرتبط  بر جرائم  ناظر  قوانین اصلاحی  مرحله ی دوم از موج 
 ،1978 ایتالیا  ایالات(،  سطح  )در   1976 درسال  آمریکا  است.   1980 دهه ی  و   1970 دهه‌ی 
استرالیا 1979، بریتانیا 1981، آمریکا 1984 )در سطح فدرال(، دانمارک وکانادا 1985، آلمان 
1986، سوئد و شیلی 1987، اتریش، ژاپن و نروژ 1987، فرانسه و یونان 1988، فنلاند و بریتانیا 
1990 قوانینی در خصوص جرائم رایانه‌ای اقتصادی وضع کرده‌اند که بعضی از این قوانین چند 

بار اصلاح شده‌اند.

مرتبط  معنوی  مالکیت  جرائم  بر  ناظر  دهه‌ی 1980  در  اصلاحی  سوم قوانین  مرحله‌ی 
با رایانه است. بعد از اینکه برنامه‌های رایانه‌ای در دهه‌ی 1970 تحت حمایت حق اختراع قرار 
دادند.  قرار  معنوی(  )مالکیت  کپی‌رایت  مشمول  را  رایانه‌ای  برنامه‌های  اصلاحی  قوانین  گرفت، 
کشور آمریکا در سال 1980، مجارستان 1983، استرالیا، هند و مکزیک 1984، شیلی، آلمان، 
فرانسه، ژاپن و انگلستان در 1985، برزیل، کانادا و اسپانیا در 1988، دانمارک، کلمبیا و سوئد 
1990 و نروژ در 1991 قوانین مربوط به مالکیت معنوی )کپی‌رایت( خود را اصلاح کرده‌اند و 

پیشرفت‌های کلی در زمینه‌ی حمایت جزایی از مالکیت معنوی نیز حاصل شده است.
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مرحله ی چهارم اصلاحات بین‌المللی قوانین، در مورد قوانین آئین‌دادرسی است. بسیاری 
از کشورها مانند آمریکا، کانادا، آلمان و دیگر کشورهای اروپایی قوانینی را در خصوص تفتیش 
و توقیف داده‌های رایانه‌ای وضع کرده‌اند. در این خصوص می‌توان  به تدوین قوانین انگلیس در 

سال 1984، دانمارک 1985، آمریکا 1986 و هلند 1994 اشاره نمود.

مرحله ی پنجم اصلاح قوانین، در مورد جرائم مربوط به محتواست. به‌عنوان مثال بسیاری 
)هرزه‌نگاری(  پورنوگرافی  نگهداری  و  عرضه  توزیع،  تهیه،  که  کردند  وضع  قوانینی  کشورها  از 

کودکان از طریق سیستم‌ها و شبکه‌های رایانه‌ای را جرم تلقی کرده است)پرویزی،60:1384(.

در سال 2000 موسسه ی بین‌المللی مک کانل مطالعه‌ای در مورد وضعیت قوانین وضع 
شده در ارتباط با جرائم سایبری در چهار گوشه‌ی جهان به عمل آورده است.  این موسسه از 
کشورها خواسته است که چنانچه قوانین و یا پیش‌نویس قوانینی در این خصوص دارند ارسال 
کنند، در غیر این صورت اعلام نمایند که هیچ اقدام مثبتی انجام نداده‌اند. سی و سه کشور )از بین 
بیش از 50 کشور( مورد بررسی تا آن تاریخ  نسبت به‌روز آمد کردن قوانین خود به‌منظور برخورد 
با انواع جرائم رایانه‌ای هیچ اقدامی انجام نداده بودند ولی اکثراً در حال تهیه‌ی پیش‌نویس قوانین 
بودند. این کشورها عبارت‌اند از: ایران، آلبانی، بلغارستان، بورندی، کوبا، دومینیکن، مصر، اتیوپی، 
مالت، مولداوی،  لسوتر،  لبنان،  لیتوانی،  قزاقستان،  نیکاراگوئه،  اردن،  فیجی، گامبیا، مجارستان، 
مراکش، زلاندنو، نیجریه، رومانی، آفریقای جنوبی، ویتنام، یوگسلاوی، زامبیا، زیمبابوه. ده کشور 
از کشورهای مورد بررسی برای برخورد با حداکثر پنج نوع از جرائم سایبری، قانون وضع کرده‌اند 
برزیل، کانادا، شیلی، چین، چک، دانمارک، مالزی، لهستان، اسپانیا و فرانسه.  از:  که عبارت‌اند 
انواع جرم سایبری،  قانون وضع کرده‌اند که  از  با بیش از شش نوع  نه کشور نیز برای برخورد 
عبارت‌اند از: آمریکا، انگلیس، ترکیه، پرو، ژاپن، موریس، استونی، استرالیا و هند. کشور فیلیپین 

برای اکثر جرائم سایبری قانون وضع کرده است.

از  ابتدای دهه‌ی 1380 که استفاده  از  بالأخص  از نیمه‌ی دوم دهه‌ی 1370 شمسی و 
رایانه‌های شخصی توسط سازمان های اداری، مؤسسات خصوصی و افراد حقیقی در ایران گسترش 
یافته و دسترسی به خدمات متعدد اینترنت امکان‌پذیر شده، ارتکاب جرائم سایبری در کشورمان 
نیز از رشد نسبتاً سریعی برخوردار بوده است. اشاعه‌ی فحشا و منکرات، انتشار عکس‌ها، تصاویر و 
مطالب خلاف عفت عمومی، ایجاد اختلاف بین اقشار جامعه از طریق طرح مسائل قومی و نژادی، 
انتشار مطالب نژاد پرستانه، انتشار اسناد و مسائل محرمانه، اهانت به مقدسات مذهبی و دینی، 



/ سال 4 ، شماره 9811 دادگران کیفری
اهانت و افترا نسبت به مقامات دولتی، اشخاص حقیقی و حقوقی، سرقت ادبی و غیره ازجمله 
جرائمی هستند که بعد از فراهم شدن امکان استفاده از خدمات اینترنت از طریق وب‌سایت ها 
و وبلاگ ها، پست الکترونیک، گروه‌های خبری، چت )گپ زدن( و سایر سرویس های اینترنت به 
وقوع پیوسته اند. قانون‌گذار در سال 1379 در برابر برخی از جرائم سایبری‌ واکنش نشان داده و 
با الحاق تبصره ی 3 به ماده‌ی 1 قانون مطبوعات مقرر داشته کلیه‌ی نشریات الکترونیکی مشمول 

مواد این قانون است.

 اولین واکنش قانونی ایران در برابر بعضی از جرائم سایبری،‌ قانون اصلاح قانون مطبوعات 
مصوب 1379/1/30 مجلس شورای اسلامی می‌باشد که در تاریخ 1379/2/7 مورد تائید شورای 
طریق  از  جرائم،  نوع  این  مقابل  در  ما  کشور  قانونی  واکنش  دومین  است.  گرفته  قرار  نگهبان 
قانون  این  آمد.  عمل  به  رایانه‌ای«  نرم‌افزارهای  پدیدآورندگان  حقوق  از  حمایت  »قانون  وضع 
در تاریخ 1379/10/4 به تصویب مجلس شورای اسلامی رسید. ماده ی 13 قانون مذکور نقض 
قرار  قانون  این  حمایت  مورد  که  را  رایانه‌ای  نرم‌افزارهای  از  دسته  آن   پدیدآورندگان  حقوق 
گرفته‌اند، جرم تلقی و برای آن مجازاتی معادل 91 روز تا شش ماه حبس و جزای نقدی تعیین 
کرده است. سومین عکس‌العمل قانون‌گذار ایران در مقابل جرائم سایبری در سال 1382 از طریق 
تصویب قانون مجازات جرائم نیروهای مسلح مصوب 1382/10/9 مجلس شورای اسلامی  به عمل 
آمد. به‌موجب ماده ی 131 این قانون، جعل اطلاعات و داده‌های رایانه‌ای، تسلیم و افشاء غیرمجاز 
اطلاعات و داده‌ها به افرادی که صلاحیت دسترسی به آن را ندارند، سرقت و یا تخریب حامل‌های 
داده و سوءاستفاده‌ی مالی از طریق رایانه )کلاهبرداری و اختلاس( توسط نظامیان، جرم تلقی و 

مرتکب حسب مورد به مجازات جرم ارتکابی محکوم می‌شود )جلالی فراهانی،44:1389(.

چهارمین واکنش قانونی مرتبط با جرائم سایبری از طریق تصویب قانون تجارت الکترونیکی 
مصوب 1382/10/17 مجلس شورای اسلامی به عمل آمده است. به‌موجب مواد 77، 76، 75، 74، 
66،67،68،69 این قانون، کلاهبرداری، جعل، دستیابی و افشاء غیرمجاز اسرار تجاری، نقض حقوق 
مربوط به مالکیت معنوی )کپی‌رایت( و غیره که از طریق رایانه و در بستر تجارت الکترونیکی 
انجام شود، جرم تلقی و برای آن مجازات تعیین گردیده است. هر یک از چهار قانون فوق‌الذکر در 
بستر خاص خود قابلیت اعمال دارند. مثلًا قانون مطبوعات صرفاً نسبت به جرائم سایبری ارتکابی 
در قالب نشریات الکترونیکی، قانون مجازات نیروهای مسلح صرفاً در مورد بعضی از جرائم سایبری 
نظامیان و قانون تجارت الکترونیکی فقط در مورد برخی از جرائم سایبری ارتکابی در بستر تجارت 
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الکترونیکی قابل اجرا هستند.

برای مقابله با سایر سوءاستفاده‌های سایبری مانند سوءاستفاده از محیط سایبر به‌منظور 
مقرر  شرایط  فاقد  که  داده‌هایی  تغییر  و  توقف  سرقت،  تخریب،  افراد،  حریم خصوصی  به  نفوذ 
مالی  رایانه‌ای هستند، سوءاستفاده‌های  نرم‌افزارهای  از حقوق پدیدآورندگان  قانون  حمایت  در 
قانون  یک  به  نیاز  رایانه‌ای،  سایر سوءاستفاده‌های  و  الکترونیک  تجارت  بستر  از  رایانه‌ای خارج 

جرائم رایانه‌ای پیشرفته و جامع‌الاطراف است.

آئین  و  رایانه‌ای  جرائم  قانون  پیش‌نویس  قضائیه،  قوه‌ی  قضایی  توسعه‌ی  عالی  شورای 
دادرسی آن را در سال 1382 تهیه و طی جلسات متعددی با حضور حقوقدانان و متخصصان 
به‌عنوان لایحه‌ی جرائم  قضائیه  قوه  رئیس  تصویب  از  تا پس  داد  قرار  بررسی  مورد  رایانه  امور 
رایانه‌ای از طریق هیئت دولت به مجلس شورای اسلامی تقدیم گردد. با این حال، سرعت تصویب 
و لازم‌الاجرا شدن قوانین حمایتی رایانه‌ای به‌هیچ‌وجه با توسعه‌ی کمی و کیفی این فناوری در 
کشورمان تناسب نداشته است و گام‌های نخستین قانون‌گذاری نیز شامل حوزه‌های محدودی 
نظیر حمایت از مالکیت فکری رایانه‌ای می‌شده که البته آن‌ها نیز تمامی جنبه‌های حمایتی را 
در برنمی‌گیرند. در همین راستا و با هدف تدوین یک قانون کیفری نسبتاً جامع برای مقابله با 
سوءاستفاده‌های سایبری، شورای عالی توسعه‌ی قضایی قوه‌ی قضاییه در ابتدای سال ۱۳۸۱ با 
همکاری شورای عالی اطلاع‌رسانی وقت، طرح تدوین لایحه‌ی مبارزه با جرائم رایانه‌ای را آغاز کرد. 
پس از آن، پیش‌نویس مذکور تقدیم رئیس وقت قوه‌ی قضاییه شد که در شورای عالی مسئولان 
قضایی مورد بررسی قرار گرفت و پس از تائید آن از سوی ایشان، تقدیم دولت شد که دولت نیز 
آن را به مجلس شورای اسلامی تقدیم کرد. در سال ۱۳۸۴، کمیته‌ی تخصصی تشکیل شده در 
کمیسیون حقوقی و قضایی مجلس شورای اسلامی، متشکل از تعدادی از نمایندگان کمیسیون، 
لایحه را بررسی و تصویب کردند، لیکن نوبت به طرح لایحه در کمیسیون نرسید و عملًا بررسی 
آن به دوره‌ی هشتم مجلس شورای اسلامی موکول شد. در شهریورماه ۱۳۸۷ کمیسیون حقوقی 
به صحن  نهایی  بررسی و تصویب کرد و جهت تصویب  را  به‌طورجدی لایحه  و قضایی مجلس 
علنی مجلس ارجاع داد که تا پایان آن سال ادامه یافت و پس از یک‌بار ارجاع به شورای نگهبان و 
رفع ایرادهای مبتنی بر شرع و قانون اساسی وارده از سوی آن شورا، نهایتاً در تیرماه سال 1388 
جهت دولت از سوی مجلس شورای اسلامی ابلاغ شد. این قانون مصوب، مشتمل بر ۳ بخش 
اصلی می‌باشد که به ترتیب به جرائم و مجازات‌ها، آئین دادرسی و سایر مقررات، اختصاص یافته 
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است)فضلی،28:1389(.

فعالیت‌های سازمان‌های منطقه‌ای و بین‌المللی در خصوص جرائم رایانه‌ای
دستیابی  برای  فراوانی  بین‌المللی  اقدامات  سایبری،  جرائم  فراملی  خصیصه‌ی  لحاظ  به 
برای  بین‌المللی  انجام شده است. فعالیت‌های  این جرائم  بر  ناظر  بین‌المللی  به سیاست جنایی 
و  همکاری  سازمان  مانند  سازمان‌هایی  شد.  شروع   1980 دهه ی  از  سایبری  جرائم  با  مبارزه 
و  اروپا  اینترپل، شورای  متحد،  ملل  بین‌المللی حقوق جزا، سازمان  انجمن  اقتصادی،  توسعه‌ی 
مجمع کشورهای شرکت‌کننده در کنفرانس بین‌المللی مبارزه با جرائم سایبر )2001( بوداپست، 

اقدامات ارزنده‌ای را در این خصوص انجام داده‌اند)فضلی،22:1389(.

1- اصلاحات قانون در جرائم سایبری: دستاورد این پیمان این است که تغییراتی عملی یا 

بهتر بگوییم انقلابی در قانون‌گذاری جرائم اینترنتی ایجاد کرده است. شورای اروپا در حدود سال 
2006، پروژه‌ای جهانی در مورد جرائم اینترنتی راه اندازی کرد که به‌منظور تقویت ثبات داخلی 
بر اساس پیمان بوداپست طراحی شده بود. انقلاب قانونی و نهادی در مورد جرائم اینترنتی به 
حدود 120 کشور مختلف توصیه شد. تحت تأثیر این فرایند، مجمع عمومی سازمان ملل متحد، 
جرائم  تعقیب  و  تحقیق  برای  نهادی  و  قانون  توسعه  برای  پایه‌ای  به‌عنوان  را  بوداپست  پیمان 
اینترنتی ذکر کرده است و الحاق به آن را به تمام کشورهای جهان پیشنهاد کرد. سازمان ملل 
متحد نقش پیشگام در استانداردسازی پیمان بوداپست و مدیریت بهبود آن را بر عهده داشته 

است)زندی،28:1389(.

توافقی  بوداپست  پیمان  اگرچه  منفرد:  کشورهای  برای  مؤثر  همکاری  سیستم  2- تشکیل 

انجام شده توسط شورای اروپا است، اما امروزه، 55 کشور جهان به آن ملحق شده‌اند. با توجه به 
اینکه 14 کشور اروپایی هنوز به این پیمان نپیوسته‌اند این معاهده به‌جای یک معاهده منطقه‌ای 
دیگر  مزیت  تبدیل شود.  توسعه‌یافته  پیمان جهانی  یک  به  که  است  پتانسیلی  دارای  اروپا،  در 
آن این است که کشورها می‌توانند با الحاق به این معاهده از جرائم اینترنتی پیشگیری کنند. 
علاوه بر این، دستاورد آن، در ترویج فن‌آوری‌های کلی در مورد جرائم اینترنتی بین‌المللی به‌طور 

گسترده‌ای به کشورهای جهان کمک خواهد کرد

و  انقلاب حقوقی  به جرائم سایبری:  توانایی واکنش  افزایش  3-کمک زمینه‌های عمومی در 
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انباشته شدن تکنیک‌های  باعث تجمیع و  با یکدیگر  نهادی و همچنین همکاری مؤثر کشورها 
قانونی و نهادی در مقابله با جرائم اینترنتی شده است بنابراین، این‌طور به نظر می‌رسد که باید 
یک تأثیر مثبتی برای آن قائل شد از جهت این چشم‌انداز که می‌توانند به کشورهای غیر عضو 
کمک کنند بدین معنی که جلسه‌هایی را بر اساس پیمان بوداپست  باهم تشکیل دهند. داشتن 
نشست‌هایی مانند نشستی که به بوداپست انجامید شبیه یک کاتالیزور تسریع‌کننده برای توسعه 
فناوری‌ در مدیریت جرائم اینترنتی عمل می‌کند. همچنین، می‌توان در ماده 15 پیمان بوداپست 
اینترنتی  جرائم  از  جلوگیری  راهنما جهت  کتابچه  به‌عنوان  آن  از  و  کرد  مشاهده  را  اصل  این 
حریم  از  نه‌تنها  پیمان  این  در  مشارکت  بنابراین،  کرد؛  استفاده  کامپیوتر  از  مناسب  استفاده  و 

خصوصی بلکه از حقوق شخصی نیز حمایت می‌کند)زندی،25:1389(.

اثربخشی  افزایش  برای  اساسنامه  یک  به‌عنوان  بوداپست  پیمان  دستاوردها:  دیگر   -4

معاهدات موجود در هر کشور عمل می‌کند )به‌ویژه، پیمان همکاری حقوقی متقابل، استرداد برای 
اجرای مجازات در پیمان و غیره(. کمک قضایی برای تحقیق، دستگیری و محاکمه جرائم اینترنتی 

بر اساس پیمان بوداپست، اثر دیگر معاهدات مشابه را نیز افزایش می‌دهد.

کنترل بین‌المللی جرائم سایبری
1- مشکلات درباره صلاحیت کیفری بین‌المللی جرائم سایبری: حل مشکل از طریق قوانین 

بین‌المللی جاری دشوار است که یک داوری بین‌المللی بر اساس مشارکت ملی در واقعیت یک 
الزام عمومی داشته باشد بنابراین بهتر است حل مسائل مربوط به جرائم اینترنتی بین‌المللی از 
طریق قوانین بین‌المللی متعارف صورت بگیرد تا معاهدات. وقتی از وضع یک قانون بین‌المللی 
اینکه  به‌محض  بلکه  نیست  جهانی  همانندی  یک  نیازمند  امر  این  می‌کنیم،  صحبت  متعارف 
اصول  است  معقول  بنابراین  می‌شود؛  شامل  را  کلی  الزام‌آور  عوامل  می‌آید  وجود  به  قانون  این 
الزامات قوانین معمول بین‌المللی اعمال  از طریق  اینترنتی بین‌المللی  یکسانی بر قوانین جرائم 

شود)زندی،50:1389(.

عمده  به‌طور  بین‌المللی  جاری  قوانین  رایج:  بین‌المللی  در حقوق  قانون جاری  الزامات   -2

بر اساس شیوه‌های ملی مستقر می‌شود اما همه آن‌ها به یک قانون جاری تبدیل نمی‌شوند. در 
پروسه تبدیل شدن به یک قانون رایج، باید "شیوه‌های عمومی" شامل تداوم، همسانی و کلیت 
در نظر گرفته شوند. همچنین، کشور مورد نظر باید دارای تاییدیه حقوقی در آن بخش باشد. 
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دیوان بین‌المللی دادگستری )ICJ( برای الزاماتی را برای استقرار حقوق بین‌الملل جاری را اعلام 
کرده است. در این حکم، دیوان بین‌المللی دادگستری به این نتیجه رسیده است که برای برخی 
باید شرایط زیر برقرار شود: 1- آن ماده از  از مفاد معاهده به‌عنوان یک حقوق بین‌الملل رایج 
قانون باید دارای ویژگی ایجاد هنجار باشد 2- مشارکت کشورها خصوصاً کشورهایی که منافع 
آن‌ها به‌طور ویژه‌ای به این عمل وابسته است 3- عملکردهای کشور موردنظر گسترده و سازگار 
به توجه دارد  نیاز  اینجا  قانونی تلقی شوند. آنچه که در  این شیوه‌ها به‌عنوان وظایف  باشد 4- 
اهمیت” کشورهایی است که منافع آن‌ها مستقیماً تحت تأثیر قرارمی گیرد.” برای اینکه اقدامات 
کلی به‌نوبه خود به حقوق بین‌الملل رایج تبدیل شوند، باید برای یک دوره معینی از زمان، حفظ 
و نگهداری شوند. با این حال، هیچ دوره زمانی ثابتی برای تشکیل آداب‌ورسوم و شیوه‌های آن 
وجود ندارد. به این ترتیب قوانین جاری و عمومی که در کشورها ایجاد شده‌اند، در دوره‌ای کوتاه 
امکان تبدیل شدن به قوانین رایج، “گسترده و در واقع سازگار” را دارا هستند)فضلی،64:1389(.

برای  متعارف:  بین‌المللی  قوانین  وضع  و  متحد  ملل  سازمان  طریق  از  دستورالعمل  ارائه   -3

ایجاد حقوق بین‌الملل رایج درباره صلاحیت رسیدگی کیفری به جرائم اینترنتی بین‌المللی، باید 
شیوه‌های ثابتی وجود داشته باشد. به‌طور کلی، منظور از شیوه، عملکرد یکنواخت و مداوم در 
کشورهاست. یکی از مؤثرترین راه‌ها برای شکل گیری این شیوه این است که یک راهنمای جهانی 
در بازتاب نظرات کشورهایی که دارای منافع خاص در حوزه جرائم اینترنتی بین‌المللی هستند 
می‌رسد  نظر  به  ندارد.  وجود  معتبری  الزام‌آور  قانونی  نظام  هیچ  هنوز  اما  کرد،  منتشر  و  ایجاد 
چنین شیوه‌نامه‌ای توسط یک سازمان بین‌المللی جهانی که آن را سازمان ملل می‌نامیم تدوین 
شود.  برای جزئیات این دستورالعمل، برای کشورهایی که تحت اثر قرار می‌گیرند معقول است که 
رویه‌های قضایی منطبق با اصل قلمرو و اصل شخص غیرفعال داشته باشند. دستورالعمل فوق امکان 
توسعه‌یافتن به حقوق بین‌الملل رایج را به دلایل زیر دارا می‌باشد: 1- اصل یکسان‌سازی قضایی 
برای جرائم اینترنتی بین‌المللی سایبر این است که به‌طور اساسی دارای ویژگی هنجارآورینی است 
2- کشورهای آسیب‌دیده از جرم بین‌المللی سایبر به آن دسته از کشورهایی محسوب می‌شود 
که دارای  منافع خاص هستند و مشارکت این قبیل کشورها توصیه می‌شود؛ و اگر قرار است 
این رویه‌ها شکل بگیرند باید: 1- به‌طور گسترده‌ای، به آن عمل شود 2- تحت اطمینان حقوقی 
کشورهای مشارکت‌کننده انجام شوند. در نتیجه این دستورالعمل به‌عنوان حقوق بین‌الملل جاری 
قابل ثبت خواهد بود. مجمع عمومی سازمان ملل متحد در قطعنامه‌ی شماره 45/121 خود اسناد 
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و قطعنامه‌های مصوبه‌ی هشتمین کنگره را پذیرفت و از دولت‌ها خواست تا در تبیین قوانین و 
دستورالعمل‌های تعیین‌کننده‌ی خط‌مشی خود و  براساس شرایط اقتصادی، اجتماعی، حقوقی، 

فرهنگی و سیاسی در کشور از قطعنامه‌های مزبور تبعیت کنند)فضلی،58:1389(.

نتیجه گیری:
با پیشرفت فناوری اطلاعات و ارتباطات علی رغم تحول و دگرگونی که در زندگی بشر 
ایجاد می کند باعث بروز آسیب ها و صدماتی را به همراه دارد. اعمال و رفتارهایی که در محیط 
رایانه ای و مجازی واقع می شود حاصل پیشرفت فناوری اطلاعات و ارتباطات و جایگزین محیط 
سالم  انسانی  رفتارهای  تمامی  سنتی  محیط  مانند  هم  محیط  این  در  است.  فیزیکی  و  سنتی 
نیستند بلکه چه بسا تخطی از هنجارهای اخلاقی و یا تعریف شده از آن وجود دارد.و لذا موجبات 
محیط  می کند.  فراهم  را  ای  رایانه  محیط  در  اشخاص  شدن  دیده  بزه  عبارتی  و  شدن  قربانی 
با توجه به ماهیت آن بزه دیدگان خاص خودش را  رایانه ای هم مانند محیط سنتی می تواند 
داشته باشد که لازم است همانند محیط سنتی مورد حمایت قوانین ویژه ای قرار گیرد. جرم رایانه 
از جرایمی است که در فضای مجازی )اینترنتی( رخ می دهد. و در تعریف گسترده   ای عبارت 
هر فعل یا ترک فعلی که در و یا از طریق یا به کمک رایانه یا از طریق اتصال به اینترنت، چه به 
طور مستقیم یا غیرمستقیم رخ می دهد و توسط قانون ممنوع گردیده و برای آن مجازات در 
نظر گرفته شده است. در بیشتر کشورها جرایم رایانه ای بعنوان یک موضوع جدی مطرح است و 
کشورها با تصویب قوانینی متناسب با نوع جرایم در پیشگیری از آن تدابیر لازم را اندیشیده اند. 
برسی قوانین کیفری ایران پیرامون جرایم رایانه ای متأسفانه در ایران موضوع تخلفات و جرایم 
کامپیوتری دیرتر از کشورهای دیگر نمودار گردیده و شاید علت آن ناشناخته بودن فن آوری 

اطلاغات در ایران بوده است.
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فصلنامه تخصصی حقوق دادگران کیفری، سال چهارم، شماره یازدهم، بهار 1404

تحلیل جرم شناختی قانون گریزی  بین جوانان 19 تا 

29 ساله شهر اصفهان

الهام کشوری1*    محمدرضا شادمان فر2*

شماره صفحه : 134-106تاریخ پذیرش : 1404/3/23تاریخ دریافت : 1404/3/19نوع مقاله : پژوهشی

 قانون‎گریزی یکی از معضلات و مسائل اجتماعی پراهمیت در تمامی جوامع مدنی است که برای 
حل معضلی به این مهمی در حال چاره‎جویی و چاره اندیشی هستند. به این دلیل که حیات و 
بقای هر جامعه‎ای وابسته به وجود نظم است و نظم هم جز با قانون‎پذیری به دست نخواهد آمد؛ 
پس نخستین قدم برای داتن جامعه سالم و قانون‎گرا، وضع قوانین بروز و سازگار با نیازهای اعضای 
جامعه است. هدف از تحقیق حاضر بررسی علل و عوامل اجتماعی قانون‎گریزی در میان جوانان 
شهر اصفهان بوده و ارتباط آن را با داشتن دوستان و خانواده قانون‎گریز، احساس عدالت توزیعی، 
اعتماد اجتماعی و کنترل اجتماعی را واکاوی می‎کند. روشی که در این تحقیق از آن استفاده 
شده، روش پیمایشی بوده است. جامعه آماری پژوهش، تمامی شهروندان جوان 18 تا 29 ساله 
شهر اصفهان است. از فرمول کوکران استفاده شده است که 390 نفر از نمونه‎گیری تصادفی چند 
مرحله‎ای تحت عنوان نمونه انتخاب شد. ابزار جمع‎آوری داده‎های متغیر قانون‎گریزی پرسشنامه 
تدوین شده توسط پژوهشگر است که در راستای تعیین اعتبار آن نیز از اعتبار صوری و برای 
تعیین پایایی آن از روش همسانی درونی از روش آلفای کرونباخ استفاده شده است. یافته‎های 
توصیفی پژوهش نیز نشان داد که میزان قانون‎گریزی در میان جوانان را می‎توان گفت به طرز 
قابل توجهی بالا است. باید گفت که به نظر می‎رسد اولین قدم یعنی وضع قوانین کارا و مناسب 

1. کارشناس ارشد حقوق جزا و جرم شناسی دانشگاه شهید اشرفی اصفهانی ، اصفهان ، ایران

2. استادیار گروه حقوق دانشگاه اصفهان ، اصفهان ، ایران 
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با شرایط جامعه به درستی انجام نشده است. باید درنظر داشت که در این پژوهش سعی شده تا 
سازوکارهای پیشگیری از قانون‎گریزی مورد توجه قرار بگیرد که ارتکاب جرم از تجمیع سه عامل 
بوده:1- مجرم باانگیزه، 2-سیبل مساعد و 3-محیط و اوضاع و احوال مناسب بوده است، پس بهتر 
آن است که 3 عامل گفته شده را یعنی اقدامات لازم باید متوجه فردی که مرتکب بالقوه است 
به قصد نزول انگیزه یا نظر بر سیبل یا بزه‎دیده در راستای کم کردن مجال‎های جنایی با محیط 

اطراف با هدف ناسازگار کردن مقدمات انجام جرم باشد. 

عدالت  اجتماعی،  آنومی  اجتماعی،  کنترل  اجتماعی،  اعتماد  قانون‎گریزی،  کلیدی:  واژه های 

توزیعی.

مقدمه
رسیدن به آرامش در زندگي اجتماعي مستلزم رعایت قانون و احترام به حقوق دیگر افراد 
جامعه است و هرگونه تخطي، باعث هرجومرج و بينظمي در زندگي روزمرۀ افراد ميشود )کاشانی 
و همکاران، 1392: 94(. در جامعه قانون با این هدف تصویب شده تا حفظ نظم را اجباری کند 
و آن را به الگوی رفتاری جامعه تبدیل سازد )نونت و همکاران، 2017(. قانون وظیفه کنترل و 
نظارت بر کنش شهروندان در تعامل اجتماعی را بر عهده دارد و دارای دو پایه مهم سنت و هنجار 
است. قانونها نتناسب با نظام اجتماعی و خرده فرهنگهای اجتماعی فرق میکنند. گریز از قانون 
و تخاطی از هنجارهای قانونی در اکثر فرهنگ ها وجود دارد و تنها تفاوت آنها در کم و کیف 
عبور از قانون است )عشایری و نامیان، 1398: 359(. قانونگریزی مترادف با نظمگریزی است که 
عوارض آن قانع نبودن شخص به خود، تعرض به حقو ق دیگران، انجام ندادن تکالیف، گریز از 
مسؤلیت و رسیدن به مقصود به هر طریق ممکن است. از بعد حقوقي، ميتوان قانونگریزی را این 
گونه تعریف کرد: قانونگریزی، نادیده- گرفتن قواعد رفتاری و هنجارهاست که دارای ضمانتهای 
اجرایي رسمي هستند؛ شیوع تکرار این رفتار، میزان قانونگریزی افراد را تعیین ميکند )میرفردی 
و فرجی، 1394: 95(. اکنون قانون گریزی تبدیل به پدیده‎ای اجتماعی جهانی شده است که 
از آن  با آن نوع گوناگونی  اقتصادی و اجتماعی خودش متناسب  هر اجتماعی بسته به شرایط 
داشته  متعددی  علل  است  اجتماع ممکن  گونه  به  تدقیق  با  این مسئله  ولی  تجربه می‎کند.  را 
باشد. پژوهش‎هایی که در 3 دهه گذشته به شکل نظرسنجی )نظرسنجی صدا و سیما 1377، 
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طرح ارزش‎ها و نگرش‎ها 1381 و ...( صورت گرفته است. فعالیت‎های توأم با قانون گریزی مثل 
بی‎اعتنایی به قوانین راهنمایی و رانندگی، پرداخت نکردن یا فرار از پرداخت مالیات‎ها، کارسازی 
با رشوه در اداره‎های کشور را اذغان کرده بودند. موضوع قانون در کشور ایران به اشاعه و ترویج 
اندیشه طغیان نسبت به قوانین یا نگاهی ابزاری داشتن به قانون بین مردم منتهی نشده، البته نظر 
بر این است که احساساتی غریب و حتی در بعضی اوقات متضاد به قانون در بین مردم مشاهده 
شده است. بی‎سوادی و حتی سواد کم داشتن، آگاه نبودن و به عبارتی جاهل بودن به قوانین 
جاری، تکثر و فراوانی خرده‎فرهنگ‎ها، توزیع و بهره بردن نامساوی از امکانات موجود، فعالیت‎های 
آموزشی و فرهنگی در ابعاد ملی و محلی، توسعه بی‎وقفه ارتباطات فرا سرزمینی به ایجاد و حتی 
شدت یافتن تفاوت‎ها، تضادهای اعتقادی، ارزشی و حتی هنجاری در میان اشخاص و دسته‎های 
اجتماعی باعث می‎شود به شکلی بین نوابغ و مردم عادی بر روی اصول‎ها و هدف‎های فرهنگی، 
بینشی مشترک و اتفاق نظر وجود نداشته باشد )عبداللهی، 1378: 199(. از آنجا که وقتی افراد با 
قوانین بیگانه باشند و دوری و جدایی که بین ساختارهای شخصی و جامعوی، تضاد جامعه‎شناسی 
و روانشناسی، دو رخ بودن قانون بدین معنا که در برابر جامعه روی خشن داشته باشد )همان(. 
یعنی  ارزش‎های مسلط  بودن  قانون معین در دوره‎های متعدد، دوگونه  و همینطور عدم وجود 
منظری سنتی و منظری مذهبی داشتن، عدم ثبات قوانین و تعادل نداشتن جامعه به صورت کلی 

)علوی‎تبار، 1376: 90(.

ایران بدین جهت دارای اهمیت است که  قانون‎گریزی در اجتماع  مطرح کردن موضوع 
ایران در چهار دهه اخیر با تحولات ساختاری و فرهنگی زیادی مثل انقلاب، جنگ هشت ساله، 
رشد سریع جمعیت، توسعه رسانه‎های ارتباط جمعی و حتی گفتگوی فرهنگی با سایر جوامع، 
... روبرو است. که  اقتصادی و اجتماعی و  بیشتر شدن سطح کمی آموزش‎های عالی، تغییرات 
هریک از این موارد گفته شده به تنهایی باعث تحولات عمده‎ای در محیط جامعه و حتی زندگی 
روزانه اشخاص به وجود آورده است که در همین حال جهات مفیدی که بعضی از این تحولات را 
با خود داشته وضعیت تازه‎ای را جلوی روی کنشگران گذاشته که سازگار نبودن با آن‎ها طبیعتا 
و دهه‎های  این سال‎ها  در  است.  داشته  را در خود  قانونگریزی  با  توأم  و  فعالیت‎های مستبدانه 
پدید  را  نانوشته«  »قانون  از  گونه‎ای  قوانین، خودش  از  نکردن  تبعیت  ایران،  در  گذشته  ممتد 
آورده و نکته جالب توجه این است که قانون و قانون پذیریسخنی است که همگی متفق‎القول با 
آن موافق هستند و هر شخص یا هر مقامی، سایرین را در راستای رعایت و تبعیت از این مهم 
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تشویق می‎کنند )ملک‎پور، 1381: 157(. در شهر اصفهان با وجود ساختار فرهنگی و تاریخی و 
قدمتی دیرینه که این شهر دارد اما به نظر می‎رسد  که باز هم با وجود قوانین چالش‎های زیادی 
را با خود به همراه دارد که باعث می‎شود عدم اطاعت و پیروی شهروندان از قوانین تصویب شده 
و به گونه‎ای از موضع گیری که در مقابل هنجارهای قانونی جاری در اجتماع هست. برهمین 
مبنا پژوهش‎هایی مشکوفه در این شهر اعمالی خاص‎گرایانه مثل: فامیل‎سالاری، خانواده‎گرایی، 
دوست‎سالاری، شبکه‎بازی، باندبازی دیده شده. باید توجه کرد که ارزش‎های خاص‎گرا جایشان 
قوانین  نقض  برای  را  بستر  موارد  از  خیلی  در  و  است  داده  جامعه  در  عام‎گرا  ارزش‎های  به  را 
و  نفع‎گرایی  گروهی،  میان  اتصالات  شدن  قدرتمند  باعث  ارزش‎ها  این‎گونه  زیرا  می‎کنند  مهیا 
خویشاوندگرایی در اجتماع به دنبال داشته است و وضعیت را برای قانون گریزی مناسب می‎کند. 
با تدقیق مشکوفه و همینطور مراجعه به مراکز  بارز و دیده شده،  امارات  برمبنای مشاهدات و 
مرتبط و استفاده و استناد به آمار و ارقام موجود در سطوح شهری، این موضوع باعث از بین رفتن 
فرصت‎ها می‎شود که خاصه جبران‏پذیر هم نیستند چه از نظر کار و تحصیل و حتی در نسل‎های 
آینده با مخاطرات و صدمات اجتماعی روبرو می‎شوند توجه را به خودش جلب می‎کند. باید توجه 
داشت که شهر اصفهان با چنین سابقه تاریخی طولانی، جاذبه‎های طبیعی، فرهنگی و هنری که 
دارد و همچنین سابقه پایتخت بودن و ... دارد و قانون‎گریزی شهرواندان همراه با این که آسیبی 
جدی محسوب می‎شود، مانعی جدی برای توسعه بیشتر و حتی ممکن است عدم توجه به این 
مهم باعث از بین رفتن تمامی فرصت‎ها و حتی آثار تاریخی و فرهنگی و جاذبه طبیعی شود. در 
این راستا، تحقیق حاضر به بررسی قانون گریزی و عوامل اجتماعی آن در بین جوانان 19 تا 29 
ساله شهر اصفهان می پردازد. با توجه به هدف و اهمیت تحقیق، فرضیه های تحقیق به شرح ذیل 

مطرح می شود:

1- همبستگی معنادار بین کنترل اجتماعی و رفتار قانون گریزانه افراد وجود دارد.

2- همبستگی میان دوستان، خانواده قانون گریز داشتن و قانون گریز بودن افراد وجود دارد.

3- ارتباطی معنادار بین احساس عدالت توزیعی افراد و رفتار قانون گریزانه آنان وجود دارد.
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مبانی نظری و پیشینه تحقیق

تعریف قانون گریزی

در کتاب سرگذشت قانون دکتر علی پاشا صالح در تعریف اصطلاح قانون چنین آمده است 
که: »قانون در مفهوم عام شامل همه مقررات حاکم بر هستی است و در مفهوم اخص به قواعد 
و چارچوب‎های زندگی اجتماعی گفته می‎شود که توسط مقامات صلاحیتداری که مرجع قانون 
گذاری هر کشور و حکومت و دولتی هستند، وضع و اعلام می‎شود. این قوانین به اعتبار مقررات 
عرفی و عادات و آداب و رسوم آفراد جامعه که عمدتا از گذشته‎های دور و پیشنیان و نیاکان به 
ارث رسیده، به طور مشخص این عادات و آداب و رسوم موروثی حوالی حق و ناحق و خوب و 
بدی و یا راه تشخیص هر یک از آن‎ها، همراه با ضمانت اجرایی که از طرف مرجع قانونگذاری 
اعلام می‎شود، مهمترین و شاید بتوان گفت والاترین هدف آن جلوگیری از دخالتهای گستاخانه 
و دیکتاتورمابانه افراد و طبقات با نفوذ و موثر قدرتمند و دولت‎ها و حفظ نظام اجتماعی است 

)صالح، 1395: 9-10(.«

این کلمه  قانون گفته شده که: »اصل  در ترمینولوژی حقوق دکتر لنگرودی در تعریف 
کانون  است که عبارت است از مقررات موضوعه‎ای که توسط مقامات کلیسا وضع می‎شود. و در 

اصطلاحات زیر به کار می‎رود:

در مفهوم اعم: به مجموعه قواعد حقوقی گفته می‎شود که توسط قانونگذار مقرر می‎شود.

در مفهوم اخص: دستور کلی و یا گاهی اوقات دستور جزئی که توسط مرجع صالح وضع 
شده و توسط مجلس قانونگذاری به تصویب می‎رسد و بعد به امضا )تایید( مراجع صالح برسد.

قانون مصادیق زیادی دارد و نمی‎توان گفت مختص به مورد یا موارد معینی است. گاه 
به قواعد حقوقی که ضمانت اجرا داشته باشد گفته می‎شود هر چند که آن قواعد حقوقی ناظر 
به موارد خاصی باشد مثل قانون راجع به کشیدن خط آهن سرتاسر ایران. گاه قانون در معنای 
گفته شده در برابر عرف و عادت به کاربرده می‎شود. قواعد حقوقی عام یا خاصی که به وسیله 
قوه مجریه وضع می‎شود، نیست. به همین معنی که گفته می‎شود: تصویب نامه و نظام نامه‎ها 
اما این موارد شامل بخشنامه نمی‎شود. در فقه تعریف قانون )قوانین شرعی(  را شامل می‎شود 
یکسری خصیصه و ویژگی دارند که شامل: کلی باشد و این کلی بودن تفاوتی در الزامی بودن 
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)مثل اوامر و نواهی(، یا اختیاری بودن مثل مستحبات و مکروهات ندارد. قوانین به وسیله وحی 
رسیده باشد و فرقی ندارد این وحی به شکل قرآن نازن شده باشد یا به شکل احادیث نقل شده 
باشد. دوام داشته باشد و این جنبه به تعاریف مختلفی که از قانون در علوم و حوزه‎های مختلف 
بیان شده است و در هر حوزه تقسیم بندی و مفهوم خاص خود را دارد. لذا در این پژوهش مفهوم 
قانون، همان است که دکتر لنگرودی در ترمینولوژی حقوق آورده‎اند، مدنظر است. بدین معنا که 
منظور از قانون مجموعه قواعد و مقررات حاکم بر جامعه که ضمانت اجراهایی هم برای اجرا یا 

عدم اجرای آن تعیین شده است.

هرگاه افراد هنجارهایی را که جزیی از قواعد و چارچوب رسمی جامعه است، زیر پا گذارند 
و نادیده بگیرند جامعه در چنین وضعیتی دچار قانون گریزی می‎شود. قانون گریز به کسی گفته 
می‎شود که با رفتار خود عالمانه و عامدانه قوانین رسمی جامعه را زیر پا گذارد و نادیده بگیرد. 
به رفتاری قانون گریزی گفته می‎شود که قوانین و قواعد رسمی جامعه مخالفت و نقض شود 

)فیروزجائیان، 1389: 89(.

نظر به اینکه همه اشخاص و اعضای جامعه ممکن است در مدت زندگی خودشان یک یا 
چند قاعده را زیر پا گذاشته و نقض کنند. یا به بیان بهتر از چند یا چندین قاعده رسمی تخطی 
کنند و در مقابل هم کسانی هستند که همیشه و همه حال قوانین را نادیده انگاشته و زیر پا 
گذاشته‎اند. پس بهتر از اینگونه عنوان کنیم که قانون گریزی شامل طیف وسیع و گسترده‎ای از 
رفتارها است که شامل قانون گریزی گهگاهی و ملایم )عمدتا خشن نیستند مثل عدم پرداخت 
مالیات یا عبور از چراغ قزمز یا عدم پرداخت جریمه و مثالهای این چنینی( تا نوع شدید آن که به 
صورت مشخص و عمدتا دائمی، شدید و خشن هستند مثل قتل و انواع جنایات علیه اشخاص یا 
سرقتهای مسلحانه را تحت پوشش خویش قرار می‎دهد. پس میتوان قانون گریزی را از دیدگاه‎های 
مختلف تقسیم کرد. با توجه به تعریف فوق می‎توان قانون گریزی را به دو نوع سخت و نرم تقسیم 
کرد)علی بابائی و فیروزجائیان، 1388: 120(. بطور خلاصه می‎توان گفت که در قانون گریزی نرم 
همه افراد مرکتب این نوع جرائم می‎شوند یا طیف وسیعی از افراد جامعه درگیر قانون گریزی نرم 
هستند اما در قانون گریزی سخت افرادی که مرکتب چنین جرائمی می‎شوند تعدادشان کمتری 

است ولیکن که تاثیری که جامعه و افراد جامعه می‎گذارد بیشتر و جدی‎تر است.
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شاخص‎های قانون پذیری

اعضا  سازگاری  و  تطبیق  و  جامعه  افراد  پذیری  قانون  و سطح  درجه  به  پی‎بردن  جهت 
اینجا  در  که  دارد  وجود  مختلفی  شاخص‎های  جامعه،  بر  حاکم  مقررات  و  قوانین  و  قواعد  با 

شاخص‎های فرهنگی، شخصیتی و روانی، اجتماعی و حقوقی بررسی می‎شود:

الف( نظرش مثبت به جامعه: اجتماعی شدن اهداف مختلفی را دنبال می‎کند که یکی از آن 

اهداف ایجاد امید، آرزو و هدف یا به عبارت بهتر ایجاد »بینش« در شخص است. هرفردی که 
بخواهد عمل و رفتاری را انجام دهد، شروع آن رفتار در ذهن فرد است. پس با توجه این موضوع، 
برای تعهد و اجرای قانون هم باید بینش مثبتی در فرد ایجاد شود که با توجه به آن بینش مثبت 
به قانون افکار و عقاید و شخصیت فرد هم تحت تأثیر آن باعث ایجاد یک نمود عینی در رفتار 

افراد و اعضای جامعه بشود.

ب( کاهش ارتکاب جرائم: اگر بخواهیم یکی از شاخص‎های عمده قانون پذیری را در نظر 

بگیریم آن میزان ارتکاب جرائم است. بدین معنا که قانون پذیری یک دفاع اجتماعی در مقابل 
پدیده بزهکاری را ایجاد می‎کند.

ج( افزایش مشارکت اجتماعی: باید گفت که رابطه بین قانون پذیری و مشارکت اجتماعی، 

رابطه‎ای مستقیم است. هر اندازه که درجه قانون پذیری آنها بیشتر باشد، افراد آن جامعه هم 
معمولا در بیشتر امور اجتماعی و امور عام‎المنفعه شرکت دارند. باید به این مسئله که ارزش‎های 
فرهنگی هر جامعه، پیش‎نیازی بنیادین برای رسیدن و دستیابی به مشارکت اجتماعی به شمار 

می‎آید.

د( دارا بودن انسجام اجتماعی: جوامعی که افراد آنها محترم شمردن و رعایت قوانین را برای 

خودشان یک فریضه می‎دانند، در چنین جوامعی درجات بالایی از انسجام اجتماعی دیده می‎شود. 
در این جوامع همکاری با ساختارتوانمند جامعه و رقابت فردگرایی با ساختار ضعیف جامعه همگام 

است )فتح اللهی و دیگران 1390: 30(.

ر( تثبیت نظام حقوقی: در واقع نظام حقوقی به معنای مجموعه‎ای از قواعد و مقررات و 

آئین نامه‎ها و ضوابطی است که اجرای آنها باعث حفظ و بقا نظام اجتماعی می‎شود. بین درجه 
قانون پذیری افراد و حاکمیت نظام حقوقی و ثبات کارکردهای نظام حقوقی رابطه معنا دار و 

تسهیل‎گری وجود دارد.
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کنترل  نظریه  دو  به  آن،  پیامدهای  و  و مسائل  قانون گذاری  اهمیت  به  اهمیت  به  نظر 
اجتماعی و بازدارندگی اجتماعی اشاره شده است.

نظریه‎های کنترل اجتماعی1
در نظریه‎های کنترل اجتماعی فرض بر این است که همه انسان‎ها مستعد قانون‎گریزی 
این استعدادشان کنترل نشود، مرتکب بزهکاری می‎شوند. نئوریسین‎های کنترل  هستند و اگر 
اجتماعی سئوال »چرا مردم از قوانین و مقررات جامعه پیروی می‎کنند؟« آنها بررسی می‎کنند که 
دلیل اطاعت مردم از قوانین این است که رفتارها و افکار آنان به وسیله نیروهای درونی و بیرونی 
کنترل می‎شود. بعضی از افراد قابلیت خودکنترلی دارند. بدین معنا که احساسی اخلاقی با قدرت 
زیاد آنان را از آسیب رساندن به دیگر افراد و یا عصیان و سرکشی از هنجارهای اجتماعی منع 

می‎کند و به سمت تعهد به هم‎نوایی بسط می‎دهد)صدیق سروستانی، 1390: 58(.

اعمال  انجام  افراد فکر کنند که  اعتقاد دارند که ممکن است  این نظریه پردازان چنین 
مجرمانه باعث بشود که والدینشان آسیب ببینند و یا شانسی برای رفتن به دانشگاه نداشته باشند 
و یا شغلشان را از دست بدهند و به بیان بهتر فردی که مرتکب رفتارهای بزهکارانه می‎شود به 
واسطه دلبستگی و تعهدی که به مردم یا نهادها دارند، کنترل می‎شوند و چنانچه این تعهد و 
دلبستگی درونی آنان که موجب الزامشان می‎شود از بین برود آنان از بند این تعلق رها شده و 
آزادانه قوانین و مقررات را زیر پاگذاشته و می‎شکنند. آنان که تعهدی ندارد به واسطه تهدید و 

قوه قهریه قوانین که همان مجازات‎های پیش‎بینی شده هستند، دلسرد می‎شوند.

نظریه بازدارندگی2
دانشمندی به نام والتر رکلس3 در سال 1961 که هم‎نوایی و ناهم‎نوا بودن را تحت عنوان 2 
واکنش متناوب نظام کنترل که رفتار انسان را نظم می‎دهند، بررسی می‎کند. وی کنترل اجتماعی 
را مانعی محافظ که 2گانه است می‎داند. این مانع حفاظتی دوگانه جامعه را علیه کج‎رفتاری حاد 

1.  Social control theory

2.  Containment theory

3.  W. Reckless
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حفظ می‎کند. اولین مانع حافظتی جامعه‎پذیری است، اینکه هریک از اعضای جامعه جامعه‎پذیری 
این خود دارای سه ویژگی است اول: خودکنترلی یا خویشتن‎داری، دوم:  باند که  کامل داشته 
خودپنداری یا تصویری که فرد ازخودش در ذهن خود دارد. سومین و آخرین ویژگی: نهادینه 
کردن هنجارهای اجتماعی است. او این مانع را عامل بازدارندگی درونی خوانده که در واقع به 
شخص در برابر وسوسه‎های انحرافی قدرت می‎دهد و باعث می‎شود که فرد از هنجارها تبعیت 
کند. البته ادعای رکلس بر این است که توان بازدارندگی هر فردی با فرد دیگر متفاوت است. او 
مانع دفاعی دیگررا که بازدارندگی بیرونی نامیده است. با این توضیح که، گروه یا جامعه‎ای که 
فرد متعلق به آن است و این مانع کج‎رفتاری حاد، خارج از فرد قرارداد. از نظر رکلس بازدارندگی 
بیرونی مجموعه‎ای از تمایلات قانونی و در عین حال ممنوعیت‎هایی است که خیل عظیمی از مردم 
را در پیوندهای رفتاری با جامعه قرار می‎دهد. اما توانایی قواعد و قوانین رسمی که بازدارندگی 
بیرونی کنترل رفتاری می‎شوند هم از شخصی به شخص دیگر فرق دارد. زمانی این موانع دفاعی 
دوگانه به اندازه کافی باهم کارکردی برای کنترل فرد و محافظت جامعه از کج رفتاری و یا رفتار 

ضد اجتماعی داشته باشند، به این بازدارندگی گفته می‎شود)ستوده 1386: 140(.

مولفه‎های  از  تعدادی  که  داده‎اند،  انجام  که  تحقیقاتی  با  پژوهشگران  قبل  سال‎های  در 
قانون‎گریزی را مطرح و تبیین کرده‎اند، در ذیل به آنها اشاره خواهدشد:

زارعی )1388(: ایشان راجع به نقش عوامل اجتماعی-فرهنگی موثر بر قانون گریزی را 
میان شهروندان شهر ایلام بررسی کردند. جامعه آماری مورد نظر در این پژوهش ساکنین 18 
ساله و بالاتر شهرستان ایلام بوده است و از روش نمونه‎گیری خوشه‎ای چندمرحله‎ای استفاده 
شده. نتایجی که در این تحقیق آمده این بوده که از تجمیع عوامل بیان شده متغییرهای جایگاه 
اجتماعی اقتصادی و همچنین احساس آنومی به شکل مستقیم و با متغییر وابسته قانون‎گریزی 
ارتباطی معنادار داشته. متغیرهایی مثل دینداری، اعتماد سیاسی داشتن، نوع نگرش به قانون 
است.  بوده  موثر  گریزی  قانون  میزان  بر  به شکل عکس  نظارت  و  کنترل  احساس  همچنین  و 
همینطور از بین متغیرهای زمینه‎ای مثل سن، جنسیت، وضعیت تأهل با پدیده قانون گریزی 
ارتباطی معنا دار داشته و دیگر یافته این پژوهش، ارزیابی میزان قانون گریزی شهروندان ساکن 
در   :)1392( خیرخواهان  است.  بوده  آن  روی  بر  چند  عواملی  بودن  موثر  نمایاندن  و  ایلام  در 
پژوهشی به مطالعه عوامل فرهنگی و اجتماعی موثر بر قانون گریزی شهروندان سمنان را مورد 
میان  که  است  داده  نشان  و  بوده  پیمایشی  مذکور  پژوهش  یافته‎های  است.  داده  قرار  مطالعه 
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احساس آنومی، وضعیت تأهل، رضایت از زندگی، نوع و اندازه استفاده از رسانه‎های ارتباط جمعی 
با قانون گریزی ارتباطی پرمعنی وجود داشته، اما میان سن، جنسیت، میزان گرایش به جمع، 
احساس عدم عدالت توزیعی و اعتماد پاسخ دهندگان با قانون گریزی فاقد رابطه معنا دار است. 
سلامتیان )1395(: پژوهشی با عنوان بررسی عوامل اجتماعی روانی مرتبط با قانون گریزی )مورد 
مطالعه( رانندگان 20 تا 64 ساله شهر شیراز بوده. در این تحقیق جامعه آماری آن همه شهروندان 
یافته‎های  تا 64 ساله شهر شیراز بوده و روش استفاده شده در آن، روش پیمایشی است.   20
توصیفی این پژوهش نشان داده است که میزان قانون گریزی رانندگی در میان رانندگان فراوانی 
بالایی دارد. علاوه بر این، یافته‎های تحلیلی پژوهش نشان از آن دارد که، ارتباط پرمعنی میان 
این  و  رانندگان است  قانون گریزی  با  اجتماعی،  ناکامی، فردگرایی و مدارای  اجتماعی،  کنترل 
است.  کرده  تشریح  را  رانندگی  گریزی  قانون  واریانس  درصد  که 26  دارد  را  آن  توان  متغیرها 
همینطور یافته‎های تحلیلی این پژوهش نشان داده است که میان سن، جنسیت، اندازه رانندگی 
در طی 24 ساعت شبانه روز، میزان تحصیلات و قانون گریزی ارتباطی معنا دار وجود دارد ولیکن 
نوع  را اخذ کرده‎اند،  تأهل، مدت زمانی که گواهینامه  به وضعیت  رانندگی بسته  قانون گریزی 
خودرو، قومیت فرقی معنادار وجود ندارد . با همه توضیحات، درنهایت نتیجه‎گیری که شده است 
این بوده که با ترفیع کنترل اجتماعی، کم کردن ناکامی و فردگرایی و همچنین بالابردن مدارای 
اجتماعی، قانون گریزی رانندگی را می‎توان تحت عنوان یکی از مسئله‎های اجتماعی کشور کم 
مناطق حاشیه نشین شهر  قانون‌گریزی در  بر  موثر  پور رجبی و مجدی )1398(، عوامل  کرد. 
مشهد را مورد بررسی قرار دادند تایج بیانگر میزان قابل ملاحظه قانون‌گریزی با درجه میانگین 
2/9 است. همچنین رابطه همبستگی عوامل مذهبی )به‌جز پایبندی به مناسک مذهبی(، احساس 
برابری )به استثنای رعایت حقوق قومیت‌ها، برتری قانون بر رابطه و شایسته‌سالاری(، احساس 
کارآمدی و احساس بیگانگی )غیر از احساس بی‌معنایی( با میزان قانون‌گریزی از لحاظ آماری 
قانون‌گریزی  زمینه‌ساز  عوامل  کیفی  مطالعه  به   ،)1400( همکاران  و  نیا  صفری  است.  معنادار 
در ادارات شهر اهواز پرداختند نتایج نشان داد که در فرایند تحلیل بر مبنای مضامین پایه، ده 
مضمون سازمان‌دهندۀ تعاملات درون‌ قومی، حمایت‌گری قومی، نظارت شکلی، ضعف در برخورد 
با قانون‌مندی، فشار قانون‌گریزی، بی‌علاقگی شغلی و  با افراد متخلف، تغییر ارزش‌های مرتبط 
بی‌تفاوتی به منافع سازمانی به‌ دست آمد؛ که درنهایت چهار مضمون فراگیر »شبکه روابط قومی، 
ضعف نظارت سازمانی، کاهش قبح قانون‌گریزی و ضعف تعهّد سازمانی« به‌عنوان عوامل زمینه‌ساز 
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بررسی  عنوان  با  پژوهشی   :)1402( همکاران  و  سرافراز  قانون‌گریزی مشخص شدند.  ایجاد  در 
میان شهروندان  در  گریزی  قانون  با  آن  ارتباط  و  موسیقی  فرهنگی مصرف  و  اجتماعی  عوامل 
جامعه  و  است  بوده  پیمایشی  روش  برمبنای  تحقیق  ایت  روش  داده‎اند.  انجام  بندرعباس  شهر 
آماری مورد استفاده در این پژوهش جوانان 18 تا 35 ساله شهر بندرعباس است. برمبنای نتیاج 
معادلات ساختاری در این تحقیق، شاخص‎های زندگی نشان دهنده سازگاری مدل یا داده‎ها بوده 
است. افزون برآن یافته‎های دریافتی موسیقی ازنظر آماری رابطه‎ای معکوس وجود داشته است. 
همینطور بر مبنای نتایج این تحقیق باید گفت که گروه همسالان بر سبک‎های استفاده موسیقی 
تأثیری نداشته ولی میان تدین و سبک موسیقی نخبه‎گرا رابطه‎ای عکس وجود دارد. همینطور 
به  باتوجه  نخبه‎گرا هست.  و  عامه‎پسند  با سبک موسیقی  فرهنگی  بین سرمایه  ارتباطی  بیانگر 
نتایج این پژوهش میزان و سبک استفاده از موسیقی تأثیری بر میزان قانون گریزی را نشان نداده 
است. حمیدی و جلودار )1402(، به مطالعۀ جامعه‏ شناختی رابطۀ حمایت اجتماعی خانواده و 
قانون گریزی در بین شهروندان 18 الی 30 سال شهر ساری پرداختند و به این نتیجه رسیدند 
که بین حمایت اجتماعی خانواده، تجارب حاصل از خانواده، ادراکات حاصل از خانواده، احساسات 
حاصل از خانواده با قانون‌گریزی در بین شهروندان 18 تا 30 سال شهر ساری همبستگی منفی و 
معناداری وجود دارد. نتایج حاصل از رگرسیون نشان داد که تجارب حاصل از خانواده با بیشترین 
مقدار بتا به‌عنوان بهترین پیش‌بینی‌کننده قانون‌گریزی در بین شهروندان 18 تا 30 سال شهر 
ساری است. همچنین یافته‌ها نشان داد، بین میزان برخورداری از حمایت اجتماعی خانواده و 
قانون‌گریزی در بین شهروندان 18 تا 30 سال شهر ساری تفاوت معنا‌داری وجود دارد. فریدون 
را  نوجوان  آموزان  دانش  در  گریزی  قانون  پدیدة  بروز  شناسی  آسیب   ،)1403( یوسفی  و  نژاد 
مورد بررسی قرار دادند نتایج نشان داد که علل فردی، اجتماعی، فرهنگی، رسانه ای، آموزشی 
یافته‌ها  همچنین  شود؛  می  گریزی  قانون  موجب  نوجوانان  در  خانوادگی  و  قانونی  تحصیلی،  و 
حاکی از آن است که پیامدهای این پدیده، فردی، روانی، قانونی، اجتماعی، خانوادگی، آسیب زا 
و فرهنگی خواهند بود و در زمینۀ راهکارهای یافته شده میتوان به تغییر رفتار، تربیت و انضباط 

خانوادگی، اجتماعی سازی، فرهنگ سازی و افزایش نظارت دولتی اشاره کرد.

اصفهان  شهر  که  است  نظر  این  از  تحقیق  نآوری  شده،  انجام  مطالعات  بررسی  به  نظر 
ساخت  در  است  ممکن  تطورات  این  که  می‎شود  بیشماری  تطور  و  دگرگونی‎ها  دچار  هرروزه 
اجتماعی جامعه تأثیر شگرفی داشته باشند و راندمان نامطلوب و متضرر می‎تواند باعث افزایش 
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قانون گریزی بشود. برهمین مبنا باید با تشخیص متغیرهای واسط در چنین فرآیندی، به تحلیل 
عواملی پرداخته شود که روی قانون‎گریزی جوانان موثر بوده است. از آنجا که ساختار اجتماعی 
افراد  بر  روابط خویشاوندی  وبه شکلی است که همچنان هنجارهای سنتی و مذهبی،  اصفهان 
حاکم است با توجه به خصیصه‎های این شهر مثل مهاجرپذیربودن، شرایط جغرافیایی و فرهنگی 
و سابقه تاریخی محل تلاقی خیل عظیمی از گردشگران در طول سال است، بسترهای فرهنگی و 
اجتماعی زیادی را برای جوانان بوجود آورده است. با این حال قانون‎گریزی تبدیل به یک بیماری 
مسری شده که امروزه بخش عمده‎ای از مردم شهر اصفهان خاصه جوانان، به این بیماری مبتلا 
انجام  نبودن فرد به حقوق خود، تعدی به حقوق سایرین،  از علامت‎های آن راضی  گشته‎اند و 
ندادن وظایف خود تحت عنوان یک شهروند، فرار از مسئولیت و دستیابی به اهداف خود به هر 
وسیله ممکن و در دسترس، است. که چنین وضعیتی تفحص و جستجو در رابطه با عوامل این 

موضوع را صدچندان کرده است.

روش شناسی تحقیق
برای  روش  این  در  است.  مقطعی  پیمایشی  گونه  از  میدانی  مطالعه  تحقیق،  این  شیوه 
جمع‎آوری داده‎ها در خصوص یک یا چندین صفت در یک برهه مثلا یک روز یا یک هفته و یا یک 
ماه، به وسیله نمونه گیری از جامعه اجرا می‎شود. در این شیوه در واقع جامعه توصیف می‎شود، 
این توصیف بر مبنای یک یا چند مولفه است: در شیوه پیمایشی پژوهشگر اطلاعاتی را که لازم 
دارد کسب می‎کند. این اطلاعات مورد نیاز با بهره گرفتن از وسیله معینی که در این تحقیق از 
پرسشنامه استفاده شده است، گردآوری می‎شود. این پرسشنامه به شکل برابر در اختیار افراد 
جامعه آماری قرار خواهد گرفت. برای جمع‎آوری اطلاعات این تحقیق از پرسشنامه ساختار یافته 
استفاده شود؛ به این شکل که سوالات پرسشنامه به شکل یکسان از همه افراد نمونه پرسیده 
خواهد شد. پرسشنامه این تحقیق در واقع توسط پژوهشگر تدوین شده است که بعد از تعاریف 
مفهومی، مولفه‎ها با سبک‎های متناسب اندازه‎گیری شده است. برای تدوین پرسشنامه تلاش شده 
است که سوالات حساس حتی‎المقدور در پایان پرسشنامه بیان شود تا تاثیر مخرب و منفی بر 

سوالات دیگر نداشته باشد. این پرسش نامه در قالب ابعاد ذیل طراحی شده است:
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الف- قانون گریزی

پرسشنامه محقق ساخته  از  قانون گریزی  وابسته  متغیر  ارزیابی  برای  تحقیق حاضر  در 
استفاده شده. این پرسشنامه 14 گویه را در خود دارد. پرسشنامه به شکل رتبه‎ای از گونه لیکرت 
)کاملا موافقم= 1، موافقم=2، تا حدودی=3، مخالفم=4، کاملا مخالفم=5( است و دامنه نمرات آن 

نیز از 16 که کمترین نمره است تا 80 که بیشترین نمره است، متغیر بوده.

ب-اعتماد اجتماعی

)کاملا  لیکرت  گونه  از  رتبه‎ای  به شکل  پرسشنامه  است.  گویه   6 دارای  پرسشنامه  این 
موافقم= 1، موافقم=2، تا حدودی=3، مخالفم=4، کاملا مخالفم=5( است و دامنه نمرات آن نیز از 

16 که کمترین نمره است تا 80 که بیشترین نمره است، متغیر بوده.

ج-آنومی اجتماعی

این پرسشنامه با 8 گویه تنظیم شده است. پرسشنامه به شکل رتبه‎ای از گونه لیکرت 
)کاملا موافقم= 1، موافقم=2، تا حدودی=3، مخالفم=4، کاملا مخالفم=5( است و دامنه نمرات آن 

نیز از 16 که کمترین نمره است تا 80 که بیشترین نمره است، متغیر بوده.

د-کنترل اجتماعی

ابراز تحقیق در راستای کنترل اجتماعی، پرسشنامه استاندارد بوده است. این پرسشنامه 
شامل 15 گویه است که 2 بعد کنترل اجتماعی رسمی غیر رسمی را در خود دارد. پرسشنامه به 
شکل رتبه‎ای از گونه لیکرت )خیلی زیاد= 1، زیاد=2، تا متوسط=3، کم=4، خیلی کم=5( است 

و دامنه نمرات آن نیز از 16 که کمترین نمره است تا 80 که بیشترین نمره است، متغیر بوده.

هـ-عدالت توزیعی

این  بوده.  محقق  توسط  شده  تدوین  پرسشنامه  توزیعی،  عدالت  ارزیابی  گردآوری  ابزار 
 ،1 موافقم=  )کاملا  لیکرت  گونه  از  رتبه‎ای  به شکل  پرسشنامه  بوده.  گویه   7 دارای  پرسشنامه 
که  از 16  نیز  آن  نمرات  دامنه  و  است  مخالفم=5(  کاملا  مخالفم=4،  تا حدودی=3،  موافقم=2، 

کمترین نمره است تا 80 که بیشترین نمره است، متغیر بوده.
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اعتبار صوری مورد استفاده قرار گرفته است. بدین معنا که پرسشنامه  این پژوهش  در 
به اساتید راهنما و مشاور تحویل داده شده تا بعد از بررسی دقیق آن ایراداتی که در آن وجود 
ایراداتی که پرسشنامه  بار بررسی،  از چندین  بعد  اساتید راهنما و مشاور  داشته، برطرف شود. 
وجود داشته است، رفع نمودند. مواردی مثل بی‎ارتباط بودن مواردی از گویه‎ها، ایرادات نگارشی 
و جمله‎بندی بعضی از سوالات ایراد داشته، این ایرادات را عنوان نمودند و در آخر با نظر اساتید 
پرسشنامه نهایی تدوین و تنظیم شد. جهت سنجش پایایی نیز همبستگی درونی، روش آلفای 
کرونباخ به کار گرفته شده که اندازه و مقدار آن برابر با 0/76 بوده. همینطور ضریب پایایی نیز 

برابر با 0/63 بوده است.

در این پژوهش، منظور از جامعه پژوهشی، کلیه جوانان اعم از زنان و مردان 18 تا 29 ساله 
شهر اصفهان که در سال 1395 در این شهر سکونت داشته‎اند که تعداد آن‎ها برابر با ۲٬۱۷۴٬۱۷۲ 
بوده است )سالنامه آماری، 1395(. برای تعیین حجم نمونه از روش کوکران استفاده شده است. 
در این روش اگر p و q برابر یا 0/5 و مقدار خطا 0/05 و درصد فاصله اطمینان یا z برابر 1/69 
باشد، حجم نمونه برابربا 383 است. که برای دقت بیشتر تعداد 390  نفر از شهروندان اصفهانی 
انتخاب شدند. طبقه‎ای به کار برده شده، این اختلاف بدین معنا است که در شهر اصفهان گروه‎ها 
و اقشار مختلف اجتماعی با وابستگی‎ها و سلایق مختلف وجود دارد. بدین شکل که شهر اصفهان 
به  سه منطقه مرفه نشین، متوسط نشین و حاشیه‎ای تقسیم شد. در وهله دوم هر یک از مناطق 
بر مبنای نقشه جغرافیایی شهر که به وسیله سازمان مسکن و شهرسازی و شهرداری تدوین شده، 
به صورت تصادفی چند بلوک، چند خیابان و در نهایت چند کوچه انتخاب شد و در نهایت با رفتن 

به درب منازل با افرادی که جوانان 19 تا 29 ساله بودند، مصاحبه شدند.

مد،  میانه،  میانگین،  فراوانی،  مثل:  توصیفی  آمارهای  از  باید  اول  داده‎ها  واکاوی  برای 
انحراف معیار مورد استفاده قرار می‎گیرد تا یک شمای کلی و اجمالی از مولفه‎ها به دست آورد. 
بعد برای اندازه‎گیری روابط بین مولفه‎های مستقل یا وابسته و همچنین ارتباط مولفه‎های مستقل 
با یکدیگر از همبستگی پیرسون و برای تأثیر خالص مولفه‎های مستقل در متغیر وابسته هم از 

رگرسیون چند متغیره و تحلیل مسیر استفاده شده است.
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محدوده مورد مطالعه

و عظمت  اعتبار  از  ایران، بخش مهمی  داخلی  کویرهای حوزه  در حاشیه  اصفهان  شهر 
اقتصادی، تاریخی، علمی و هنری است. اصفهان از نظر موقعیت مکانی در 435 کیلومتری تهران 
و در جنوب این شهر قرار گرفته است. از نظر طول جغرافیایی نیز در 51 درجه و 39 دقیقه و 40 
ثانیه شرقی و عرض جغرافیایی 32 درجه و 38 دقیقه و 30 ثانیه شمالی است. از نظر محدوده 
شهری نیز به 15 منطقه شهری تقسیم شده که از غرب شهر )خیابان کهندژ( متصل به خمینی 
شهر، از جنوب متصل به فلاورجان، از شمال به سمت شاهین شهر و از شرق نیز به دشت سجزی 

منتهی شده است )شهرداری اصفهان، 1401(.

ارتفاع سطح شهر از سطح عمومی دریاها حدودا 1570 متر است و قسمت شمالی و شرقی 
به سلسه کوه‎های زاگرس منتهی شده.  نیز  به کویر محدود شده و در قسمت غربی و جنوبی 
کوهستان کرکس در 50 کیلومتری شمال اصفهان و زردکوه بختیاری در جنوب غربی آن قرا دارد. 
وجود آب‎هایی مثل زاینده رود که از سرچشمه آن زاگری که دلیل پیدایش این شهر بوده است. 

شهر اصفهان بر روی دشتی به نسبت هموار با شیبی در حدود 2 درصد و به طرف شمال 
رقی بناگردیده است. در سده‎های گذشته به سبب وجود آب فراوانتر و آلودگی کمتر در سمت 

جنوب غربی و توسعه بیشتری یافته است.

یافته ها
واقع  در  شود.  آورده  دهدنگان  پاسخ  عمومی  مشخصات  از  توصیفی  است  لازم  ابتدا  در 
خیل عظیمی از پاسخ‎دهنگان  مرد )63/9(،  و تقریبا )45/2( نیمی از پاسخ‎دهندگان نیز دارای 
بوده  انحراف معیار )5/65(  با  پاسخگویان )23/29(  بودند. میانگین سنی  تحصیلات دانشگاهی 

است که کمترین سن پاسخ‎گویان 18 سال بوده و بیشترین سن 29 سال بوده است.

اجتماعی،  آنومی  اجتماعی،  اعتماد  قانونگذری،  ابعاد  در  افراد  پاسخگویی  بعد  در مرحله 
کنترل اجتماعی و عدالت توزیعی در طیف از کاملا موافقم تا کاملا مخالفم به شرح ذیل آورده 

شده است.

یافته‎های متغیر وابسته قانون‎گریزی جوانان در جدول شماره)1( آورده شده است. داده‎های 
این جدول در واقع بیشترین درصدها را برای عدم رعایت قوانین راهنمایی و رانندگی به خود 
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اختصاص داده است. البته بالا بودن میزان تمایل به دور زدن قوانین را نمی‎توان نادیده گرفت. 
اکثر پاسخ‎دهندگان یعنی )44/1( بیان کردند که اگر توانایی عدم اطاعت از قانون را داشته باشند 

انجام می‎دهند و فقط )0/5( در از آنها اذعان داشتند که قوانین را رعایت می‎کنند.

جدول 1- فراوانی و درصد فراوانی قانون‎گریزی
کاملا 

مخالفم 
مخالفم  تاحدودی موافقم 

کاملا 

موافقم  قانون‎گریزی  ردیف

0/0 F 0/0 F 0/0 F 0/0 F 0/0 F 

4/1 15 10/9 42 28/9 11 25 97 31/1 121 

اگربدانم که جریمه نمی‎شوم، ممکن 
است زمان رانندگی قواعد و قوانین را 

رعایت نکنم.

1

5/5 21 13/2 51 35/7 138 30/2 117 15/5 60

اگر بشود در شرایط سبقت ممنوع، 
سبقت بگیرم، این کار را انجام 

می‎دهم.

2

0/9 4 3/4 13 13/2 51 38/4 149 44/1 171 

در شرایطی که جای پارک خودرو 
نیست، در مکانی که پارک ممنوع 

است خودرو را پارک می‎کنم.

3

1/2 4 4/3 16 34/5 134 30/9 120 20 77 

به نظر من اگر کار ضروری داشته 
باشیم، رد شدن از چراغ قرمز ایرادی 

ندارد.

4

4/3 17 7 27 29/5 114 33 128 26/1 101 
گاهی با آلوده کردن محله باعث عدم 

رعایت نظافت محله شده‎ام.
5

0/5 2 1/4 5 12/3 47 36/4 141 49/5 192 
گاهی با عدم رعایت نوبت در صف‎های 

متعدد کارم را زودتر انجام داده‎ام.
6

1/1 4 5/5 21 23/6 91 35/7 138 34/1 132 

اگر توانایی مختل کردن کنتورهای 
انرژی را داشته باشم، آنها را مختل 

خواهم کرد.

7

2 7 6/4 24 26/6 103 35/5 138 29/5 114 

گاهی با پیدا کردن پارتی و آشنا در 
ادارات، امور اداری خودم را بوسیله 

آنها انجام می‎دهم تا قانونی.

8

0/9 3 6/4 24 23/9 93 35/5 138 33/4 129 
 در صورت امکان از پرداخت مالیات 

فرار می‎کنم.
9
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3/2 12 8 31 28/6 111 38 147 23/3 90 
ساخت و ساز غیرقانونی، کاری صحیح 

است.  
10

3/6 14 8/9 34 35/7 138 32 125 19/8 77 
افردی بیشتر موفق هستند که قوانین 

را رعایت می‎کنند.
11

5/2 20 14/3 55 35/3 137 30/9 120 15 58 

همیشه قوانین را رعایت می‎کنم، 
حتی اگر کسی ناظر بر اجرای قوانین 

نباشد.

12

5/5 21 13/2 51 35/7 138 30/2 117 15/5 60 
من همیشه از قوانین اطاعت می کنم.

 

13

0/9 4 6/4 24 23/9 93 35/5 138 33/4 129 

رعایت قوانین الزامی است، حتی اگر 
قوانین با عقاید و افکار ما در تضاد 

باشد.

14

داده‎های  مبنای  بر  است.  آمده   )2( شماره  در جدول  اجتماعی  اعتماد  مولفه  یافته‎های 
جدول زیر، خیل عظیمی از پاسخ‎دهندگان )65%( اعتماد اجتماعی پایینی داشتند و فقط )0/9( 

از پاسخ‎دهندگان اذعان داشتند که همیشه به دیگران اعتماد میکنند.

جدول شماره )2(  فراوانی و درصد فراوانی مولفه اعتماد اجتماعی

کاملا 
مخالفم

مخالفم  تاحدودی  کاملا  موافقم 
موافقم

اعتماد اجتماعی  ردیف

0/0 F 0/0 F 0/0 F 0/0 F 0/0 F 

6/8 26 17/5 
 

68
34/3 133 23/2 90 18/2 70

به اعتقاد من اکثریت افراد قابل اعتماد 
است.

1

3/6 14 10/7 41 36/1 140 29/5 114 20 77
انسان تا زمانی قابل اعتماد هستند که از 

آنها بدی ندیده باشد.
2

1/1 4 3 11 8/4 32 22/5 87 65 252 
اعضای خانواده شما تا اندازه برایتان قابل 

اطمینان هستند؟
3

2/3 8 6/8 26 19/5 75 30/9 120 40/5 157 
اقوام و خویشان شما تا چه اندازه برایتان 

قابل اطمینان هستند؟
4
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3/6 14 7/7 30 18/2 70 28 108 42/5 165 

هرگاه فردی از آشنایان شما از شما 
درخواست داشته باشد به او پولی حتی کم، 

قرض بدهید، احتمال اینکه شما مایل به 
قرض دادن این پول باشید چقدر است؟

5

44/5 173 6/6 25 15/7 61 30 116 2/3 9 

اگر خانواده شما دچار مسائل و مشکلاتی 
شود، احتمال اینکه برای کمک گرفتن از 

همسایه‎ها مشکلات خانوادگی خودتان را با 
آنان در میان بگذارید چقدر است؟

6

با توجه به آنچه که در جدول شماره )3( آورده شده است. بر مبنای داده‎هایی که در این 
جدول آورده شده است بیشتر پاسخ‎دهندگان اذعان داشتند که احساس آنومی اجتماعی و یا به 
عبارت دیگر این دیدگاه را داشتند که ساختار و فرم جامعوی فعلی از هم پاشیده و ارزش‎ها و 

معیارهای فرهنگی از بین رفته است.

جدول شماره )3( فراوانی و درصدفراوانی معیار احساس آنومی اجتماعی

کاملا مخالفم مخالفم  تاحدودی  کاملا موافقم موافقم 
آنومی  اجتماعی ردیف

0/0 F 0/0 F 0/0 F 0/0 F 0/0 F 

11/8 45 7/7 30 13/4 52 15/9 61 51/1 199

شرایط جامعه به شکلی شده است که 
امکان تشخیص دشمن از دوست غیر 

ممکن شده است.
1

1/6 6 4/5 17 9/1 35 22 86  62/7 243 
امروزه امکان تشخیص انسان خوب از 

بد خیلی سخت شده.
2

1/1 4 3 11 8/4 32 22/5 87 65 252 

با شرایطی که به وجود آمده، امکان 
تشخیص حلال از حرام غیرممکن شده 

است. 
3

2/3 8 6/8 26 19/5 75 30/9 120 40/5 157 
در شرایط کنکونی امکان تشخیص راه 

صحیح از غلط ناممکن است.
4
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3/6 14 7/7 30 18/2 70 28 108 42/5 165 

در حال حاضر قوانین ایران فاقد ثبات 
لازمه‎ای است تا افراد بر مبنای آن 

رفتار کنند.
5

44/5 173 6/6 25 15/7 61 30 116 2/3 9 
در اجتماع ما نظم ثابت با قابلیت پیش 

بینی شدن، است.
6

2/5 9 2/5 9 14/5 56 27/5 107 53 206

در حال حاضر در اجتماع هیچ قاعده 
مشخص و معینی برای دستیابی به پول 

وجود ندارد
7

3/6 14 10/7 41 36/1 140 29/5 114 20 77
در اجتماع ما پیش بینی رفتار افراد 

سهل و آسان است.
8

با دقت در جدول زیر به شماره )4(  و بررسی یافته‎های متغیر کنترل اجتماعی آورده 
را  خودشان  مادر  پاسخ‎دهندگان  از  عظیمی  خیل  جدول،  این  داده‎های  مبنای  بر  است.  شده 
تأثیرگذارترین فرد معرفی کرده بودند و دادگاه‎ها، اصناف کمترین تأثیر گذاری را به آنها اختصاص 

داده بودند و معرفی شده بودند.

جدول)4( فراوانی و درصد فراوانی معیار کنترل اجتماعی

خیلی کم  کم  متوسط  زیاد  خیلی زیاد 
کنترل اجتماعی   ردیف

0/0 F 0/0 F 0/0 F 0/0 F 0/0 F 

13/4 52 11/4 44 42/2 164 19/1 74 1/4 دستگاه قضا  5 1

13/2 51 22/2 86 42/2 164 22/2 86 4/1 16 پلیس 2

14/1 54 23/9 93 44/3 172 13 50 4/1 صدا و سیما  16 3

19/3 75 12/2 47 34/1 132 11/2 43 12 46 
ستاد مبارزه با مواد 

مخدر
4

15/2 59 19/1 74 39/1 152 11 43 2/5 9 شهرداری  5

13/4 52 15 58 42/2 164 24/1 93 4/4 17 
ادارات ثبت اسناد 

و املاک 
6

19/3 75 12/2 47 34/1 132 11/2 43 13/9 54 
اداره دارایی و 

مالیات 
7
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14/1 54 23/9 93 44/3 172 13 50 2/2 8 8 اصناف

1/4 5 2/2 8 خواهر  93 24/1 121 31/1 44 11/4 9

9/3 36 1/4 5 22/3 86 برادر  98 25/2 100 25/9 10

5/9 23 5 19 12 46 پدر  171 44/1 94 24/4 11

1/4 5 5/2 20 13/4 52 25/5 99 مادر  164 42/2 12

1/4 دوستان  56 14/4 93 24/1 125 32/3 52 13/4 5 13

22/2 86 23 89 29/5 114 13 51 4/1 15 همسایگان  14

13/4 52 11/4 44 34/1 132 19/5 75 9/1 15 همکاران 35

یافته‎های متغیر احساس عدالت توزیعی در جدول زیر، یعنی جدول شماره )5( آمده است. 
بر مبنای داده‎های آورده شده در جدول زیر بیشتر پاسخ‎دهندگان )58/6( احساس عدالت توزیعی 
زیادی داشتند و تنها )0/9( درصد از پاسخگویان ابراز داشتند که احساس محرومیت نسبی کم 

یا بسیار کمی دارند.

جدول شماره )5( فراوانی و درصد فراوانی معیار احساس عدالت توزیعی

کاملا مخالفم  مخالفم تاحدودی  موافقم کاملا موافقم 
عدالت توزیعی ردیف 

0/0 F 0/0 F 0/0 F 0/0 F 0/0 F 

54/1 210 32 124 11/8 45 1/1 4 0/9 3 
امروزه همه مردم امکان دسترسی به 

حداقل درآمد وجود دارد.
1

58/6 228 20/9 81 9/5 37 2/7 10 8/2 31 

امروزه همه مردم امکان دسترسی به 
حداقل امکانات تحصیلی و بهداشتی 

وجود دارد.
2

55/5 215 28/4 110 11/8  45 2/5 9 1/8 7 
امروزه امکان دسترسی به حداقل 

اطلاعات برای همه مردم وجود دارد.
3

39/3 152 36/1 140 15/9 61 4/8 18 3/9 15 

امروزه امکان دسترسی به حداقل 
امکانات قضایی و حقوقی برای همه 

مردم وجود دارد.
4

44/3 172 32  124 17/5 68 3/9 15 2/3 8 
همه افراد به شکلی برابر از همه 

امکانات دارا هستند.
5
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40 155 35/2  136 30 116 2/5 9 2/3 8
امروزه رسیدگی به همه کارهای 

قضایی سرعت زیادی دارد.
6

36/6 142 31/4 122 23/4 91 3/9 15 2/7 10
امروزه قضات با اطلاعات دقیق‎تری 

آرأ را صادر می‎کنند.
7

پس از بررسی پاسخ گویی پاسخدهندگان به سوالهای پرسشنامه، فرضیه های تحقیق مورد 
بررسی قرار می گیرند.

فرضیه اول. همبستگی معنادار بین کنترل اجتماعی و رفتار قانون گریزانه افراد وجود دارد.

برای بررسی ارتباط دو متغیر کنترل اجتماعی و قانون‎گریزی با دقت به سطح‎های ارزیابی 
آنان که سطح فاصله‎ای بوده و نیز به دنبال آن توزیع متغیرها از توزیع عادی، ماتریس همبستگی 
پیرسون و تحلیل رگرسیون دو متغیره یا همان رگرسیون ساده بکارگرفته شد. در نهایت نتایج 
به دست آمده که در جداول شماره‎های  و )1-4( آورده شده است. با دقت در داده‎های جدول 
زیر، کنترل اجتماعی با قانون‎گریزی ارتباطی منفی و معناداری )P<001 ،‎ R= 0/34( داشته است.

همانگونه که در جدول شماره )6( ملاحظه می‎کنید با توجه به مقدار و سطح معناداری 
که میان کنترل اجتماعی وقانون گریزی  وحود دارد حکایت از آن دارد که ارتباطی معنادار و 
معکوس در سطح 99% اعتماد وجود داشته، به بیان بهتر هرچقدر که در جامعه کنترل اجتماعی 

بالاتر برود به همان اندازه قانون‎گریزی به سطح پایین‎تری در میان جوانان در جامعه می‎رسد.

جدول شماره)6( تحلیل رگرسیون مقیاس کنترل اجتماعی و قانون‎گریزی در میان جوانان

Sig T Beta B Sig F R2 R  متغیر

000/0 63/9 - 3/29 
000/0 2/24 12/0 34/0- 

مقدار ثابت 

کنترل اجتماعی  05/0 34/0 -1/5 000/0

فرضیه دوم. همبستگی میان دوستان، خانواده قانون گریز داشتن و قانون گریز بودن افراد 

وجود دارد.. 

جهت بررسی ارتباط بین دو متغیر دوستان و خانواده قانون‎گریز داشتن و قانون گریزی 
با دقت به سطوح ارزیابی آن دو که سطح فاصله‎ای است و همچنین از توزیع نرمال و تحلیل 
رگرسیون دو متغیره یا همان تحلل رگرسیون ساده بکارگرفته شده است. که نتای آن در جدول 



127 وانان جزی  بین ی گرنون قایرم شناختجتحلیل حتتحلیحتم شناختیرتحلیل ج

زیر آورده شده است. باید توجه کرد که داده‎های موجود در جدول زیر )جدول 7(، بین دوستان و 
خانواده قانون گریز داشتن و قانون‎گریزی ارتباطی مثبت متوسط و معنا داری وجود داشته است.

جدول شماره )7( تحلیل رگرسیون مقیاس دوستان و خانواده قانون‎گریز داشتن و قانون‎گریزی

Sig T Beta B Sig F R2 R  متغیر

000/0 7/66 - 4/31 
000/0 2/108 21/0 44/0 

مقدار ثابت 

000/0 4/10- 44/0- 14/0- 
دوستان و خانواده 
قانون‎گریز داشتن 

فرضیه سوم. ارتباطی معنادار بین احساس عدالت توزیعی افراد و رفتار قانون‎گریزانه آنان 

وجود دارد.

برای بررسی ارتباط دو متغیر عدالت توزیعی و رفتارقانون‎گریزانه با دقت در سطوح ارزیابی 
این دو که در سطح فاصله‎ای می‎باشد و همچنین توزیع عادی از تحلیل رگرسیون ساده یا همان 
تحلیل دو متغیره بهره برده شده است که نتایج این تحلیل در جدول زیر آورده شده است. با دقت 
در داده‎های جدول زیر )جدول 8( بین عدالت اجتماعی و قانون‎گریزی ارتباطی منفی و معنادار 

وجود دارد.

جدول شماره)8( تحلیل رگرسیون احساس عدالت توزیعی افراد و رفتار قانون‎گریزانه
Sig T Beta B Sig F R2 R  متغیر

000/0 1/56 - 2/29 
000/0 7/35 08/0 21/0- 

مقدار ثابت 

عدالت توزیعی -09/0 -28/0 -9/5 000/0

نتیجه گیری
قانون‎گریزی که معظلی اجتماعی مضر به حال سلامت جامعه است، منشأ آن عدم انطباق 
که  ناسازگاری‎هایی  است. چنین  و جامعه  فرد  ارتباطات  بر  که حاکم  انطباقی  عدم  بوده،  افراد 
شدن  ضعیف  بر  دلیلی   خود  این  و  بود  کلان  و  خرد  از  اعم  مختلفی  عوامل  معلول  خودشان 
درنهایت  و  انداخته  مخاطره  به  را  اجتماعی  وحدت  جامعوی شده،  انسجام‎های  و  همبستگی‎ها 
کنونی  دنیای  در   .)1390 می‎کند)محسنی،  حاکم  و  زده  رقم  جامعه  برای  را  آنومیکی  شرایط 
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و  و دست  روبرو  این معظل  با  پدیده‎ای جهانی شده که سرتاسر جهان  به  تبدیل  قانون‎گریزی 
پنجه نرم می‎کند. هرچند که جوامع مدنی بشری برمبنای شرایط اقتصادی و اجتماعی خودشان 
با تمرکز به شکل  با گونه‎های مختلفی از قانون‎گریزی روبرو شده‌اند، ولی موضوع قانون‎گریزی 
و نوع اجتماع محتمل است دلایل متفاوتی را با خود همراه داشته باشد. خاصه از قرن نوزدهم 
تا هم‎اکنون مسئله‎ها و مشکلاتی که شهرها تحت عنوان مکانی برای اسکان اکثریت مردم دنیا 
به طور چشمگیری، روندی افزایشی داشته است. این پژوهش که به بررسی علل و عوامل میزان 

قانون‎گریزی جوانان 18 تا 29 ساله ساکن در اصفهان پرداخته.

1(آزمون فرضیه‎ها نشان دهنده این بود که میان احساس عدالت توزیعی و قانون‎گریزی جوانان 
ارتباطی معنادار و معکوس وجود داشته. این نتیجه با یافته‎های پژوهش‎های فیروزجائیان)1389(، 
برزگری و چهارگنبدی)1392(، شاه‎آبادی و ترکان)1391(، رفیع‎پور)1378(، اسدزاده)1391(، 
پترسون)1999( که تمامی پژوهش‎های گفته شده نشان دهنده این بود که میان احساس عدالت 

توزیعی با رفتارهای قانون‎گریزانه و کج‎رو افراد ارتباط داشته و منطبق است.

برای تفسیر و تشریح نتیجه فوق تئوریسین‎های تضادگرا بر این عقیده بودند که فرم و 
ساختار جامعوی و سیاسی خودشان شکل دهنده رفتار افراد هشتند. نظریه‎های تضاد اجتماعی 
و  اقتصادی  بافت‎های  میان  در  را  جرم  که  دارند  این  را صرف  خودشان  تلاش  و  کوشش  همه 
اجتماعی  کنترل  و  جرم  اجتماعی،  طبقات  مثلث  میان  که  رابطه‎ای  و  کنند  تشریح  اجتماعی 
تبیین می‎کنند. نظریه‎های تضاد تحت این عنوان که جرم را پیامدی در راستای مبارزه اجتماعی 
می‎بینند و چنین ادعا دارند که توزیع ناموزون قدرت دراجتماعات گسترده دلیلی بر این موضوع 
هست که بعضی از گروه‎ها می‎توان قدرتمند هستند، بدین معنا که سهم خوبی از قدرت را در 
دست دارند، توانایی این را دارند تا قواعد و مقررات رسمی حاکم بر جامعه را در راستای انتفاع 
خودشان و حتی به صورتی که موجب تضرر رقیب بشود، تدوین و تصویب خواهند کرد. بر همین 
مبنا زمانی که اعضای جامعه احساس می‎کنند که عدالت در اجتماع راجع به آنها رعایت نشده 
پا  زیر  را  جامعه  بر  حاکم  قوانین  باشد،  شده  توزیع  نامتوازن  اجتماعی  فرصت‎های  همینطور  و 
می‎گذارند چرا که اعتقاد راسخ بر ناعادلانه بودن آن قوانین دارند و با این کار آن را زیر سئوال 
خواهند برد، پس اینگونه است که از قوانین حاکم بر جامعه پیروی نکرده و زیرپا خواهند گذاشت. 
در چنین وضعیتی که اعضای جامعه احساس می‎کنند که امکانات و امتیازتی که در جامعه وجود 
دارد به صورت ناعادلانه‎ای توزیع شده باشد و حتی فرصت‎های اجتماعی در دست گروه خاص و 
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اندکی است، باعث ایجاد احساس نارضایتی درباره نظام اجتماعی در میان افراد جامعه شده که 
پیامد چنین وضعیتی چیزی جز قانون‎گریزی نخواهد بود، چراکه با این کار به نوعی جبران برای 

این خلاء ناعدالتی می‎انگارند.

2-میان کنترل اجتماعی و رفتارقانون‎گریزانه نیز ارتباطی عکس و معنادار وجود داشت. 
برزگری و چهارگندبدی)1392(،  پژوهش‎های رضایی)1384(،  یافته‎های  با  پژوهش  این  نتیجه 
و  واحدی  همکارانش)1391(،  و  عباس‎زاده  عزیزی)1386(،  ترکان)1391(،  و  شاه‎آبادی 
تودشکی)1391(،  رضائیان  اسدزاده)1391(،  فرنام)1388(،  و  حقیقتیان  همکاران)1388(، 
در کنترل  داشتند که  این  از  نشان  آنان  و کوچران)2008( همگی  برگارد  کریم‎آبادی)1388(، 
دیگر  و  رفتارقانون‎گریزانه  غیررسمی،  صورت  به  چه  و  رسمی  کنترل  صورت  به  چه  اجتماعی 

رفتارهای توأم با انحراف در افراد تأثیرگذاشته، هم‎خوان بوده.

انسان‎ها  معتقدند که همه  اجتماعی  کنترل  تئوریسن‎های  فوق  نظریه  تأیید  راستای  در 
مستعد نافرمانی از قوانین هستند و اگر این تمایلات و استعدادها کنترل نشده و رهاشوند افراد 
مرتکب جرم می‎شوند. آنان چنین عقیده دارند که افراد بنا به دلایل مختلفی از قوانین پیروی 
است  این  بر  آنها  اعتقاد  باشد. همچنین  درونی  یا  بیرونی  است  ممکن  دلایل  این  که  می‎کنند 
ارتکاب اعمال بزهکارانه باعث خسارت زدن به والدین آنها خواهد شد و  که: اشخاص معتقدند 
یا حتی فرصت آنها را برای راهیابی به دانشگاه از بین خواهد برد، یا ممکن است ترس از دست 
دادن شغلشان را داشته باشند، به بیان بهتر باید گفت که اشخاصی که مرتکب اعمال بزهکارانه 
می‎شوند به‎واسطه دلبستگی و تعهدشان به دیگران، نهادها و فرآیندهای معمول کنترل خواهند 
شد، هرگاه این تعهد و دلبستگی از میان برود آنها آزادانه قوانین را زیر پا خواهند گذاشت. پس 
آن دسته از افرادی که دیگر به‎واسطه دلبستگی تعهدی ندارند به‎وسیله مجازات‎های قانونی این 
کنترل صورت خواهد گرفت. هیرشی از بارزترین صاحب‎نظران این رویکرد هست که عقیده دارد: 
کج‎روی زمانی واقع می‎شود که فرد پیوندی که با محیط اطراف و جامعه داشته را دیگر نداشته یا 
این پیوند ضعیف شده باشده. در نظریه هیرشی پیوند شخص با جامعه که از مهمترین متیرها در 
همنوایی یا عدم همنوایی شخص است. همچنین کج‎روی زمانی حادث خواهد شد که تمامی قید 
و بندهایی که شخص در رابطه با اجتماع داشته ضعیف و یا ازمیان رفته باشد. به وسیله کنترل 
ناقص  به شکلی  یا  و  نشده  نهادینه  آنان  برای  و هنجارها  ارزش‎ها  اشخاصی که  برای  اجتماعی 
نهادینه شده باشد، برای چنین افرادی از روش اجبار و التزام استفاده خواهد شد. به عقیده نظریه 
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بی‎سازمانی اجتماعی، عوامل اجتماعی نیز کار کنترل کردن اشخاص را برعهده دارد و هرگاه آن 
عوامل اجتماعی از ثبات لازم برخوردار نباشند و یا به بی‎ثباتی برسند، اشخاص قادر به کنترل بر 

روی خود نخواهند بود و یا کنترل کمتری بر روی رفتار خود پیدا می‎کنند.

4-میان دوستان و خانواده قانون‎گریز داشتن و رفتار قانون‎گریزانه افراد رابطه‎ای معنادار و 
مستقیم وجود داشته. نتیجه این پژوهش با یافته‎های پژوهش‎های محمدی)1392(، که نشان از 
وجود رابطه بین دوستان و همسالان قانون‎گریز و تمایل به قانون‎گریزی بود، کریم‎آبادی)1388(، 
بزهکار و  افراد  با  ارتباط معنا دار بین معاشرت  از وجود  حقیقتیان و فرنام)1388( که حکایت 
قانون‎گریزی دارد، یافته‎های فریر)2009( که تأثیر معاشرت با افراد کج‎رو بر ارتکاب جرم را تأیید 

کرده است، سازگاری دارد.

دیوید ساترلند در راستای تأیید نتیجه فوق در تئوری همنشینی افتراقی اعتقاد دارد که 
رفتار بزهکارانه هم مثل دیگر رفتارهای اجتماعی، در اثر معاشرت با سایرین یادگرفته می‎شود. به 
بیان دیگر، به همان شکلی که مردم در معاشرت‎ها و هم‎نشینی با دیگرانی که هنجارها را محترم 
می‎شمارند، راغب به رعایت هنجارها می‎شوند در هم‎نشینی و معاشرت با اشخاص بزهکار و کج‎رو 
به طرف رفتارهای بزهکارانه گرایش پیدا خواهند کرد. اعتقاد تارد هم بر این است که تقلید کاری 
اجتماعی بنیادی هست که بر ارتباطات میان افراد حاکمیت دارد. تقلید فرآیندی روانی بوده که 
اعمال روانی افراد را مثل عادات آنان تشریح می‎کند. پس هرگاه شخصی با دیگرانی مانند دوستان 
در رابطه باشد که رفتار قانون‎گریزانه داشته باشند این امکان و احتمال که خودشان نیز مرتکب 

رفتار قانون‎گریزانه بشوند نیز زیاد است. 

پیشنهادات کاربردی
بر مبنای یافته‎های پژوهش، 

11 با وضع قوانین مناسب به وضع جامعه و کارشناسی شده، میتوان از اندازه قانون‎گریزی .
جوانان کاست.

22 با توجه به اینکه افزودن بر مقدار کنترل چه کنترل رسمی و چه کنترل غیر رسمی .
دیگر کارایی لازم را نداشته و چه بسا باعث تمرد و سرپیچی بیشتر از قوانین شود، 
شرایط  مثال  عنوان  به  شود  برطرف  جوانان  اساسی  نیازهای  که  می‎شود  پیشنهاد 
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اشتغال بهبود یابد، شرایط ازدواج و امثالهم چراکه امروزه بیشترین جرائم به دلیل 
فقر ارتکاب می‎یابد . 

33 باید گفت که نهادهای رسمی که نقش پررنگ تقنینی دارند سعی در وضع قوانین .
مناسب به حال جامعه را داشته باشند؛ چراکه یکی از انواع قانون گریزی که امروزه 
شایع شده است قانون گریزی اعتراضی بوده، پس هر چقدر هم که نهادهای نظارتی و 
کنترلی بر میزان کنترل خود بر جوانان بیفزایند از میزان قانون گریزی جوانان نه تنها 
کاسته نمی‎شود بلکه روندی افزایشی داشته و جامعه را بیشتر دچار شرایط آنومیک 

خواهد کرد.

44 قوانین مصوب هر دو یا سه سال توسط متخصصین حقوق و جامعه‎شناسی، اقتصاد .
بازبینی و در صورت لزوم اصلاح شود.

55 از تمرکز و اولویت قراردادن، مرجع قانون‎گزاری بر روی مسائلی که اهمیت و کاربرد .
کافی در جامعه نداشته پرهیز شود.

66 کارگزاران حکومتی و سایر ارگان‎هایی که شریان حیاتی محسوب می‎شوند خط مقدم .
اجرای قوانین باشند.

77 با توجه به اینکه میزان قانون‎گریزی در خانواده و دوستان بر میزان رفتار قانون‎گریزانه .
تأثیر مستقیم و معناداری داشته پس این مهم نشان دهنده تأثیر نهادهایی که نقشی 
اساسی در جامعه‎پذیری افراد داشته و سبب ترویج اطاعت از قوانین می‎شوند، پس 
الگو  با  نیز  فرزندان  تا  کنند  پیروی  قوانین  از  والدین  امر  ابتدا  در  که  است  الزامی 
برداری از والدین گرایش به سمت قانون‎مداری داشته باشند. محتمل است که والدین 
قانون‎گریز و سرکش از اجرای قوانین نیز فرزندانی را تربیت خواهند کرد که آنان نیز 

قانون‎گریز و نامرمان از اجرای قوانین باشند.

88 از . اجتناب  و  دوری  و  قانون‎مداری  درونی‎سازی  و  فرهنگی  توسعه  سطح  ترفیع  با 
قانون‎گریزی به وسیله نهادهای متنوع اجتماعی

99 حاکمان و کارگزاران باید خودشان پیش‎قدم در اجرای قوانین باشند..

باید آموزش و اطلاع رسانی صحیح و جامعی در این زمینه وجود داشته باشد چراکه 1010
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است  بهتر  بود، پس  مردم  عامه  توسط  قوانین  از  آگاهی  آفات موجود عدم  از  یکی 
که این خلاء با آموزشی که همراه با توجیهی منطقی است، همراه بوده باشد. پس 

فرهنگ‎سازی راهی درست برای تحقق این مهم می‎باشند.

مدارس و سایر نهادهای آموزشی باید به شیوه درست و توجیهی، چرایی قانون‎گرایی 1111
را آموزش دهند.
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